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Abstrakt

Witamy w Swiecie FreeBSD! Zadaniem niniejszego podrecznika jest opisanie procesu instalacji i
czynnos$ci zwigzanych z codziennym uzytkowaniem systemu FreeBSD w wersji 11.2-RELEASE oraz
12.0-RELEASE. Prace nad tym podrecznikiem trwaja caly czas. Stanowi on dzielo wielu oséb z
calego Swiata. Tym nie mniej mamy swiadomosc, iz wiele rozdzialdw wcigz nie zostalo napisanych,
a niektdre sposrdd istniejacych wymagaja aktualizacji. Jesli jeste$ zainteresowany pomoca w
rozwoju projektu wyslij email na adres FreeBSD documentation project mailing list. Najnowsza
wersja anglojezyczna niniejszego dokumentu jest zawsze dostepna na stronie domowej FreeBSD
(wersje wczesniejsze dostepne sa pod adresem http://docs.FreeBSD.org/doc/). Podrecznik dostepny
jest rowniez w innych formatach dokumentéw oraz w postaci skompresowanej z serwera FTP
Projektu FreeBSD badz jednego z wielu serwerow lustrzanych. Dla os6b zainteresowanych,
drukowang wersje podrecznika (jezyk ang.) mozna naby¢ wprost z witryny FreeBSD Mall. Dostepne
jest rowniez przeszukiwanie podrecznika.


https://lists.FreeBSD.org/subscription/freebsd-doc
http://docs.FreeBSD.org/doc/
ftp://ftp.freebsd.org/pub/FreeBSD/doc/
ftp://ftp.freebsd.org/pub/FreeBSD/doc/
https://www.freebsdmall.com/
https://www.FreeBSD.org/search/
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Przedmowa

Docelowy czytelnik

Osoba poznajaca dopiero system FreeBSD odnajdzie w pierwszej czesci niniejszej ksigzki szereg
porad prowadzacych uzytkownika przez proces instalacji i delikatnie prezentujacych pewne
koncepcje i konwencje stojace u podstaw systemow UNIX®. Przebrniecie przez te cze$¢ wymaga
niewiele wiecej niz che¢ poznania i umiejetnos$¢ przyswajania sobie nowych koncepcji w miare jak
beda one prezentowane.

Po dotrwaniu do drugiej, zdecydowanie obszerniejszej czesci Podrecznika, czytelnik bedzie miat do
dyspozycji pelng wiedze z zakresu wszystkich zagadnien znajdujacych sie w polu zainteresowan
administratorow systemow FreeBSD. Niektore z zawartych tutaj rozdzialdw moga wymagac
wczesniejszego zapoznania sie z odpowiednia literatura. W takich przypadkach, bedzie to
wyszczegolnione w streszczeniu na poczatku kazdego rozdziatu.

Bibliography zawiera liste dodatkowych zZrddel informacji.

Zmiany od wydania drugiego

Niniejsze trzecie wydanie stanowi punkt kulminacyjny przeszio dwuletniej pracy oddanych
cztonkéw Projektu Dokumentacji FreeBSD. Gléwne zmiany jakie w tym okresie zostaly dokonane
to:

* Configuration and Tuning, Konfiguracja i dostrajanie zostal poszerzony o nowe informacje o
zarzadzaniu mocg i zasobami APCI, opis narzedzia cron i kolejnag porcje opcji dostrajania jadra.

» Security, Bezpieczenstwo, zostal poszerzony o nowe informacje odnosnie wirtualnych sieci
prywatnych (VPN), list kontroli dostepu do systemu plikow, i biuletynach bezpieczenstwa.

* Mandatory Access Control, Mandatory Access Control (MAC), is a new chapter with this edition.
It explains what MAC is and how this mechanism can be used to secure a FreeBSD system.

» Storage, Storage, has been expanded with new information about USB storage devices, file
system snapshots, file system quotas, file and network backed filesystems, and encrypted disk
partitions.

* The Vinum Volume Manager, Vinum, is a new chapter with this edition. It describes how to use
Vinum, a logical volume manager which provides device-independent logical disks, and
software RAID-0, RAID-1 and RAID-5.

* A troubleshooting section has been added to PPP, PPP and SLIP.

» Electronic Mail, Electronic Mail, has been expanded with new information about using
alternative transport agents, SMTP authentication, UUCP, fetchmail, procmail, and other
advanced topics.

* Network Servers, Network Servers, is all new with this edition. This chapter includes
information about setting up the Apache HTTP Server, FTPd, and setting up a server for
Microsoft Windows clients with Samba. Some sections from Advanced Networking, Advanced
Networking, were moved here to improve the presentation.
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* Advanced Networking, Advanced Networking, has been expanded with new information about
using Bluetooth devices with FreeBSD, setting up wireless networks, and Asynchronous
Transfer Mode (ATM) networking.

* Definicje i wykorzystywane w ksigzce terminy techniczne zostaly zebrane razem w formie
leksykonu.

* Dokonano wielu estetycznych poprawek tabel i rysunkow.

Zmiany od wydania pierwszego

Wydanie drugie stanowilo punkt kulminacyjny przeszio dwuletniej pracy oddanych czlonkow
Projektu Dokumentacji FreeBSD. Glowne zmiany jakie w tym okresie zostaly dokonane to:

* Dodano indeks.

* Wszystkie diagramy ASCII zostaly zastapione rysunkami graficznymi.

* Dodano standardowe streszczenie do wszystkich rozdzialow, informujace jakie informacje
rozdzial zawiera i co powinien wiedziec¢ czytelnik nim przystapi do czytania.

» Zawarto$¢ podrecznika zostala zreorganizowana w trzy logiczne czeSci: "Pierwsze kroki",
"Administracja systemem" oraz "Dodatki".

 Instalacja FreeBSD ("Instalacja FreeBSD") zostal calkowicie przepisany na nowo.Dolaczono
wiele zrzutow ekranu, by utatwi¢ nowym uzytkownikom przyswojenie tekstu.

* Podstawy Uniksa ("Podstawy Uniksa") zostal poszerzony o dodatkow informacje o procesach,
demonach i sygnatach.

* Instalacja programow. pakiety i porty ("Instalacja programow") zostal poszerzony o dodatkowe
informacje o zarzadzaniu pakietami binarnymi.

» System okien X ("System okien X") zostal w calko$ci napisany od nowa kladac nacisk na
wspolczesne sSrodowiska graficzne we XFree86TM 4.X, takie jak KDE i GNOME.

* The FreeBSD Booting Process ("Proces uruchamiania FreeBSD") zostal poszerzony.

» Storage ("Pamiec") zostal napisany na podstawie rozdzialow "Dyski" oraz "Kopie zapasowe".
Uwazamy, ze zagadnienia te latwiej jest zrozumie¢, gdy sa przedstawiane jako jeden rozdzial.
Dodano rowniez podrozdzial traktujacy o RAID (zaréwno sprzetowym jak i programowym).

» Serial Communications ("Komunikacja szeregowa") zostal calkowicie zreorganizowany i
zaktualizowany dla FreeBSD 4.X/5.X.

* PPP and SLIP ("PPP i SLIP") zostaly zasadniczo zaktualizowane.
» Advanced Networking ("Advanced Networking") zostal zaktualizowany.

* Electronic Mail ("Poczta elektroniczna") zostal rozszerzony materialy traktujace o konfiguracji
programu sendmail.

* Linux® Binary Compatibility ("Kompatybilno$¢ z Linuksem") zostal poszerzony o informacje o
instalacji bazy Oracle® oraz SAP® R/3®.

W drugim wydaniu dodano nowe rozdziatly:

» Konfiguracja i dostrajanie (Configuration and Tuning).
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¢ Multimedia (Multimedia)

Uklad ksiazki

Niniejsza ksigzka zostala podzielona na piec logicznych czesSci. Cze$¢ pierwsza, Pierwsze kroki,
opisuje proces instalacji oraz podstawy uzytkowania systemu FreeBSD. Zaleca sie aby czytelnik
zapoznat sie z tymi rozdzialami kolejno, pomijajac jedynie znane tematy. Cze$¢ druga, Codzienne
czynnos$ci, prezentuje niektore z najczesciej wykorzystywanych funkcji FreeBSD. Ta czes$¢, wraz
kolejnymi, moze by czytania bez okreslonej kolejnosci. Kazdy z wchodzacych w jej sklad
rozdzialow zaczyna si¢ od zwiezlego strzeszczenia zawartosci 1 przedstawienia co czytelnik
powinien juz wiedzieC. Celem takiego ukladu jest pozwolenie zwyklemu czytelnikowi pomingc
pewne rozdzialy, by prejs¢ od razu do najbardziej interesujacych. Cze$¢ trzecia, Administracja
Systemem, opisuje zagadnienia administracyjne. Cze$¢ czwarta, Komunikacja sieciowa, zawiera
tematy zwigzane z pracq w sieci oraz obstuga serwerdow. Czes$¢ pigta zawiera dodatki.

Wprowadzenie

Wprowadza nowego uzytkownika w Swiat FreeBSD. Streszcza historie Projektu FreeBSD,
stawiane przed nim cele oraz model rozwoju.

Instalacja FreeBSD

Przeprowadza uzytkownika przez caly proces instalacji. Opisuje rowniez kilka zaawansowanych
zagadnien, jak np. instalacje przez konsole szeregowq.

Podstawy Uniksa

Przedstawia podstawowe polecenie i funkcje systemu operacyjnego FreeBSD. Jedli pracowalisSmy
w Linuksie badZ w innym systemie typu UNIX® najprawdopodobniej mozemy pominaé¢ ten
rozdzial.

Instalacja programow. pakiety i porty
Opisuje metody instalacji dodatkowego oprogramowania we FreeBSD za pomoca systemu
"Kolekcji portow" oraz typowych pakietow binarnych.

System okien X

Opisuje ogodlnie System okien X oraz wykorzystanie X11 we FreeBSD. Ponadto, przedstawia
typowe Srodowiska graficzne jak np. KDE czy GNOME.

Aplikacje biurowe

Lists some common desktop applications, such as web browsers and productivity suites, and
describes how to install them on FreeBSD.

Multimedia

Shows how to set up sound and video playback support for your system. Also describes some
sample audio and video applications.

Konfiguracja jadra FreeBSD

Explains why you might need to configure a new kernel and provides detailed instructions for
configuring, building, and installing a custom kernel.
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Printing
Describes managing printers on FreeBSD, including information about banner pages, printer
accounting, and initial setup.

Linux® Binary Compatibility
Describes the Linux® compatibility features of FreeBSD. Also provides detailed installation
instructions for many popular Linux® applications such as Oracle® and Mathematica®.

Configuration and Tuning

Describes the parameters available for system administrators to tune a FreeBSD system for
optimum performance. Also describes the various configuration files used in FreeBSD and
where to find them.

The FreeBSD Booting Process

Describes the FreeBSD boot process and explains how to control this process with configuration
options.

Uzytkownicy i podstawy zarzqdzania kontami

Describes the creation and manipulation of user accounts. Also discusses resource limitations
that can be set on users and other account management tasks.

Security

Describes many different tools available to help keep your FreeBSD system secure, including
Kerberos, IPsec and OpenSSH.

Jails
Describes the jails framework, and the improvements of jails over the traditional chroot support
of FreeBSD.

Mandatory Access Control

Explains what Mandatory Access Control (MAC) is and how this mechanism can be used to
secure a FreeBSD system.

Security Event Auditing

Describes what FreeBSD Event Auditing is, how it can be installed, configured, and how audit
trails can be inspected or monitored.

Storage

Describes how to manage storage media and filesystems with FreeBSD. This includes physical
disks, RAID arrays, optical and tape media, memory-backed disks, and network filesystems.

GEOM: Modular Disk Transformation Framework

Describes what the GEOM framework in FreeBSD is and how to configure various supported
RAID levels.

Other File Systems

Examines support of non-native file systems in FreeBSD, like the Z File System from Sun™.
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Virtualization

Describes what virtualization systems offer, and how they can be used with FreeBSD.

Localization - i18n/L10n Usage and Setup

Describes how to use FreeBSD in languages other than English. Covers both system and
application level localization.

Updating and Upgrading FreeBSD

Explains the differences between FreeBSD-STABLE, FreeBSD-CURRENT, and FreeBSD releases.
Describes which users would benefit from tracking a development system and outlines that
process. Covers the methods users may take to update their system to the latest security release.

DTrace

Describes how to configure and use the DTrace tool from Sun™ in FreeBSD. Dynamic tracing can
help locate performance issues, by performing real time system analysis.

Serial Communications

Explains how to connect terminals and modems to your FreeBSD system for both dial in and dial
out connections.

PPP

Describes how to use PPP to connect to remote systems with FreeBSD.

Electronic Mail

Explains the different components of an email server and dives into simple configuration topics
for the most popular mail server software: sendmail.

Network Servers

Provides detailed instructions and example configuration files to set up your FreeBSD machine
as a network filesystem server, domain name server, network information system server, or
time synchronization server.

Firewalls

Explains the philosophy behind software-based firewalls and provides detailed information
about the configuration of the different firewalls available for FreeBSD.

Advanced Networking

Describes many networking topics, including sharing an Internet connection with other
computers on your LAN, advanced routing topics, wireless networking, Bluetooth®, ATM, IPv6,
and much more.

Obtaining FreeBSD

Lists different sources for obtaining FreeBSD media on CDROM or DVD as well as different sites
on the Internet that allow you to download and install FreeBSD.

Bibliografia
This book touches on many different subjects that may leave you hungry for a more detailed
explanation. The bibliography lists many excellent books that are referenced in the text.
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Resources on the Internet

Describes the many forums available for FreeBSD users to post questions and engage in
technical conversations about FreeBSD.

Klucze PGP
Lists the PGP fingerprints of several FreeBSD Developers.

Konwencje uzyte w tej ksiazce

W celu utrzymania jednolitosci i tatwosci czytania niniejszego tekstu w ksigzce zastosowane zostaty
nastepujace konwencje.

Konwencje typograficzne

Kursywa

Czcionka pochyla stosowana jest do wskazania plikow, adresow URL, szczegdlnie
akcentowanych fragmentow i pierwszego zastosowania zwrotow technicznych.

Stata szerokosc¢

Czcionka o statej szerokosci stosowana jest do przedstawienia komunikatow o biedach,
polecen, zmiennych Srodowiskowych, nazw portdw, nazw komputerow, nazw uzytkownikow i
grup, nazw urzadzen, zmiennych i fragmentoéw kodu.

Pogrubienie
Czcionka pogrubiona stosowana jest do nazw programow, polecen i klawiszy.
Zadania uzytkownika

Zgodnie z konwencja typograficzng, klawisze, ktéore ma nacisng¢ uzytkownik w trakcie pracy z
opisywanym programem, zostaly oznaczone pogrubieniem by wyroznialy sie z reszty tekstu.
Kombinacje klawiszy, ktore nalezy nacisnac jednoczesnie zawieraja znak + pomiedzy, np.:

Ctrl + Alt + Del

Oznacza, ze uzytkownik powinien nacisna¢ Ctrl, Alt i Del jednoczesnie.
Klawisze, ktore nalezy nacisna¢ kolejno beda oddzielone przecinkiem, np.:
Ctrl + X, Ctr1 + S

Co oznacza, ze uzytkownik powinien nacisnaé¢ klawisze Ctrl i X jednocze$nie, a nastepnie Ctrl i S.

Przyklady

Przyklady zaczynajace sie od E:\> wskazuja polecenie systemu MS-DOS®. Jesli nie jest wyraznie
zaznaczone, ze jest inaczej, polecenia te moga by¢ wprowadzane bezposSrednio w oknie "Linii
polecen” w srodowisku Microsoft® Windows®.
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E:\> tools\fdimage floppies\kern.flp A:

Przyklady zaczynajgce sie od # wskazuja polecenie, ktére musi by¢ wprowadzone przez
uzytkownika z uprawnieniami administratora systemu FreeBSD. Mozesz zalogowac sie jako root i
wprowadzi¢ polecenie, badz zalogowac jako zwykly uzytkownik i wykorzystac¢ su(1) by uzyskac
prawa administratora.

# dd if=kern.flp of=/dev/fd0

Przyklady zaczynajgce sie od % wskazujg, iz polecenie powinno by¢ wprowadzone przez zwyklego
uzytkownika. Jedli nie jest inaczej zaznaczone, stosowana jest skladnia powloki C (csh) do
ustawiania zmiennych srodowiskowych i uruchamiania innych polecen powloki.

% top

Podziekowania

Niniejsza ksiazka jest efektem pracy setek ludzi z calego Swiata. Niezaleznie czy przystali poprawke
literowKki czy caly rozdzial, kazdy wklad jest doceniany.

Kilka firm wsparlo rozwoj tego dokumentu oplacajac autoréw, by mogli pracowa¢ nad nia w
pelnym wymiarze czasowym, finansujac publikacje w formie papierowej, itd. Pragniemy wymienic
przede wszystkim BSDi (przejete pozniej przez Wind River Systems), ktore oplacito prace cztonkow
Projektu Dokumentacji FreeBSD nad korektami ksigzki, przygotowujac ja do pierwszej publikacji
drukowanej w Marcu 2000 r. (ISBN 1-57176-241-8). Nastepnie, Wind River Systems sfinansowato
prace kolejnych oséb przygotowujacych nowe rozdzialy, a takze format wydruku. Kulminacja ich
pracy jest drugie wydanie, ktére ujrzato Swiatlo dzienne w Listopadzie 2001 r. ISBN 1-57176-303-1).
W latach 2003-2004, FreeBSD Mall, Inc sfinansowalo prace nad Kkorekta Podrecznika,
przygotowywanego do trzeciego wydania w postaci drukowane;.

16


https://man.freebsd.org/cgi/man.cgi?query=su&sektion=1&format=html
http://www.windriver.com
http://www.freebsdmall.com

Czesc I: Pierwsze Kkroki

Ta cze$¢ Podrecznika FreeBSD adresowana jest do uzytkownikdw i administratoréw, ktory nie mieli
dotychczas kontaktu z systemem FreeBSD. Niniejsze rozdzialy majg za zadanie:

» Zaprezentowac system FreeBSD.

* Przeprowadzi¢ przez proces instalacji.

* Nauczy¢ podstaw systemu UNIX®.

» Pokazac jak zainstalowa¢ programy innych autoréw, dostepne w ogromnej ilosci dla systemu
FreeBSD.

* Przedstawi¢ system X - system okien UNIX®, oraz szczegolowo wyjasni¢ jak prawidlowo
skonfigurowac¢ srodowisko graficzne, tak by zwiekszy¢ efektywnos¢ swej pracy.

StaraliSmy sie sprowadzi¢ liczbe odnos$nikow wewnatrz tekstu do mozliwie najmniejszej, tak by
zminimalizowac ilo$¢ "przeskokow" i utatwic czytanie Podrecznika od deski do deski.
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Rozdzial 1. Wprowadzenie

1.1. Streszczenie

Dziekujemy za zainteresowanie FreeBSD! W niniejszym rozdziale opisane zostanag rozne aspekty
Projektu FreeBSD, takie jak jego historia, obrany cel, czy model rozwoju.

Czytajac ten rozdzial poznamy:

Zalezno$ci istniejgce miedzy FreeBSD i innymi systemami operacyjnymi.
Historie Projektu FreeBSD.
Cele stawiane przed Projektem FreeBSD.

Podstawowe zagadnienia zwigzane z modelem rozwoju otwartego oprogramowania (ang. open
source) FreeBSD.

I oczywiscie, dowiemy sie skad pochodzi nazwa "FreeBSD".

1.2. Witamy w swiecie FreeBSD!

FreeBSD jest systemem operacyjnym bazujacym na 4.4BSD-Lite, a przeznaczonym dla komputeréw
pracujacych na platformach Intela (x86 i Itanium®), AMD64, Alpha™ oraz Sun UltraSPARC®.
Przygotowywane sa rowniez wersje dla innych platform. Wiecej informacji dostepnych jest w
historii FreeBSD badZ w nocie o aktualnym wydaniu. Jesli chcialby$s wspomoc rozwoj Projektu (np.
kod zrodiowy, sprzet, nieoznakowane banknoty) przeczytaj artykul o wspolpracy z Projektem
FreeBSD (ang.).

1.2.1. Co potrafi FreeBSD?

FreeBSD posiada mnadstwo zalet. Oto niektore z nich:
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Wielozadaniowos¢ z wywtaszczaniem, wraz z dynamiczng regulacja priorytetow, by zapewnic
sprawne i bezkonfliktowe wspdldzielenie zasob6éw komputera przez aplikacje oraz
uzytkownikow, nawet w sytuacjach najwiekszego obcigzenia systemu.

Wielouzytkownikowos¢ pozwalajagca na jednoczesne wykorzystanie komputera z systemem
FreeBSD przez wielu uzytkownikow. Oznacza to, np. prawidlowe dzielenie dostepu do urzadzen
zewnetrznych jak np. do drukarki, pomiedzy wszystkich uzytkownikéw lokalnych jak i
sieciowych. Ograniczenia dostepu do zasobéw moga by¢ definiowane dla konkretnych
uzytkownikow badz grup uzytkownikow, co z kolei pozwala na zabezpieczenie Krytycznych
zasobow systemowych przed naduzyciami.

Pelna obstuga sieci TCP/IP, oraz innych sieciowych standardéw jak SLIP, PPP, NFS, DHCP czy NIS.
Oznacza to, ze twdj system FreeBSD moze bez probleméw wspoétpracowac z dowolnymi innymi
systemami operacyjnymi, jak rowniez pracowa¢ w roli serwera w przedsiebiorstwie,
dostarczajac niezbednych funkcji jak np. NFS (zdalny dostep do plikéw) wraz z obsluga emaila,
badz pozwoli na umieszczenie internetowej wizytowki twojej organizacji na stronie WWW czy
dokumentéw na serwerze FTP. Moze réwniez realizowa¢ przekierowywanie (ruting) pakietow,
a takze pelnic role zapory ogniowej (firewall).


https://docs.freebsd.org/en/articles/contributing/
https://docs.freebsd.org/en/articles/contributing/

* Ochrona pamieci gwarantuje, ze programy (badz uzytkownicy) nie moga ingerowac¢ w prace
innych aplikacji. Innymi slowy, awaria danego programu w zaden sposOb nie wplywa na
dzialanie pozostatych.

* FreeBSD jest 32-bitowym systemem operacyjnym (64-bitowym na platformach Alpha, Itanium®,
AMDG64 i UltraSPARC®) i wlasnie jako taki projektowany byt od poczatku.

* Obecnie standardowy System okien X (X11R6; X Window System) dostarcza interfejsu
graficznego (GUI) w cenie zwyktlej karty VGA i monitora. Ponadto dostepny jest z pelnym kodem
zrodlowym.

* Zgodnosc¢ binarnq z wieloma systemami typu UNIX®. FreeBSD posiada mozliwo$¢ uruchamiania
programow skompilowanych dla Linuksa, SCO, SVR4, BSDI i NetBSD.

» Tysigce aplikacji gotowych do pracy, dostepnych z kolekcji portow i pakietow FreeBSD. Czemu
szukac w sieci, skoro wszystko mozna znalez¢ wlasnie tutaj?

» Tysigce dodatkowych i tatwych do przeniesienia programéw dostepnych w Internecie. FreeBSD
jest zgodny z wieloma popularnymi, nawet komercyjnymi systemami typu UNIX® i tym samym
wiekszos$¢ programow wymaga zaledwie Kilku, jesli w ogdle, zmian w kodzie aby poprawnie
skompilowac i uruchomic.

» Stronicowana pamie¢ wirtualna oraz wspoéldzielona pamieé¢ podreczna "VM/buffer cache"
zaprojektowane by efektywnie zaspokaja¢ potrzeby aplikacji z duzym apetytem na pamiec,
przy jednoczesnym zapewnieniu cigglej interakcji systemu z uzytkownikami.

* Wsparcie dla technologii SMP, dla maszyn z wieloma procesorami.

* Kompletne Srodowiska programistyczne dla jezykéw C, C++ i Fortran. FreeBSD posiada réwniez
wiele dodatkowych S$rodowisk dla innych jezykow programowania dostepnych w kolekcji
portow i pakietow.

* Dostepnosc¢ kodu Zrodtowego dla calego systemu oznacza, iz to wlasnie ty posiadasz najwieksza
kontrole nad swoim $rodowiskiem pracy. Czemu zamykaé¢ sie w Kkregu rozwigzan
wlasnosSciowych 1 by¢ skazanym na laske dostarczyciela systemu, kiedy mozna miec
prawdziwie otwarty system?

* Obszerng dokumentacje dostepna w Internecie..

* I wiele wiecej!

FreeBSD jest oparty na systemie 4.4BSD-Lite pochodzacym z Computer Systems Research Group
(CSRG) z Uniwersytetu Kalifornijskiego w Berkeley. Podtrzymuje dostojng tradycje trendu
rozwojowego systemow BSD. Oprocz doskonatej pracy wykonanej przez CSRG rowniez programisci
z Projektu FreeBSD spedzili dodatkowe tysigce godzin, aby udoskonali¢ go i przygotowac na trudne,
zyciowe sytuacje. W czasie gdy wielu z komercyjnych gigantow branzy komputeréw PC stara sie
wyposazyC¢ swoje systemy operacyjne w podobne cechy, by osiggna¢ takie same wyniki i poziom
niezawodno$ci, FreeBSD oferuje to juz teraz!

Liczba aplikacji z ktérymi moze wspoipracowaé FreeBSD jest ograniczona jedynie przez nasza
wyobraznie. Od projektow programistycznych, poprzez automatyzacje produkcji w fabrykach,
kontrole stanu magazynow, po regulacje azymutu anteny satelitarnej; jesli jest to mozliwe w
komercyjnych systemach UNIX jest to wiecej niz prawdopodobne, ze mozesz to zrobi¢ rowniez we
FreeBSD! On sam korzysta z dostownie tysiecy doskonale dopracowanych aplikacji, nierzadko
pochodzacych z komercyjnych centréw projektowych badz laboratoriow uniwersyteckich,
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dostepnych niemalze badz calkowicie za darmo. Dostepne jest rOéwniez oprogramowanie
komercyjne, ktorego liczba ro$nie rownie szybko, jak oprogramowania bezplatnego.

Jako, ze kod Zrodlowy FreeBSD jest publicznie dostepny, system moze zosta¢ dostosowany do wielu
specjalistycznych projektow oraz zastosowan, co jest niemozliwe w przypadku wielu systemow
komercyjnych. Oto krotka lista aplikacji, z ktérymi najczes$ciej uzywany jest FreeBSD:

» Ustugi internetowe: doskonala obstuga TCP/IP wbudowana we FreeBSD, czyni go idealna
platforma dla szeregu ustug internetowych, na przyklad:

o Serwery FTP

o Serwery witryn WWW (standardowe badz zabezpieczone [SSL])
o Zapory ogniowe i bramy NAT ("maskarada IP")

o Serwery poczty elektronicznej

o Serwery USENET badz systemy Forum

o I'wiecej...

Wraz z FreeBSD mozesz zacza¢ Swiadczy¢ ustugi internetowe juz na niedrogim komputerze
PC Kklasy 386 1 rozwija¢ baze sprzetowa swojego przedsiebiorstwa az do cztero-
procesorowego Xeona z macierzg RAID.

* Edukacja: jeste$ studentem informatyki badz pokrewnej dziedziny techniki? Nie ma lepszego
sposobu na poznanie systemu operacyjnego, architektury komputerow oraz zagadnien
sieciowych niz poprzez doswiadczenie, ktore daje praca z FreeBSD. Duza liczba darmowych
programéw typu CAD, matematycznych czy graficznych bedzie wysoce uzyteczna dla tych,
ktorych gléwnym zainteresowaniem w komputerach jest aby zmusic¢ je do pracy za nas!

* Badania: oferujac dostep do kodu zrdédlowego calego systemu, FreeBSD stanowi doskonalg
platforme dla prowadzenia badan nad systemami operacyjnymi oraz innymi dziedzinami nauk
komputerowych. Idea otwartego zrodia wspomaga takze cale grupy wspoipracujgce zdalnie nad
réznymi zadaniami, pomagajac zapomnie¢ im o problemach zwigzanych ze specjalnymi
warunkami licencyjnymi oraz ograniczeniami.

» Sie¢: potrzebujesz nowego rutera? Serwera nazw (DNS)? Zapory ogniowej (firewalla), by
wystrzec si¢ niepowotanych uzytkownikéw w swojej sieci wewnetrznej? FreeBSD moze w latwy
sposOb zamieni¢ bezuzytecznego 486 lub nawet 386, stojacego w kacie, w zaawansowany router
z wyszukanymi opcjami filtrowania pakietow.

* Srodowisko graficzne: FreeBSD stanowi dobre rozwigzanie dla niedrogiego terminala
graficznego. W tym celu mozna wykorzysta¢ dostepny serwer X11, badz jeden z doskonalych
komercyjnych serweréw Xi Graphics. W przeciwienstwie do typowych terminali graficznych,
FreeBSD pozwala na uruchamianie wielu aplikacji lokalnie jesli zajdzie taka potrzeba,
odcigzajac tym samym glowny serwer. FreeBSD moze by¢ rowniez uruchamiany w systemach
"bezdyskowych" zmniejszajac tym samym cene komputerdw stuzacych za terminale.

* Programowanie: system FreeBSD zaopatrzony jest w pelen zestaw narzedzi programistycznych,
wiaczajac w to stawny kompilator oraz debugger GNU C/C++.

FreeBSD jest dostepny zarowno w postaci kodu Zrddlowego jak i skompilowanych binariow
dostepnych na plytach CDROM, DVD i poprzez anonimowy serwer FTP. Obtaining FreeBSD zawiera
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wiecej informacji nt. sposobéw uzyskania FreeBSD.

1.2.2. Kto uzywa FreeBSD?

FreeBSD zasila niektore z najwiekszych witryn w Internecie, m.in:

* Yahoo!

* Apache

* Blue Mountain Arts

» Pair Networks

* Sony Japan

* Netcraft

* Weathernews

» Supervalu

» TELEHOUSE America

* Sophos Anti-Virus

JMA Wired

i wiele wiecej.

1.3. O Projekcie FreeBSD

Niniejszy podrozdzial zawiera podstawowe informacje o projekcie, m.in. krotka historie, cele
stawiane przed projektem i stosowany model rozwoju.

1.3.1. Krotka historia FreeBSD

Genezy projektu FreeBSD nalezy doszukiwac sie w pierwszej polowie roku 1993. Wyrdst on
czeSciowo z "Nieoficjalnego zestawu lat dla 386BSD" (patchkit). Stworzony zostal przez trzech
ostatnich koordynatoréow zestawu: Nate’a Williamsa, Roda Grimesa i mnie.

Naszym pierwotnym celem bylo przygotowanie migawki z rozwoju 386BSD, wprowadzajacej
szereg poprawek, ktorych mechanizm zestawu lat nie byl w stanie zrealizowac. Niektorzy z
czytajacych moga pamieta¢ wczesng nazwe projektu "386BSD 0.5" badz "386BSD Interim".

386BSD byl systemem operacyjnym Billa Jolitza, cierpigcym w tym okresie z powodu przeszio
rocznego zastoju. W wyniku puchniecia zestawu }at z dnia na dzien coraz bardziej, jednomyslnie
postanowiliSmy sprobowac¢ naprawic¢ sytuacje. ZdecydowaliSmy sie wspomoc Billa dostarczajac
owej "porzadkujacej” migawki. Niestety plan spalil na panewce gdy Bill Jolitz nagle zdecydowat
cofnac swoje poparcie dla projektu, nie informujac co zamierza wprowadzi¢ w jego miejsce.

Szybko stwierdziliSmy, Ze rozpoczete zadanie jest warte Swieczki nawet bez wsparcia Billa. Tym
samym przyjeliSmy nazwe "FreeBSD" ukutg przez Davida Greenmana. Cele projektu zostaly
wstepnie okreslone po rozmowach z dwczesnymi uzytkownikami systemu. Gdy stalo sie jasne, ze
projekt zmierza w kierunku stania sie rzeczywistoscig, skontaktowatem sie z firmg Walnut Creek
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CDROM w celu usprawnienia metod dystrybucji FreeBSD, szczegdlnie z mys$la o tych
nieszcze$nikach, ktérzy mieli utrudniony dostep do Internetu. Walnut Creek CDROM nie tylko
wspart pomyst dystrybucji FreeBSD na piytach CD, ale rowniez wyszed}l nam na przeciw oferujac
projektowi maszyne do pracy i szybkie lgcze z Internetem. Jest malo prawdopodobne, ze projekt
zaszed!} by az tak daleko bez niespotykanej wrecz wiary Walnut Creek CDROM w kompletnie mato
znany projekt, ktorym w owym czasie byl FreeBSD.

Pierwsza wersja rozprowadzang na piytach CD (a takze w Internecie) byl FreeBSD 1.0, wydany w
grudniu 1993 r. Oparty byl on bezposrednio na 4.3BSD-Lite ("Net/2") z Uniwersytetu
Kalifornijskiego w Berkeley. Zawieral rowniez wiele dodatkowych aplikacji pochodzacych z 386BSD
oraz Free Software Foundation. Mozna przyja¢, iz osiggnal on catkiem rozsadny sukces jak na
pierwsza wersje. Nastepujace po nim wydanie FreeBSD 1.1 w maju 1994 r. bylo pelnym sukcesem.

Mniej wiecej w tym wlasnie czasie czarne chmury niespodzianie pojawily sie nad horyzontem.
Powodem tego byla ugoda w przeciggajacym sie procesie pomiedzy Novellem i Uniwersytetem w
Berkeley odnosnie legalnosci kalifornijskiego Net/2. Jednym z warunkow ugody bylo ustepstwo
Berkeley stwierdzajace, iz znaczne czesci kodu Net/2 zostaly "powielone” z kodu systemu UNIX®,
bedacego wilasnoscia Novella, ktory z kolei naby! go wczes$niej od AT&T. W zamian Berkley uzyskato
"blogostawienstwo" Novella w pracach nad 4.4BSD-Lite i zapewnienie, ze gdy sie w koncu pojawi
nie bedzie okreslane jako kopia kodu Novella. Ponadto wszyscy uzytkownicy Net/2 mieli by¢ goraco
zacheciani do aktualizacji systemu. Ugoda ta dotyczyla rowniez FreeBSD, bowiem projekt mial
wstrzymac dystrybucje swoich produktow bazujacych na Net/2 do konca lipca 1994 r. Zgodnie z
warunkami porozumienia, pozwolono projektowi na jedno ostatnie wydanie przed tym terminem.
Byto to FreeBSD 1.1.5.1.

Rozpoczela sie zmudna praca nad ponownym stworzeniem FreeBSD z czeSci catkowicie nowego i
raczej niekompletnego 4.4BSD-Lite. Wydanie "Lite" bylo w rzeczy samej "lekkie"; czeSciowo w
wyniku usuniecia przez CSRG Uniwersytetu w Berkeley wielkich partii kodu (z uwagi na pewne
wymogi prawne), ktore odpowiadaty za przygotowanie samodzielnie uruchamiajacego sie systemu,
oraz z faktu, ze wersja 4.4 nie byla jeszcze gotowa na platforme Intela. Prace potrwatly do listopada
1994 r., kiedy to wydany zostal FreeBSD 2.0, rozprowadzany zaréwno przez siec jak i na ptytach CD
(w p6Zznym grudniu). Pomimo kilku niedociggnie¢ wydanie osiggnelo znaczacy sukces. Przy czym
juz w styczniu 1995 r. zostalo zastgpione stabilniejszym i latwiejszym w instalacji FreeBSD 2.0.5.

FreeBSD 2.1.5 wydaliSmy w sierpniu 1996. Wersja ta zyskala popularnos$¢ szczegdlnie posrod
dostawcow ustug internetowych (ISP) oraz szerokopojetej spolecznosci komercyjnej. Docenione
zostalo rowniez kolejne wydanie w gatezi 2.1-STABLE. Mowa tu o FreeBSD 2.1.7.1, wydanym w
lutym 1997 r., a zamykajacym gldwne prace nad 2.1-STABLE. Od tej pory trwaly jedynie prace nad
utrzymaniem galezi (RELENG_2_1_0); dodawane byly laty bezpieczenstwa i naprawiane krytyczne
luki.

Z gldwnego nurtu rozwoju ("-CURRENT") w listopadzie 1996 r. odgalezil sie FreeBSD 2.2 jako galaz
RELENG_2_2. Pierwsze pelne wydanie (2.2.1) pojawito sie w kwietniu 1997 r. Kolejne wydania z
galezi 2.2 ujrzaly Swiatlo dzienne w lecie i na jesieni 1997 r., przy czym ostatnie (2.2.8) pojawilo sie
w listopadzie 1998 r. Pierwsze oficjalne wydanie 3.0 pochodzi z pazdziernika 1998 r. i stanowilo
poczatek konca gatezi 2.2.

Drzewo ewolucji FreeBSD ponownie rozdzielito sie 20 stycznia 1999 r., prowadzac do 4.0-CURRENT
1 3.X-STABLE. Wersja 3.1 z 3.X-STABLE wydana zostala 15 lutego 1999, wersja 3.2 dnia 15 maja 1999,
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3.3 w dniu 16 wrze$nia 1999, 3.4 - 20 grudnia 1999 oraz 3.5 dnia 24 stycznia 2000. Wkroétce pojawilo
sie rowniez pomniejsze wydanie 3.5.1, ktére zawieralo kilka poprawek z ostatniej chwili do
systemu Kerberos. Bylo to ostatnie wydanie galezi 3.X.

Kolejne rozgalezienie mialo miejsce 13 marca 2000 r. w wyniku czego pojawila sie galgz 4.X-
STABLE: 4.0-RELEASE w marcu 2000 i ostatnie wydanie 4.11-RELEASE w styczniu 2005.

Pojawienie sie dlugo oczekiwanej galezi 5.0-RELEASE zostalo ogloszone 19 stycznia 2003 r.
Stanowila ona punkt kulminacyjny prawie trzyletniego wysitku. Wydanie te wprowadzito FreeBSD
na Sciezke ku wspolpracy z komputerami multiprocesorowymi oraz zaawansowanej obshlugi
watkow aplikacji. Oferowala rowniez wsparcie dla platform UltraSPARC® i iab4. Wydanie 5.1
pojawilo sie w czerwcu 2003 r. Ostatnie wydanie 5.X z galezi -CURRENT stanowito 5.2.1-RELEASE,
wprowadzone w lutym 2004.

Galaz RELENG_5 powstata w sierpniu 2004 r., a takze wydanie 5.3-RELEASE, stanowi poczatek
wydan gatezi 5-STABLE. Najnowsze wydanie 11.2-RELEASE pojawito sie w maju 2006. Wydawane
beda wciaz kolejne wersje z galezi RELENG_5.

Kolejne rozgalezienie nastapito w czerwcu 2005: powstata galtazZ RELENG_6. Wydanie 6.0-RELEASE,
pierwsze z galezi 6.X, pojawilo sie w listopadzie 2005. Najnowsze wydanie 12.0-RELEASE ujrzato
Swiatlo dzienne w maju 2006 r. Beda pojawiac sie rowniez kolejne wydania z gatezi RELENG_6.

Na chwile obecna projekty dlugoterminowe prowadzone sa w galezi 7.X-CURRENT. Migawki wydan
7.X, obrazujace postep prac, sa caly czas dostepne z serwera migawkowego jak rowniez na piytach
CD.

1.3.2. Cele Projektu FreeBSD

Gléownym celem Projektu FreeBSD jest dostarczanie oprogramowania, ktore moze byc
wykorzystane w dowolny sposob i bez dodatkowych zobowigzan. Wielu z nas ma duzy wklad w
tworzenie kodu (i rozwoj projektu w ogole) i z pewnoscig nie mialoby nic przeciw drobnemu
wsparciu finansowemu. Tym nie mniej nie wywieramy zadnego nacisku. Wierzymy, Ze nasza
pierwsza i najwazniejsza "misja" jest dostarczanie kodu wszystkim tym, ktorzy go potrzebuja bez
wzgledu na to do czego go wykorzystajg, by zyskal on mozliwie najszersza baze uzytkownikow
dostarczajac mozliwie najwiekszych korzy$ci. W moim przekonaniu jest to jeden z najbardziej
fundamentalnych celow stawianych przed calym Wolnym Oprogramowaniem, a przez nas
entuzjastycznie wspierany.

Te czesSci kodu w naszym drzewie zrddlowym, ktore udostepniane sa na licencji GNU General
Public License (GPL) badz Library General Public License (LGPL) posiadaja kilka dodatkowych
zobowiazan, cho¢ zwigzanych raczej z wymogiem udostepnienia kodu zZrédlowego. Z uwagi na
dodatkowe komplikacje, ktore moga pojawic sie w przypadku komercyjnego zastosowania aplikacji
na licencji GPL, osobiscie sklaniamy sie - kiedy jest to mozliwe - ku oprogramowaniu
dystrybuowanemu przy wykorzystaniu mniej restrykcyjnej licencji BSD.

1.3.3. Model rozwoju FreeBSD

Rozwdj FreeBSD jest otwartym i elastycznym procesem realizowanym przez setki ludzi na calym
Swiecie (patrz Lista wspolpracownikow). Infrastruktura systemu rozwoju FreeBSD pozwala tymze
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setkom projektantow wspdipracowac przez Internet. Tym nie mniej nieustannie poszukujemy
nowych projektantow, a takze nowych pomystow. Osoby zainteresowane nawigzaniem blizszej
wspolpracy z projektem moga kontaktowac sie z nami bezposrednio poprzez FreeBSD technical
discussions mailing list. Natomiast FreeBSD announcements mailing list jest rOwniez dostepna dla
0s6b chcacych poinformowac innych uzytkownikéw FreeBSD o gléwnych obszarach prowadzonych

prac.

Oto gars¢ informacji o projekcie FreeBSD i jego procesie rozwoju, przydatnych zardéwno
niezaleznym projektantom jak i bliskim wspotpracownikom:

Repozytorium CVS

Glowne drzewo zrodlowe FreeBSD utrzymywane jest w systemie CVS (Concurrent Versions
System) - wolnodostepnym narzedziu kontroli wersji kodu Zrédtowego, dostepnym we FreeBSD.
Podstawowe repozytorium CVS znajduje sie na maszynie zlokalizowanej w Santa Clara w
Kalifornii, USA, skad replikowane jest na serwery lustrzane, rozrzucone po calym Swiecie.
Glowne drzewo CVS, zawierajgce zarowno drzewo -CURRENT jak i -STABLE, mozna latwo
skopiowac¢ rowniez na swoj wlasny komputer. Proces ten zostal dokladniej opisany w
podrozdziale Synchronizacja wlasnego drzewa kodu Zrodlowego.

Lista tworcow

Tworcy sa ludzmi, ktorzy posiadajg prawa zapisu do drzewa CVS i posiadaja upowaznienie do
wprowadzania modyfikacji do kodu Zrdédlowego FreeBSD. Angielski odpowiednik terminu
"tworca" (ang. committer) pochodzi od polecenia commit systemu cvs(1l), stosowanego do
wprowadzania zmian do repozytorium CVS. Najlepszym sposobem przedstawienia wiasnych
propozycji na liscie dyskusyjnej tworcow jest wykorzystanie polecenia send-pr(1). Jesli system
sprawia wrazenie zablokowanego mozna rowniez wysta¢ e-mail bezposrednio na Liste
dyskusyjng tworcow FreeBSD.

Glowni projektanci FreeBSD
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Porownujac Projekt FreeBSD z przedsiebiorstwem, zespot gtowny nalezaloby poréwnac z
zarzadem firmy. Podstawowym zadaniem tejze grupy jest czuwanie nad prawidlowym
rozwojem projektu jako calosSci. Jedna z funkcji grupy jest zapraszanie oddanych i
odpowiedzialnych projektantow w szeregi tworcow systemu, podobnie jak przyjmowanie w
szeregi samej grupy. Obecna grupa zostala wybrana sposrod wszystkich tworcow w czerwcu
2004 r. Wybory majg miejsce co dwa lata.

Niektorzy z cztonkow grupy posiadaja rowniez dodatkowy zakres obowiazkdw, tj. czuwaja nad
zapewnieniem poprawnego funkcjonowania wybranych czeSci systemu. Pelna lista
projektantow FreeBSD iich obowigzkow dostepna jest w artykule Lista wspotpracownikow.

Wiekszo$¢ czlonkdw grupy jest ochotnikami, jesli chodzi o rozwdj FreeBSD, i
nie otrzymuja zadnego wynagrodzenia finansowego z projektu. Nie nalezy

o zatem blednie interpretowac¢ "wspolpracy” z projektem jako "gwarancji
wsparcia". W tym $wietle, powyzsze poréwnanie z "zarzadem" nie jest do konca
celne. Bardziej odpowiednim byloby powiedzie¢, ze sa to ludzie, ktérzy z
wlasnego wyboru oddali swoj wolny czas dla FreeBSD!
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Zewnetrzni wspolpracownicy

Co prawda jako ostatnia, ale zdecydowanie nie jako najmniej istotna, omdéwiona zostanie grupa
wspolpracownikéw zewnetrznych, czyli samych uzytkownikow, ktérzy dostarczaja na biezaco
informacji o funkcjonowaniu systemu oraz poprawek wykrytych bledow. Najlepszym sposobem
na udzial} w rozwoju FreeBSD jest subskrypcja FreeBSD technical discussions mailing list.
Resources on the Internet zawiera wiecej informacji o réznorodnych listach dyskusyjnych
FreeBSD.

Lista wspoipracownikow FreeBSD caly czas ro$nie. Czemu by nie dolaczy¢ do listy pomagajac w
pracy nad FreeBSD juz dzisiaj?

Pisanie kodu nie jest jedyng forma wspolpracy z projektem: kompletna lista rzeczy, ktore trzeba
zrobic¢ dostepna jest na stronie Projektu FreeBSD.

Reasumujac, nasz model rozwoju zorganizowany jest jako niezalezne, wspolcentryczne okregi.
Scentralizowany model ma za zadanie ulatwic¢ uzytkownikom FreeBSD Sledzenie zmian w kodzie.
Odstraszanie potencjalnych wspdipracownikow nie jest naszym celem! Pragniemy dostarczac
stabilny system operacyjny z duza baza latwych do instalacji i wykorzystania programow - ten
model doskonale sie w tym spisuje.

Jedyne o co prosimy tych, ktérzy mieliby wstapi¢ w szeregi projektantéw FreeBSD, jest oddanie
takie same jakie cechuje ich obecnych tworcow.

1.3.4. Aktualne wydanie FreeBSD

FreeBSD jest latwo dostepnym systemem operacyjnym, bazujacym na kodzie 4.4BSD-Lite, dla
nastepujacych platform sprzetowych: Intel i386™, i486™, Pentium®, Pentium® Pro, Celeron®,
Pentium® II, Pentium® III, Pentium® 4 (badz inny zgodny), Xeon™, DEC Alpha™ oraz Sun
UltraSPARC®. Opiera sie on przede wszystkim na oprogramowaniu grupy CSRG z Uniwersytetu
Kalifornijskiego w Berkeley, rozszerzonym o dodatkowe elementy z NetBSD, OpenBSD, 386BSD i
Free Software Foundation.

Poczawszy od wydania FreeBSD 2.0 w koncu 1994 r., nastgpila dramatyczna poprawa wydajnosci,
mozliwosci i stabilno$ci systemu. Najwiekszg zmiana byta calkowita reformacja systemu wirtualnej
pamieci wraz ze wspoldzielong pamiecia podreczng "VM/buffer cache", ktora nie tylko wplynela na
wzrost wydajnosci ale rowniez zmniejszenie minimalnego miejsca zajmowanego w pamieci przez
FreeBSD - 5 MB jest juz akceptowalnym minimum. Inne rozszerzenia to m.in. kompletna obstuga
klienta i serwera NIS, wsparcie dla transakcji TCP, wdzwanianie na zadanie PPP, zintegrowana
obstuga DHCP, usprawniony podsystem SCSI, obstuga ISDN, ATM, FDDI, Fast i Gigabit Ethernet (100 i
1000 Mbit). Usprawniona obstuga najnowszych kontrolerow Adaptec i tysigce poprawionych
bledow.

Oprdcz podstawowej grupy aplikacji dystrybuowanych wraz z systemem, FreeBSD oferuje kolekcje
tysiecy dodatkowych programow. W momencie pisania niniejszego tekstu ich lista obejmuje ponad
36000 pozycji! Od serwerow http (WWW) poprzez gry po edytory i prawie wszystko pomiedzy. Cala
Kolekcja Portow zajmuje okolo 3 GB na dysku, przy czym kazdy port to zaledwie ulamek
oryginalnej objetosci Zrodel. Takie rozwigzanie ulatwia man aktualizacje portow i zdecydowanie
zmniejsza zajmowana przestrzen na dysku. Kompilacja portu sprowadza sie do zmiany katalogu na
zawierajacy port wybranego programu i wpisanie make install. Reszta zajmuje sie system.
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Oryginalne pakiety Zrddel dla kazdego kompilowanego portu pobierane sg dynamicznie z plyty
CDROM badz lokalnego serwera FTP. Wystarczy zadbac¢ o dostateczng ilo$¢ wolnego miejsca na
dysku. Dla 0os6b nie majacych ochoty kompilowac programdéw wlasnorecznie, wiekszo$¢ portow jest
rowniez dostepna w skompilowanej postaci jako "pakiety”, ktore moga by¢ instalowane przy
pomocy prostego polecenia pkg_add. Wiecej informacji o systemie pakietéw i portéw zawiera
Instalacja programow. pakiety i porty.

Dodatkowe dokumenty pomocne przy instalacji 1 uzytkowaniu FreeBSD znajduja sie rowniez w
katalogu /usr/shared/doc na maszynach z najnowszymi wersjami FreeBSD. Moga by¢ przegladane
lokalnie za pomoca przegladarki internetowej przy wykorzystaniu ponizszych odnosnikéw:

Podrecznik FreeBSD (ang.)
/usr/shared/doc/handbook/index.html

FAQ FreeBSD (ang.)
/usr/shared/doc/fag/index.html

Gléowne 1 najczeSciej aktualizowane wersje dokumentéw dostepne sa na stronie
http://www.FreeBSD.org/.
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Rozdzial 2. Instalacja FreeBSD

2.1. Streszczenie

Wraz z FreeBSD rozpowszechniany jest prosty w uzyciu program instalacyjny, dzialajacy w trybie
tekstowym, o nazwie sysinstall. Jest on domyslnym programem instalacyjnym FreeBSD, jednakze
dystrybutorzy systemu moga zastapi¢ go wlasnym odpowiednikiem. W niniejszym rozdziale
zawarto opis instalacji FreeBSD przy pomocy sysinstall.

Po przeczytaniu rozdziatu bedziemy wiedziec:

* W jaki sposob tworzy sie dyskietki instalacyjne FreeBSD.
* Jak FreeBSD odwotluje sie do dysku i jak go dzieli.
 Jak uruchamia sie sysinstall.

* Jakie pytania zadaje sysinstall, o co w nich chodzi i jak na nie odpowiedziec.
Przed przeczytaniem rozdzialu powinnismy:

» Zapoznac sie z lista obstugiwanego sprzetu dolaczong do instalowanej wersji FreeBSD, by
upewnic sie, ze posiadany sprzet bedzie dzialac.

Opis instalacji dotyczy generalnie komputerow opartych na architekturze i386™
("zgodny z PC"). W stosownych przypadkach podawane beda informacje
o odnoszace si¢ do innych platform (na przykiad Alpha). Pomimo staran o
utrzymanie niniejszego opisu aktualnym, mozliwe jest zaistnienie drobnych réznic
pomiedzy instalatorem a zawartoScia tego rozdzialu. Zaleca sie, aby traktowac
niniejszy teksty jako ogdlny przewodnik, niz raczej dostowny podrecznik instalacji.

2.2. Czynnosci wstepne

2.2.1. Rozpoznanie komponentow komputera

Przed instalacja FreeBSD powinni$my zapoznac sie z komponentami naszego komputera. W czasie
instalacji FreeBSD pokaze liste urzadzen (dyski, karty sieciowe, napedy CD-ROM, itd.) wraz z
informacjami o producentach i numerach modeli. FreeBSD postara sie takze ustali¢ prawidlowa
konfiguracje kazdego z nich, m.in. ustawienia przerwan IRQ i portow we/wy. Ze wzgledu na
"kaprysy" pecetowego sprzetu moze sie okazac, ze konfiguracja wykryta przez FreeBSD nie jest w
peini prawidlowa i trzeba bedzie samodzielnie ja poprawic.

Jezeli na komputerze jest juz zainstalowany inny system operacyjny, na przykiad Windows® lub
Linux, warto jest skorzysta¢ z dostepnych w nim narzedzi do sprawdzenia biezacej konfiguracji
sprzetowej. Kiedy zupelnie nie wiadomo jak skonfigurowana powinna by¢ dana karta, wymagane
informacje moga znajdowac sie bezposrednio na niej samej. Czesto spotykane numery przerwan
IRQ to 3, 51 7, a adresy portow we/wy sa zwykle zapisywane w postaci liczb szesnastkowych, na
przyklad 0x330.
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Zalecamy by zebrane informacje wydrukowac lub zapisa¢ na kartce przed rozpoczeciem instalacji
FreeBSD. Mozna je zestawi¢ w postaci tabeli, np.:

Tabela 1. Przyktadowa lista urzqdzen

Nazwa urzadzenia IRQ Port(y) we/wy Uwagi

Pierwszy dysk twardy brak brak 40 GB, firmy Seagate,
IDE 1 master

CDROM brak brak IDE 1 slave

Drugi dysk twardy brak brak 20 GB, firmy IBM, IDE 2
master

Kontroler IDE 14 0x1f0

Karta sieciowa brak brak Intel® 10/100

Modem brak brak 3Com® 56K faxmodem
na COM1

2.2.2. Przygotowanie kopii danych

Jesli komputer, na ktéorym bedzie przeprowadzana instalacja zawiera cenne dane, powinnismy
koniecznie przygotowac ich kopie zapasowa, oraz sprawdzi¢ stan tychze kopii przed instalacja
FreeBSD. Podczas instalacji kilkakrotnie pojawi sie prosba o potwierdzenie przed zapisaniem
czegokolwiek na dysku, jednak gdy juz sie to rozpocznie, nie bedzie mozliwosci odwrotu.

2.2.3. WyboOr miejsca dla FreeBSD

Jezeli masz zamiar przeznaczy¢ caly dysk na FreeBSD, to omawiane ponizej zagadnienia nie beda
cie dotyczy¢ - mozesz pominac te czesc.

W przypadku, gdy zamierzamy zainstalowac FreeBSD obok innych systemdéw operacyjnych, warto
zapoznac sie z podstawowymi informacjami o sposobie przechowywania danych na dysku.

2.2.3.1. Uklad dysku w systemach i386™

Dysk komputera typu PC mozna podzieli¢ na oddzielne porcje, zwane partycjami. Komputery PC
potrafia obsluzy¢ maksymalnie cztery partycje na jednym dysku. Partycje te nazywane sa
partycjami podstawowymi. W celu ominigcia tego ograniczenia i umozliwienia stworzenia wigkszej
liczby partycji, wymys$lono nowy typ partycji - partycje rozszerzone. Na dysku moze znajdowac sie
tylko jedna taka partycja. Natomiast wewnatrz niej mozna utworzy¢ specjalne partycje, zwane
partycjami logicznymi.

Wszystkie partycje posiadaja wlasny identyfikator partycji, tj. numer okre$lajacy typ
przechowywanych na niej danych. Partycje FreeBSD oznaczone s3 identyfikatorem 165.

Kazdy ze stosowanych systemow operacyjnych identyfikuje partycje w okresSlony sposob. Dla
przykladu, DOS i jego nastepcy, w tym Windows®, przypisuja kazdej partycji podstawowej i
logicznej litere dysku, zaczynajac od C:.
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FreeBSD musi by¢ zainstalowane na partycji podstawowej. Wszystkie wlasne dane, w tym pliki
tworzone przez uzytkownikoéw, moze przechowywac na jednej partycji. Jednakze, jesli masz do
dyspozycji kilka dyskdéw, mozesz utworzy¢ partycje FreeBSD na kazdym z nich badz jedynie na
wybranych. Tym nie mniej na potrzeb instalacji wymagane jest posiadanie jednej partycji. Moze to
by¢ $Swiezo utworzona, pusta partycja, lub tez partycja zawierajaca dane, ktore nie sa juz
potrzebne.

W przypadku, gdy wszystkie dostepne partycje na dysku sa juz wykorzystywane, bedziesz musiat
zwolni¢ jedng z nich, korzystajac z narzedzi dostepnych w wykorzystywanym systemie
operacyjnym (np. fdisk w DOS lub Windows®).

Jesli dysponujesz wolna partycja, mozesz ja wykorzystac. Moze sie jednak okazac, ze zajdzie
potrzeba zmniejszenia rozmiarow niektorych z pozostatych partyc;ji.

Minimalna instalacja FreeBSD zajmuje jedynie 100 MB miejsca na dysku. Jest to jednakze bardzo
minimalna instalacja, praktycznie nie pozostawiajaca miejsca na pliki uzytkownikéw.
Zdecydowanie bardziej realnym minimum jest 250 MB, o ile nie planujemy wykorzystania
Srodowiska graficznego, badz co najmniej 350 MB z graficznym interfejsem. Instalowanie wielu
dodatkowych programow wymaga wiecej wolnego miejsca na dysku.

W celu przygotowania miejsca dla FreeBSD mozna wykorzysta¢ narzedzia komercyjne pokroju
PartitionMagic® badz darmowe jak GParted. Dwa darmowe programy stuzace do tego samego celu,
tj. FIPS i PResizer, dostepne sa na plycie CD w katalogu tools. W tym samym katalogu znajduje sie
rowniez ich dokumentacja. Zaréwno FIPS, PResizer jak i PartitionMagic® potrafia rozszerzac
partycje typu FAT16 i FAT32 - wykorzystywane w MS-DOS® az po Windows® ME. System plikow
NTES potrafig obslugiwac PartitionMagic® i GParted.

Niewlasciwe korzystanie z tych narzedzi moze doprowadzi¢ do utraty danych.
A Przed ich zastosowaniem nalezy sie upewnic, ze przygotowaliSmy aktualne kopie
zapasowe.

Przyktad 1. Wykorzystanie niezmienionej istniejqcej partycji

Przyjmijmy, ze mamy do dyspozycji komputer wyposazony w dysk o pojemnosci 4 GB, z
zainstalowanym systemem Windows®. Dysk jest podzielony na dwie czesci oznaczone literami
C:1D:, o rozmiarze 2 GB kazda. Na C: mamy 1 GB danych, a na D: 0,5 GB danych.

Mamy wiec dysk o dwdch partycjach, z ktorych kazda oznaczona jest literg dysku. Mozemy
skopiowac¢ dane z D: na C: dzieki czemu druga partycja stanie sie wolna i bedzie mozna
zainstalowac na niej FreeBSD.

Przyktad 2. Zmniejszenie istniejqcej partycji

Przyjmijmy tym razem, ze na dysku o pojemnosci 4 GB zainstalowany jest system Windows®
na jednej duzej partycji. Partycja dostepna jest jako dysk C: o rozmiarze 4 GB. Mamy na nim 1,5
GB danych i chcielibySmy udostepnic dla FreeBSD 2 GB.

Mozemy wybrac jedno z ponizszych rozwigzan:
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1. Przygotowac kopie danych, nastepnie na nowo zainstalowa¢ Windows®, tworzac podczas
instalacji partycje o rozmiarze 2 GB.

2. Skorzystac z jednego ze wspomnianych wczesniej narzedzi, np. PartitionMagic®, w celu
zmniejszenia rozmiaru partycji Windows®.

2.2.3.2. Uklad dysku Alpha

W przypadku architektury Alpha na FreeBSD trzeba bedzie przeznaczyc¢ caly dysk. Nie ma obecnie
mozliwosci wspdlnego korzystania z dysku przez kilka systemow operacyjnych. W zaleznos$ci od
konkretnego modelu komputera Alpha, mozemy wykorzysta¢ dysk SCSI lub IDE, o ile komputer
umozliwia zaladowanie z niego systemu operacyjnego.

Zgodnie z konwencja stosowang w podrecznikach Digital / Compaq wszystkie polecenia SRM pisane
sq wielkimi literami. SRM nie rozréznia matych i duzych liter.

By wys$wietli¢ nazwy i rodzaje zainstalowanych w komputerze dyskow, postugujemy sie poleceniem
SHOW DEVICE w konsoli SRM:

>>>SHOW DEVICE

dka0.0.0.4.0 DKAQ TOSHIBA CD-ROM XM-57 3476
dkc0.0.0.1009.0 DKCO RZ1BB-BS 0658
dkc100.1.0.1009.0 DKC100 SEAGATE ST34501W 0015
dva0.0.0.0.1 DVA®

ewad.0.0.3.0 EWAQ 00-00-F8-75-6D-01
pkc0.7.0.1009.0 PKCO SCST Bus ID 7 5.27
pqad.0.0.4.0 PQA® PCI EIDE
pqb0.0.1.4.0 PQBO PCI EIDE

Powyzszy przyklad pochodzi z komputera Digital Personal Workstation 433au i pokazuje trzy dyski.
Pierwszym z nich jest CDROM opisany nazwg DKAO, natomiast dwa pozostale to twarde dyski o
nazwach DKCO i DKC100.

Dyski o nazwach typu DKx sg dyskami SCSI. Dla przykladu DKA100 oznacza dysk SCSI o
identyfikatorze 1 na pierwszej szynie SCSI (A), natomiast DKC300 oznacza dysk o identyfikatorze 3
na trzeciej szynie SCSI ©. Nazwa PKx oznacza kontroler SCSI. Jak pokazuje przykiad z SHOW DEVICE,
napedy CDROM SCSI traktowane sa tak samo jak dyski twarde SCSI.

Nazwy dyskow IDE maja posta¢ DQX, a nazwa PQx oznacza kontroler IDE.

2.2.4. Zbieranie informacji o konfiguracji sieci

Jesli podczas instalacji bedziemy korzystac z polaczenia z siecia (np. FreeBSD instalowane bedzie z
serwera FTP lub serwera NFS), bedziemy musieli zna¢ konfiguracje sieci. W trakcie instalacji
pojawi sie prosba o wpisanie tej konfiguracji, by umozliwi¢ FreeBSD polaczenie si¢ z siecig i
kontynuowanie instalacji.
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2.2.4.1. Polaczenie z siecig Ethernet lub przez modem kablowy/DSL

W przypadku komputera podiaczonego do sieci Ethernet lub polaczonego z Internetem przez
modem kablowy lub DSL, potrzebne beda nastepujace informacje:

1. Adres IP

2. Adres IP domys$nej bramy

3. Nazwa stacji

4. Adresy IP serwerow DNS

5. Maska podsieci
Informacje te mozemy uzyskac od administratora systemu lub dostawcy ustug sieciowych. Moze sie

okazac, ze konfiguracja odbywa sie automatycznie, przy uzyciu DHCP. JeSli tak jest, nalezy o tym
fakcie pamietac.

2.2.4.2. Polaczenie przez modem

Instalacja FreeBSD przez Internet mozliwa jest takze w przypadku polaczenia modemowego,
jednakze bedzie to trwalo bardzo diugo.

Niezbedne informacje:

1. Numer telefonu do dostawcy ustug internetowych
2. Numer portu COM, do ktorego podlaczony jest modem

3. Nazwa uzytkownika i hasto konta u dostawcy ustug

2.2.5. Sprawdzenie erraty FreeBSD

W pracy nad FreeBSD podejmowane sa wszelkie starania, aby kazde wydanie FreeBSD bylo jak
najbardziej niezawodne, jednakze od czasu do czasu zdarzaja sie bledy. W pewnych bardzo
rzadkich przypadkach mogg mie¢ one wplyw na proces instalacji systemu. Bledy te po wykryciu i
naprawieniu sa opisywane w erracie zamieszczonej na stronie FreeBSD Errata (ang.). Przed
instalacja warto jest sprawdzié¢, czy w erracie nie wspomniano o problemach, ktére moga zakiocic¢
instalacje.

Informacje o wszystkich wydaniach systemu, jak rowniez erraty do kazdego z nich, znalez¢ mozna
na stronie WWW FreeBSD w cze$ci poswieconej wydaniom.

2.2.6. Pozyskanie plikow instalacyjnych FreeBSD

Pliki potrzebne do rozpoczecia instalacji systemu moga pochodzi¢ z jednego z wymienionych
ponizej Zrédek:

Nosniki lokalne
* Plyta CDROM lub DVD
* Partycja DOS-owa na tym samym komputerze

* Pamiec tasmowa QIC lub SCSI
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* Dyskietki

Sieé

» Serwer FTP, takze przez firewall lub proxy HTTP, zaleznie od potrzeb

e Serwer NFS

* Dedykowane polaczenie rownolegle lub szeregowe

Posiadajac FreeBSD na CD lub DVD, mamy juz wszystko, co potrzeba, mozemy zatem przejs¢ do

nastepnej czesci (Przygotowanie dyskietek do instalacji).

Jesli nie mamy plikow instalacyjnych FreeBSD, Przygotowanie wtasnego nosnika instalacji zawiera
opis instalacji FreeBSD z dowolnego z wymienionych wczesniej zrodel. Nastepnie powroc¢my do

Przygotowanie dyskietek do instalacji.

2.2.7. Przygotowanie dyskietek do instalacji

Instalacja FreeBSD rozpoczyna sie uruchomieniem programu instalacyjnego podczas startu
komputera - nie jest to program, ktory mozna uruchomi¢ w innym systemie operacyjnym. Zwykle
przy uruchamianiu komputera tadowany jest system zainstalowany na dysku twardym, jednak
mozna takze uruchomic system z dyskietki "startowej". Do tego celu moze takze postuzy¢ CDROM,

jesli komputer daje taka mozliwosc.

Jesli posiadamy FreeBSD na plytach CDROM lub DVD (kupionych lub
przygotowanych samodzielnie), a nasz komputer pozwala na uruchomienie z piyty
O (zwykle dzieki ustawieniu opcji BIOS-u zwanej "Boot Order" lub podobnej),
' mozemy nie czyta¢ niniejszej czesci. Ptyty CDROM i DVD zawierajace FreeBSD
moga byc¢ uzyte jako dyski startowe bez dodatkowego przygotowania.

By utworzyc zestaw dyskietek startowych, nalezy:
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1. Zdoby¢ obrazy dyskietek startowych

Dyskietki startowe znalez¢ mozna ws$rdd plikow instalacyjnych w katalogu floppies/ badz
pobra¢ z serwera ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/<arch>/<version>-RELEASE/
floppies/ zamieniajac odpowiednio <arch> i <wersja> wilasciwa architektura naszego
sprzetu 1 wybrang wersja FreeBSD. Przykladowo, obrazy dyskietek dla FreeBSD 12.0-
RELEASE na architekture 1386™ dostepne sq pod adresem
ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/i386/12.0-RELEASE/floppies/.

Obrazy dyskietek maja rozszerzenie .flp. Katalog floppies/ zawiera kilka r6znych obrazow,
a to, ktdre z nich beda potrzebne, zalezy od wersji FreeBSD, ktora bedzie instalowana, a
czasem rowniez od sprzetu na ktéorym system ma by¢ zainstalowany. Z reguly potrzebne
beda trzy dyskietki boot.flp, kernl.flp i kern2.flp. Warto jednak dla pewnosci przeczytac
znajdujacy sie w tym samym katalogu plik README.TXT.

o Systemy gatezi 5.X starsze od FreeBSD 5.3 moga wymaga¢ dodatkowych
sterownikow urzadzen. Znalezc¢ je mozna w obrazie dyskietki drivers.flp.
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Pobierajac pliki przez FTP nalezy koniecznie uzywac trybu binarnego.

o Wiadomo jest, ze w niektdrych przegladarkach stosowany jest tryb
tekstowy (zwany tez ASCII), przez co dyskietki startowe moga sie okazac
niezdatne do uzycia.

2. Przygotowac dyskietki startowe

Dla kazdego pliku z obrazem przygotowujemy jedna dyskietke. Dyskietki nie moga by¢ w
jakikolwiek sposob uszkodzone. Najprostszym sposobem samodzielnego sprawdzenia, czy
dyskietka nie jest wadliwa, jest jej sformatowanie. Nie powinniSmy ufa¢ dyskietkom
formatowanym fabrycznie. Narzedzie formatujgce dostepne w systemie Windows® nie
poinformuje o istnieniu uszkodzonych blokéw, po prostu oznaczy je jako "uszkodzone" i
zignoruje. Zaleca sie uzywanie fabrycznie nowych dyskietek.

Gdy podczas instalacji FreeBSD program instalacyjny wskaze bilad,

o zastygnie lub zachowa sie w dziwny sposéb, jednymi z pierwszych
podejrzanych powinny by¢ dyskietki. Trzeba wodwczas nagra¢ pliki
obrazow na inne dyskietki i sprobowac¢ ponownie.

. Nagrac pliki obrazéw na dyskietki

Pliki .flp nie sa zwyczajnymi plikami, ktére mozna nagra¢ na dyskietke. Sa natomiast
obrazami catkowitej zawartoS$ci dyskietek. Oznacza to, ze nie mozna zapisac tych plikow po
prostu kopiujac z jednego dysku na drugi. Skorzystamy ze specjalnego oprogramowania,
by bezposrednio zapisac obrazy na dyskietkach.

Jesli dyskietki nagrywamy na komputerze z MS-DOS®/Windows®, to mozemy skorzystac z
doigczonego do FreeBSD narzedzia fdimage.

W przypadku, gdy wykorzystujemy obrazy dyskietek z ptyty CDROM dostepnego jako dysk
E:, postuzymy sie poleceniem:

E:\> tools\fdimage floppies\kern.flp A:

Powtarzamy je dla kazdego z plikow .flp, za kazdym razem zmieniajac dyskietke. Najlepiej
jest tez napisa¢ na dyskietce nazwe skopiowanego na nig pliku. Powyzsze polecenie moze
potrzebowac¢ pewnych modyfikacji, w zaleznosci od miejsca, w ktorym znajdujag sie pliki
lp. Jezeli nie dysponujemy ptyta CD, mozemy pobrac fdimage z katalogu tools na serwerze
FTP FreeBSD.

Jezeli natomiast dyskietki nagrywamy w systemie uniksowym (na przyklad w innym
FreeBSD), do zapisania plikow obrazow na dyskietkach mozemy wykorzysta¢ polecenie
dd(1). We FreeBSD wpisalibySmy:

# dd if=kern.flp of=/dev/fd0

W systemie FreeBSD /dev/fd0 odpowiada pierwszej stacji dyskietek (napedowi A:). /dev/fd1
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odpowiadaloby B: i tak dalej. W innych odmianach systeméw UNIX® moga by¢ stosowane
inne nazwy stacji dyskietek, konieczne moze wiec by¢ zapoznanie sie z dokumentacja
danego systemu.

W tej chwili jesteSmy juz przygotowani do instalacji FreeBSD.

2.3. Rozpoczecie instalacji

Z zalozenia, podczas instalacji dane na dysku (lub dyskach) nie ulegna zadnym
zmianom przed pojawieniem sie nastepujacego komunikatu:

Last Chance: Are you SURE you want continue the installation?

If you're running this on a disk with data you wish to save then WE

o STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before proceeding!

We can take no responsibility for lost disk contents!

Instalacje mozna przerwa¢ w dowolnej chwili przed powyzszym ostrzezeniem,
majac pewnosc, ze dane na dysku pozostajg nietkniete. Jesli bedziemy sie obawiac,
ze co$ niewlasciwie skonfigurowaliSmy, mozemy po prostu wylaczy¢ komputer i
nic zlego sie nie stanie.

2.3.1. Uruchomienie komputera

2.3.1.1. Uruchomienie i386™

34

1. Na poczatku komputer powinien by¢ wyltaczony.

2. Wlaczamy komputer. Po chwili powinna pojawi¢ sie mozliwos$¢ przejscia do menu

systemowego, lub BIOS-u, najczesciej poprzez nacisniecie klawisza F2, F10, Del badz Alt + S.
Weciskamy odpowiedni klawisz zgodnie z informacja na ekranie. Niekiedy komputer
podczas uruchamiania pokazuje jakis obrazek. Zwykle wciskajac Esc mozemy pozby¢ sie
obrazka, aby mie¢ mozliwo$¢ przeczytania komunikatow.

. WSréd opcji odnajdujemy te, ktéra decyduje o Kkolejnosci ladowania systemu z

poszczegolnych urzadzen. Zwykle ma ona postac listy urzadzen, takich jak Floppy, CDROM,
First Hard Disk, itd.

Jezeli wczes$niej przygotowaliSmy dyskietki startowe, wybieramy stacje dyskietek. Jesli
natomiast korzystamy z plyty CD, wybieramy wlasnie CDROM. WatpliwosSci mozemy
rozstrzygnac zagladajac do instrukcji dolgczonej do komputera i jego plyty glowne;j.

Wprowadzone zmiany musza by¢ zapisane przed opuszczeniem menu systemowego.
Komputer powinien ponownie si¢ uruchomic.

4. Jezeli korzystamy z dyskietek startowych, o ktérych traktuje Przygotowanie dyskietek do



instalacji, to jedna z nich bedzie pierwsza dyskietka startowg, najprawdopodobniej bedzie
to dyskietka zawierajgca kern.flp. Ja wlasnie wkladamy do stacji.

W przypadku korzystania z pltyty CD wystarczy po prostu wiaczy¢ komputer i wlozyc¢ plyte
do napedu.

Jezeli komputer uruchomi sie jak zwykle i zaladuje juz zainstalowany system operacyjny,
moze to oznaczac, ze: .. Dyskietka lub plyta zostaly wlozone za pdzno. PowinniSmy
sprobowac¢ uruchomi¢ komputer bez wyjmowania dyskietki badz plyty. .. Zmiany w
ustawieniach BIOS-u nie zadzialaly prawidlowo. Sprobujmy wprowadzic¢ je ponownie, az
do osiagniecia zamierzonego efektu. .. Nasza wersja BIOS-u nie pozwala na uruchomienie
systemu z wybranego nosnika.

. Rozpocznie sie ladowanie FreeBSD. Podczas tadowania z ptyty CD pojawi sie tekst podobny
do ponizszego (pominieto informacje o wersji):

Verifying DMI Pool Data ........
Boot from ATAPI CD-ROM :

1. FD 2.88MB System Type-(00)
Uncompressing ... done

BTX loader 1.00 BTX version is 1.01
Console: internal video/keyboard
BIOS drive A: is disk@

BIOS drive B: is disk1

BIOS drive C: is disk2

BIOS drive D: is disk3

BIOS 639kB/261120kB available memory

FreeBSD/1386 bootstrap loader, Revision 0.8

/kernel text=0x277391 data=0x3268c+0x332a8 |

Hit [Enter] to boot immediately, or any other key for command prompt.
Booting [kernel] in 9 seconds... _

Natomiast Yfadujgc z dyskietki, zobaczymy tekst w rodzaju (pominieto informacje o wersji):

Verifying DMI Pool Data ........

BTX loader 1.00 BTX version is 1.01
Console: internal video/keyboard
BIOS drive A: is disk®@

BIOS drive C: is disk1

BIOS 639kB/261120kB available memory

FreeBSD/i386 bootstrap loader, Revision 0.8
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/kernel text=0x277391 data=0x3268c+0x332a8 |

Please insert MFS root floppy and press enter:

Postepujac zgodnie z instrukcja na ekranie, wyjmujemy dyskietke kern.flp, wkladamy
mfsroot.flp i naciskamy Enter. We FreeBSD 5.3 i pdZniejszych dostepne sg rowniez inne
dyskietki opisane w poprzednim podrozdziale. Nalezy uruchomic¢ system z pierwszej
dyskietki, nastepnie wkiadac kolejne zgodnie z pojawiajgcymi si¢ komunikatami.

. Niezaleznie, czy uruchamiamy komputer z dyskietki czy z plyty, podczas ladowania

ujrzymy komunikat:

Hit [Enter] to boot immediately, or any other key for command prompt.
Booting [kernel] in 9 seconds... _

Albo czekamy dziesie¢ sekund, albo wciskamy Enter .

2.3.1.2. Uruchomienie Alpha
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1. Na poczatku komputer powinien by¢ wylaczony.
2. Wlaczamy komputer i czekamy na znak zachety boot monitora.

3. Jezeli korzystamy z dyskietek startowych opisanych w Przygotowanie dyskietek do

instalacji, to jedna z nich bedzie pierwsza dyskietka startowg, najprawdopodobniej bedzie
to dyskietka zawierajaca kern.flp. Ja wlasnie wkladamy do stacji i wpisujemy nastepujace
polecenie, aby uruchomic¢ komputer z dyskietki (zmieniajac nazwe napedu dyskietek, jezeli
bedzie to konieczne):

>>>B00T DVA@ -FLAGS '' -FILE '’

W przypadku korzystania z plyty CD, wkladamy ja do napedu i rozpoczynamy instalacje
wpisujgc nastepujace polecenie (wstawiajgc inng nazwe napedu CDROM, jezeli bedzie to
konieczne):

>>>B00T DKA@ -FLAGS '' -FILE '’

. Rozpocznie sie tadowanie FreeBSD. Podczas ladowania z dyskietki, zobaczymy tekst w

rodzaju:

Please insert MFS root floppy and press enter:

Postepujac zgodnie z instrukcja na ekranie, wyjmujemy dyskietke kern.flp, wkladamy
mfsroot.flp i naciskamy Enter.



5. Niezaleznie, czy uruchamiamy komputer z dyskietki czy z plyty, podczas ladowania
ujrzymy komunikat:

Hit [Enter] to boot immediately, or any other key for command prompt.
Booting [kernel] in 9 seconds... _

Czekamy dziesie¢ sekund, albo wciskamy Enter. Przejdziemy do menu konfiguracyjnego
jadra.

2.3.2. Przegladanie wynikow rozpoznania urzadzen
Kilkaset ostatnio wyswietlonych na ekranie linii jest zapisywanych i mozna je przegladac.

By przejrzec¢ bufor, naciskamy Scroll Lock. Wlaczamy w ten sposob tryb przewijania ekranu.
Mozna teraz przeglada¢ wyniki rozpoznania urzadzen przy uzyciu klawiszy kursora, lub PageUp i
PageDown . Tryb przewijania wylgcza sie wciskajac ponownie Scroll Lock.

Zrobmy to, aby przejrze¢ tekst, ktory zostal przewiniety poza ekran, gdy jadro dokonywalo
rozpoznawania urzgadzen. Tekst bedzie mie¢ tre$¢ podobna do przedstawionej na Przykilad
wynikow rozpoznania urzadzen, jednakze dokladna tre$¢ zalezy od zainstalowanych w
komputerze urzadzen.

Przyktad wynikow rozpoznania urzqdzen

avail memory = 253050880 (247120K bytes)

Preloaded elf kernel "kernel" at 0xc0817000.

Preloaded mfs root "/mfsroot" at @xc0817084.

md@: Preloaded image </mfsroot> 4423680 bytes at @xc@3ddcd4

md1: Malloc disk

Using $PIR table, 4 entries at Oxc00fde60

npx@: <math processor> on motherboard

npx@: INT 16 interface

pcib@: <Host to PCI bridge> on motherboard

pci@: <PCI bus> on pcib@

pcib1:<VIA 82C598MVP (Apollo MVP3) PCI-PCI (AGP) bridge> at device 1.0 on pci0
pcil: <PCI bus> on pcibl

pcil: <Matrox MGA G200 AGP graphics accelerator> at 0.0 irq 11

isab@: <VIA 82C586 PCI-ISA bridge> at device 7.0 on pci@

isa@: <iSA bus> on isab@

atapci@: <VIA 82(586 ATA33 controller> port 0xe000-0xe@0f at device 7.1 on pci@
ata0: at 0x1f0 irq 14 on atapci®

atal: at 0x170 irq 15 on atapci®

uhci@ <VIA 83C572 USB controller> port Oxe400-0xe41f irq 10 at device 7.2 on pci
0

usb@: <VIA 83572 USB controller> on uhci@

usb@: USB revision 1.0

uhub®: VIA UHCI root hub, class 9/0, rev 1.00/1.00, addr1

uhub@: 2 ports with 2 removable, self powered
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pci@: <unknown card> (vendor=0x1106, dev=0x3040) at 7.3

dc@: <ADMtek AN985 10/100BaseTX> port 0xe800-0xe8ff mem 0xdb000000-0xeb0OO3ff ir
q 11 at device 8.0 on pci@

dc@: Ethernet address: 00:04:5a:74:6b:b5

miibus@: <MII bus> on dc@

ukphy@: <Generic IEEE 802.3u media interface> on miibus@

ukphy@: 10baseT, 10baseT-FDX, 100baseTX, 100baseTX-FDX, auto

edd: <NE200@ PCI Ethernet (RealTek 8029)> port Oxec00-0xec1f irq 9 at device 10.
0 on pci®

ed0 address 52:54:05:de:73:1b, type NE2000 (16 bit)

isa@: too many dependant configs (8)

isa@: unexpected small tag 14

ormd: <Option ROM> at iomem @xc0000-0xc7fff on isal

fdc@: <NEC 72065B or clone> at port 0x3f0-0x3f5,0x3f7 irq 6 drq2 on isal
fdc@: FIFO enabled, 8 bytes threshold

fd@: <1440-KB 3.5" drive> on fdc@ drive 0

atkbdc@: <Keyboard controller (i8042)> at port 0x60,0x64 on isad

atkbd@: <AT Keyboard> flags 0x1 irql on atkbdc@

kbd@ at atkbde

psmd: <PS/2 Mouse> irq 12 on atkbdc@

psm@: model Generic PS/@ mouse, device ID 0

vgad: <Generic ISA VGA> at port 0x3c@-0x3df iomem 0xa@000-0xbffff on isal
sc@: <System console> at flags 0x100 on isa@

sc@: VGA <16 virtual consoles, flags=0x300>

siod at port Ox3f8-0x3ff irq 4 flags 0x10 on isal

siol: type 16550A

siol at port 0x2f8-0x2ff irq 3 on isal

siol: type 16550A

ppc@: <Parallel port> at port 0x378-0x37f irq 7 on isad

pppcd: SMC-like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIBLE mode

ppc@d: FIFO with 16/16/15 bytes threshold

plip@: <PLIP network interface> on ppbus@

ad@: 8063MB <IBM-DHEA-38451> [16383/16/63] at ata@-master UDMA33

acdd: CD-RW <LITE-ON LTR-1210B> at atal-slave PIO4

Mounting root from ufs:/dev/md@c

/stand/sysinstall running as init on vty®

arto jest uwaznie przejrze¢ wyniki, by mie¢ pewnos¢, ze wszystkie spodziewane urzadzenia
staly wykryte. Brak urzadzenia na liScie oznacza, ze nie zostalo ono wykryte. Jesli sterownik
wymagal skonfigurowania IRQ i adresu portu, to powinniSmy sprawdzi¢, czy prawidlowo je

wpisaliSmy.

Jesli trzeba bedzie zmieni¢ ustawienia rozpoznawania urzadzen, mozemy latwo opusci¢ program

Sy
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Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuvoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to mouve to Exit.

Juick start - How to use this menu system

Begin a standard installation (recommended)
Begin a quick installation (for experts)
Begin a custom installation (for experis)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system

Load default install configuration

Glossary of functions

el = == — |

Select [¥ Exit Installl

Rysunek 1. Wyjscie z sysinstall

Korzystajac z klawiszy kursora, wybieramy z gldwnego menu Exit Install. Ukaze sie nastepujacy
komunikat:

User Confirmation Requested
Are you sure you wish to exit? The system will reboot
(be sure to remove any floppies from the drives).

[ Yes ] No

Instalacja ponownie zacznie si¢ od poczatku, jesli wybierzemy [yes ], pozostawiajac piyte CD w
napedzie.

Jesli instalujemy z dyskietek, przed ponownym uruchomieniem komputera powinniSmy wyjac
dyskietke mfsroot.flp i wlozyc¢ kern.flp.

2.4. Wprowadzenie do sysinstall

Sysinstall jest aplikacjg instalacyjng przygotowang w ramach Projektu FreeBSD. Jest to program
konsolowy podzielony na szereg pomniejszych menu i ekrandéw, stuzacych do konfiguracji i
zarzadzania procesem instalacji.

Menu sysinstall obstugiwane jest klawiszami kursora, klawiszem Enter, Spacj3 i innymi. Dokladny
opis dzialania poszczegolnych klawiszy znalez¢ mozna w czeSci poSwieconej postugiwaniu sie

sysinstall.

Dostep do tych informacji mozliwy jest poprzez podswietlenie pozycji Usage i wybranie przycisku
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[ Select], a nastepnie wcisniecie klawisza Enter, zgodnie z Wyswietlenie z gldwnego menu
instrukcji obstugi sysinstall.

Wyswietlone zostang zostang wskazowki odnosnie postugiwania sie systemem menu. Po ich
przeczytaniu powrot do gldwnego menu mozliwy jest poprzez nacisniecie klawisza Enter.

Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuvoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to mouve to Exit.

Juick start - How to use this menu system

Begin a standard installation (recommended)
Begin a quick installation (for experts)
Begin a custom installation (for experis)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functions

el = == — |

[ Select 1 ¥ Exit Install

Rysunek 2. Wyswietlenie z gtdwnego menu instrukcji obstugi sysinstall

2.4.1. Menu dokumentacji

Korzystajac z klawiszy kursora, w gldwnym menu wybieramy Doc i wciskamy Enter .

40



Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuvoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to mouve to Exit.

Quick start — How to use this menu systiem
Begin a standard installation (recommended)
Begin a quick installation (for experts)
Begin a custom installation (for experis)
Do post-install configuration of FreeBSD

Installation instructions, README, etc.

Select keyboard type

ViewsSet various installation options

Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system

Load default install configuration

Glossary of functions

[ Select 1 ¥ Exit Install

Rysunek 3. Wybor menu dokumentacji

Spowoduje to wyswietlenie menu dokumentacji.

If you are at all unsure about the configuration of your harduware

or are looking to build a system specifically for FreeBSD, read the
Hardware guide! Mew users should also read the Install document for

a step-by-step tutorial on installing FreeB5D. For general information,
consult the README file.

Exit this menu (returning to previous)

A general description of FreeBSD. BRead this?
Late-breaking, post-release news.

The FreeBSD survival guide for PC harduware.

The FreeBSD Copyright notices.

The release notes for this version of FreeBSD.
Creating shortcuts to sysinstall.

Go to the HTML documentation menu (post-install).

=] T LN Wf L [

OETEE  Cancel

Rysunek 4. Menu dokumentacji sysinstall
Warto przeczytac dostepne tu dokumenty.

By wyswietli¢ konkretny dokument, wybieramy go klawiszami kursora, a nastepnie wciskamy
Enter . Po przeczytaniu klawiszem Enter mozemy powrdci¢ do menu dokumentacji.
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Do gléwnego menu instalacji powracamy wybierajac klawiszami kursora EXit, a nastepnie
wciskajgc Enter.

2.4.2. Menu mapowania klawiatury

Aby zmieni¢ mapowanie klawiatury klawiszami kursora wybieramy z menu pozycje Keymap i
wciskamy Enter.Zmiana mapowania klawiatury wymagana jest jedynie gdy uzywamy klawiatury
innej niz standardowej amerykanskie;j.

Welcome to the FreeBSD installation and configuration tool. FPlease
zelect one of the options below by using the arrow keys or typing the
first character of the option name you're interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start — How to use this menu =ystem
Begin a standard installation (recommended)
Begin a gquick installation (for expert=)
Begin a custom installation (for experts)
Do post-install configuration of FreeB3D
Installation instructions, README, etc.
ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glos=zary of functions

[ Select 1 ¥ Exit Install

Rysunek 5. Gtowne menu sysinstall

Wyboru mapowania klawiatury dokonujemy poprzez wskazanie odpowiedniej pozycji z listy przy
pomocy klawiszy kursora, oraz wcisniecie Spacji. Ponowne naci$niecie Spacji cofa wybor. Po
wybraniu odpowiedniego mapowania wskazujemy klawiszami kursora [ OK ] i wciskamy Enter .

Na ponizszym rysunku przedstawiona jest tylko czeSc¢ listy. Wybranie [Cancel] spowoduje
przyjecie domyslnego mapowania klawiatury i powrot do gldéwnego menu.
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The default system console driver for FreeBSD (syscons) defaults
to a standard “American" keyboard map. Users in other countries
Cor with different keyboard preferences) may wish to choose one of
the other keymaps below.

Mote that sysinstall itself only uses the part of the keyboard map
which is required to generate the ANSI character subset, but your
choice of keymap will also be saved for later (fuller) use.

lelgian
Brazil CPB50 keymap
Brazil IS0 keymap (accent keys)
Brazil IS0 keymap
Bulgarian BDS keymap
Bulgarian Phonetic keymap
Central European IS0 keymap
Croatian IS0 keymap
Czech IS0 keymap (accent keys)

[ Ok 1 Cancel

Rysunek 6. Menu mapowania klawiatury

2.4.3. Ekran opcji instalacji

Wybieramy Options i naciskamy Enter .

Welcome to the FreeBSD installation and configuration tool. FPlease
zelect one of the options below by using the arrow keys or typing the
first character of the option name you're interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use L[TAB] to move to Exit.

(Quick start - How to use this menu system
Begin a standard installation (recommended)
Begin a gquick installation (for expert=s)
Begin a custom installation (for experts)
Do post-install configuration of FreeB3D
Installation instructions, README, etc.
Select keyboard type

Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glos=sary of functions

[ Select 1 ¥ Exit Install

Rysunek 7. Gtowne menu sysinstall
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Options Editor

Mame
Browser Exec ~usr~local-bin-links
Media Type <not yet set>
Media Timeout 300
Package Temp svar-tmp
Newfs fArgs -b 16384 -f 2048
o Warnings NO Fixit Console =erial
Yes to All NO Re-scan Devices <{=>
NO Use Defaults [RESET?]
NHO
ftp
susr-bin-ee
high
8.1-RELEASE
s
rowser package links

=e SPACE to select-toggle an option, arrow keys to moue,
? or F1 for more help. When you’re done, type Q to Quit.

FS server talks only on a secure port

Rysunek 8. Opcje sysinstall

Wartosci domys$lne sa zwykle odpowiednie dla wiekszosci uzytkownikoéw i nie ma potrzeby ich
zmiany. Nazwa wydania moze by¢ inna w zaleznosci od instalowanej wersji systemu.

Po wybraniu jednej z opcji, na dole ekranu ukaze sie jej opis podSwietlony na niebiesko. Opcja Use
Defaults (uzyj domys$lnych) przywraca wszystkim opcjom wartosci domyslne.

Naciskajac F1 przechodzimy do ekranu pomocy, gdzie mozemy przeczyta¢ o poszczegolnych
opcjach.

Naciskajac Q powracamy do gldéwnego menu.

2.4.4. Rozpoczecie instalacji standardowej

Instalacja standardowa zalecana jest dla wszystkich zaczynajacych swa przygode z FreeBSD, badz
w 0go0le z systemem UNIX®. Klawiszami kursora wybieramy Standard i wciskamy Enter .
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Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuvoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to mouve to Exit.

Quick start — How to use this menu sysiem
E Begin a quick installation (for experts)
Begin a custom installation (for experis)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system
Load default install configuration
Glossary of functions

el = == — |

[ Select 1 ¥ Exit Install

Rysunek 9. Rozpoczecie instalacji standardowej

2.5. Przydzial miejsca na dysku

Zaczynamy od przydzielenia FreeBSD przestrzeni dyskowej, oraz oznaczenia tej przestrzeni w taki
sposob, by sysinstall mog}t ja przygotowac. Do tego potrzebna nam bedzie wiedza na temat sposobu,
w jaki FreeBSD znajduje informacje zapisane na dysku.

2.5.1. Kolejnos¢ dyskow w BIOS-ie

Przed instalacja i konfiguracja FreeBSD powinniSmy zapoznaé¢ sie¢ z pewnym waznym
zagadnieniem, szczegodlnie istotnym dla posiadaczy dwadch lub wiecej twardych dyskow.

W komputerze typu PC wyposazonym w zalezny od BIOS-u system operacyjny, jak na przyklad MS-
DOS® lub Microsoft® Windows®, BIOS moze zmieni¢ rzeczywista kolejnos¢ dyskow, a system
operacyjny te zmiane zaakceptuje. Dzieki temu system moze zosta¢ uruchomiony z dysku innego
niz tzw. "primary master". Jest to szczegolnie wygodne dla tych uzytkownikéw, ktérzy za
najprostsza i najtansza metode tworzenia kopii zapasowej uwazaja kupno identycznego drugiego
twardego dysku i kopiowanie zawartoSci pierwszego dysku przy uzyciu Ghost lub XCOPY. W
przypadku uszkodzenia pierwszego dysku, ataku wirusa lub awarii systemu operacyjnego, dane
moga by¢ z latwoscig odzyskane poprzez zamiane logicznej kolejnosci dyskow w BIOS-ie. To tak,
jakby zamieni¢ przewody dyskdw, ale bez koniecznos$ci otwierania obudowy.

Drozsze maszyny wyposazone w kontrolery SCSI maja czesto rozszerzenia BIOS-u pozwalajgce
zamienia¢ kolejno$¢ dyskow SCSI na podobnej zasadzie, obstugujac do siedmiu dyskow.

Uzytkownikéw przyzwyczajonych do korzystania z tego typu rozwigzan moze spotkac
niespodzianka, gdy we FreeBSD rezultaty odbiegaja od oczekiwan. FreeBSD nie korzysta z BIOS-u,
jak rowniez nie zna "logicznej kolejnosci dyskow BIOS-u". W efekcie moze to prowadzi¢ do
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ktopotliwych sytuacji, szczeg6lnie wtedy, gdy dyski sa identyczne pod wzgledem geometrii, oraz
zawierajg takie same dane.

Planujac uzywanie FreeBSD, powinnisSmy ustawi¢ w BIOS-ie rzeczywista kolejno$¢ dyskow przed
instalacja systemu, i te kolejnos¢ pozostawic. Jesli chcemy koniecznie zamienic¢ dyski, to mozemy to
zrobic¢ sprzetowo, otwierajac obudowe i zamieniajgc odpowiednie zworki i przewody.

Bolek ma przygotowac dla Lolka komputer z FreeBSD. Bolek montuje jeden dysk SCSI jako
urzadzenie SCSI zero, i instaluje na nim FreeBSD.

Lolek zaczyna korzystac z systemu, ale po kilku dniach zauwaza, ze dysk SCSI zglasza liczne
bledy, wiec zawiadamia o tym Bolka.

Po kolejnych kilku dniach Bolek postanawia rozwigza¢ problem, wiec bierze ze "skladzika"
taki sam dysk SCSI. Kontrola powierzchni dysku wykazuje, ze dysk dziala prawidlowo, wiec
Bolek podlacza go jako czwarte urzadzenie SCSI i wykonuje kopie dysku zerowego na dysk
czwarty. Poniewaz dysk jest podlaczony i dziala jak nalezy, Bolek stwierdza, Zze mozna zaczac
go uzywac, wiec wykorzystujac mozliwosci BIOS-u SCSI zmienia kolejno$¢ dyskow w taki
Sposob, by system uruchamiany by} z czwartego urzadzenia SCSI. FreeBSD uruchamia sie i
dziala jak nalezy.

Lolek korzysta z systemu przez jaki$§ czas, nastepnie wspodlnie z Bolkiem postanawiajg
sprobowac czego$ nowego - zainstalowac¢ nowsza wersje FreeBSD. Bolek wymontowuje dysk
SCSI zero, poniewaz dzialal kiepsko, i zastepuje go kolejnym identycznym dyskiem ze
"skladzika". Bolek instaluje nowag wersje FreeBSD na nowym dysku SCSI korzystajac z
czarodziejskich dyskietek instalacyjnych Lolka. Instalacja przebiega prawidlowo.

Lolek uzywa nowej wersji FreeBSD przez pare dni i stwierdza, ze mozna zaczac korzystac z
niej w pracy. Wczesniej jednak trzeba bedzie skopiowac wszystkie dane ze starej wersji. Lolek
podiacza wiec czwarty dysk SCSI (najswiezsza kopie starej wersji FreeBSD). Lolek stwierdza
jednak z niepokojem, ze na dysku nie ma $ladu po jego cennych danych.

Gdzie sie one podziaty?

Gdy Bolek sporzadzit kopie dysku zerowego na dysku czwartym, dysk czwarty stal sie
"klonem". Zmieniajgc kolejnos¢ dyskow w BIOS-ie SCSI aby moc uruchamiac system z dysku
czwartego, Bolek sam siebie wprowadzal w blad. FreeBSD wciaz dziatalo na dysku zerowym.
Zmiana w BIOS-ie powoduje, Ze cze$¢ kodu uruchamiajgcego FreeBSD jest rzeczywiscie
ladowana z dysku wskazanego w BIOS-ie, lecz kiedy paleczke przejmuja sterowniki jadra
FreeBSD, kolejnos¢ dyskow BIOS-u przestaje obowigzywac, a FreeBSD przechodzi z powrotem
na rzeczywistg kolejno$¢. W opowiadanej historyjce system nadal dzialal na dysku zerowym,
i tam wlasnie znajdowaly sie cenne dane Lolka, a nie na dysku czwartym. Cho¢ wydawalo sie,
ze system dziala na dysku czwartym, bylo to tylko ztudzenie.

Z przyjemnoscig oznajmiamy, iz ani jeden bajt cennych danych nie zgingl ani nie zostal w
inny sposob skrzywdzony podczas naszych badan nad opisanym zjawiskiem. Stary dysk SCSI
zero zostal odnaleziony i cenne dane wrdcity do Lolka (Bolek z kolei przekonal sie, Ze niczego
nie mozna by¢ pewnym).
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W opowiesci udzial wzielty dyski SCSI, jednakze w przypadku dyskéw IDE sytuacja
wygladataby tak samo.

2.5.2. Tworzenie segmentow za pomoca programu FDisk

Dokonywane tutaj zmiany nie zostang zapisane na dysku. Jezeli bedziemy
podejrzewac, ze cos zrobiliSmy Zle, mozemy wybra¢ w menu wyjscie z programu

o sysinstall i sprobowac jeszcze raz od poczatku, badz wcisna¢ U by skorzystac z
opcji Undo (cofnij). W ostatecznosci, jezeli catkiem stracimy orientacje, mozemy po
prostu wylaczy¢ komputer.

Po wybraniu standardowej instalacji w sysinstall zostanie wySwietlony nastepujacy komunikat:

Message
In the next menu, you will need to set up a DOS-style ("fdisk")
partitioning scheme for your hard disk. If you simply wish to devote
all disk space to FreeBSD (overwriting anything else that might be on
the disk(s) selected) then use the (A)1l command to select the default
partitioning scheme followed by a (Q)uit. If you wish to allocate only
free space to FreeBSD, move to a partition marked "unused" and use the

(C)reate command.
[ OK ]

[ Press enter or space ]

Zgodnie z poleceniem naciskamy Enter . Zobaczymy teraz liste twardych dyskow znalezionych przez
jadro podczas rozpoznawania urzadzen. Wyhor dysku FDisk-a przedstawia przyklad komputera z
dwoma dyskami IDE, o nazwach ad0 i ad2.

47



Please select the drive, or drives, on which you wish to perform
this operation. If you are atitempting to install a boot partition
on a drive other than the first one or have multiple operating
system=s on your machine, you will have the option to install a boot
manager later. To select a drive, use the arrow keys to move to it
and press [SPACE] or [ENTER]. To de-select it, press it again.

Use [TAB] to get to the buttons and leave this menu.

IHI-EEEE

a adZ

[ Ok 1 Cancel

Rysunek 10. Wybdr dysku FDisk-a
Mozna sie zastanawiac, dlaczego na liscie brakuje ad1. Co spowodowalo, ze zostal pominiety?

Przyjmijmy przykladowo, ze mamy dwa dyski IDE, jeden jako master na pierwszym kontrolerze
IDE, drugi jako master na drugim kontrolerze IDE. Gdyby we FreeBSD zostaly one ponumerowane
w takiej kolejnosci, w jakiej zostaly wykryte, czyli ad0 i ad1, wszystko dziataloby jak nalezy.

GdybysSmy jednak zainstalowali potem jeszcze jeden dysk, jako slave na pierwszym kontrolerze
IDE, to ten wlasnie dysk zostalby nowym ad1l, a wczes$niejszy adl zmienitby sie w ad2. Poniewaz
systemy plikdw odnajdywane sa wedlug nazw urzadzen (np. ad1sla), mogloby sie nagle okazac, ze
niektore systemy plikbw nie dzialaja poprawnie. Aby to poprawi¢, musielibySmy zmienic
konfiguracje systemu.

Aby zapobiec takim sytuacjom, jadro FreeBSD moze by¢ skonfigurowane tak, by przydzielac¢
dyskom IDE numery zgodne z ich rzeczywistym umiejscowieniem, niezaleznie od Kkolejnosci
wykrywania. Tym sposobem dysk podigczony jako master na drugim kontrolerze IDE zawsze
bedzie mie¢ nazwe ad2, nawet w sytuacji, gdy ad0 i ad1 nie sa w ogdle obecne.

Jadro FreeBSD domys$lnie skonfigurowane jest wtasnie w ten sposob, dlatego tez na ekranie mamy
ado i ad2. Komputer, z ktorego ten rysunek pochodzi, mial dwa dyski IDE pod!gczone jako master
do obu kontroleréw IDE, nie mial natomiast dyskow podigczonych jako slave.

Wybieramy dysk, na ktérym chcemy zainstalowa¢ FreeBSD i wybieramy [OK]. Zostanie
uruchomiony FDisk, pokazujac na ekranie obraz podobny do Uklad partycji w FDisk-u przed
zmianami.

Ekran FDisk-a podzielony jest na trzy czesci.

Cze$c¢ pierwsza, obejmujaca pierwsze dwie linie ekranu, zawiera informacje o wybranym dysku, w
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tym jego oznaczenie we FreeBSD, geometrie oraz catkowity rozmiar dysku.k.

Druga czes¢ pokazuje informacje o istniejacych na dysku segmentach: gdzie sie one zaczynajg oraz
koncza, jaki jest ich rozmiar, jaka nazwa zostala im nadana przez FreeBSD ich opis oraz typ. Na
rysunku przykladowym wida¢ dwa niewielkie nieuzywane segmenty, obecne ze wzgledu na
stosowany w architekturze PC podzial dysku. Procz tego widac¢ duzy segment FAT, ktory prawie na
pewno jest dyskiem C: w MS-DOS® / Windows®, oraz segment rozszerzony, zawierajacy by¢ moze
dyski MS-DOS® / Windows® oznaczone kolejnymi literami.

W trzeciej czeSci znajduje sie lista dostepnych w FDisk-u polecen.

isk name: :
ISK Geometry: 16383 cyls-16 heads-63 sectors = 16514064 sectors (BO63MB)

Size(S5T) End Mame PType Desc Subtype Flags

0 b3 b2 =

b3 4193217 4193279 ados1
41932860 1008 4194287 -
4194288 12319776 16514063 adOsZ

unused 0
fat 14
unused 0
extended 15

b
2
b
4

following commands are supported C(in upper or lower case)d:

Use Entire Disk G
Delete Slice 2
Change Type u

set Drive Geometry C = Create Slice “DD* mode
Toggle Size Units 3 = Set Bootable Wizard m.
Undo All Changes ] Finish

F1 or 7 to get more help, arrow keys to select.

Rysunek 11. Uktad partycji w FDisk-u przed zmianami
Dalej postepowac bedziemy w zaleznosci od tego, jak chcemy podzieli¢ nasz dysk na segmenty.

Jezeli chcemy, by FreeBSD zajelo caly dysk (co wigze sie z usunieciem z niego wszelkich innych
danych, gdy potwierdzimy to w sysinstall na poOzniejszym etapie instalacji), naciskamy A, co
odpowiada opcji Use Entire Disk (wykorzystaj caly dysk). Istniejgce segmenty zostang usuniete, a w
ich miejsce pojawi sie maly obszar opisany jako unused (nieuzywany; zndéw jest to nastepstwem
pecetowego ukiadu dysku), oraz duzy segment przeznaczony dla FreeBSD. Jezeli decydujemy sie na
te opcje, powinniSmy w nastepnej kolejnosSci wskaza¢ nowoutworzony segment FreeBSD przy
uzyciu klawiszy kursora i wcisna¢ S, by umozliwi¢ ladowanie systemu z tego segmentu. Ekran
bedzie wyglada¢ podobnie do przedstawionego na Partycja w FDisk-u obejmujgca caty dysk.
Zwrdé¢my uwage na litere A w kolumnie Flags, oznacza ona, ze segment jest aktywny i bedzie z niego
ladowany system.

Jesli chcemy usunac¢ istniejacy segment by zwolni¢ miejsce dla FreeBSD, wskazujemy segment
korzystajac z klawiszy kursora i naciskamy D. Nastepnie mozemy nacisng¢ C i w odpowiedzi na
pytanie o rozmiar segmentu, ktéry chcemy utworzyc¢, wpisa¢ odpowiednia wartos$¢ i wcisnaé Enter .
Wartos¢ domyslna stanowi najwiekszy mozliwy rozmiar segmentu, czyli np. wolna przestrzen na
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dysku badz cala pojemnos¢ dysku twardego.

Wolne miejsce dla FreeBSD mogliSmy takze przygotowa¢ wczesniej (na przyklad przy uzyciu
programu PartitionMagic®), w takim wypadku po prostu wciskamy C by utworzy¢ nowy segment.
W tym przypadku réwniez zostaniemy zapytani o rozmiar segmentu, ktory zamierzamy stworzyc.

isk name: FDISK Partition Editor

ISK Geometry: 16383 cyls-16 heads-63 sectors = 16514064 sectors (BO63MB)

Size(S5T) End Mame PType Desc Subtype Flags

0 63 62 = b unused 0
63 16514001 16514063 adds1 freebsd 165 CA

following commands are supported C(in upper or lower case)d:

Use Entire Disk G
Delete Slice 2
Change Type u

set Drive Geometry C = Create Slice F
Toggle Size Units 3 = Set Bootable |
Undo All Changes ] Finish

F1 or 7 to get more help, arrow keys to select.

Rysunek 12. Partycja w FDisk-u obejmujqca caly dysk

Na koniec naciskamy Q. Dokonane zmiany zostang zapamietane przez sysinstall, ale nie beda
jeszcze zapisane na dysku.

2.5.3. Instalacja programu ladujacego

W kolejnym kroku instalacji bedziemy mie¢ mozliwos¢ zainstalowania programu ladujacego (ang.
boot manager). Méwiac ogdlnie, powinnismy instalowac program tadujacy FreeBSD jezeli:

* Mamy dwa lub wiecej dyskow, a FreeBSD instalujemy na dysku innym niz pierwszy.

¢ Instalujemy FreeBSD obok innego systemu operacyjnego na tym samym dysku, i chcemy mie¢

mozliwos$¢ wybrania systemu operacyjnego podczas uruchamiania komputera.

Jesli FreeBSD bedzie jedynym systemem operacyjnym na danym komputerze i zostanie
zainstalowany na pierwszym dysku twardym, wowczas wystarczy wykorzysta¢ Standardowy
program ladujacy. Natomiast jesli wykorzystujemy juz inny program potrafigcy uruchomic
FreeBSD powinnySmy wybrac opcje None (zaden).

Dokonany wybor potwierdzamy naciskajac Enter .
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FreeBSD comes with a boot selector that allows you to easily

select between FreeBSD and any other operating systems on your machine
at boot time. If you have more than one drive and want to boot

from the =second one, the boot =zelector will alszo make it possible

to do so (limitations in the PC BIOS wsually prevent this otherwisel.
If you do not want a boot selector, or wish to replace an existing
one, select “standard". If you would prefer your Master Boot

Record to remain untouched then select “"None".

NOTE: PC-DOS users will almost certainly require “"Mone't

B Install the FreeBSD Boot Manager
Install a standard MBR (no boot manager)
| Leave the Master Boot Record untouched

[ Ok 1 Cancel

Rysunek 13. Wybdr programu tadujgcego w sysinstall

Ekran pomocy, wySwietlany po nacisnieciu F1, opisuje problemy z jakimi mozna sie spotkac, gdy
planuje sie miec¢ kilka systemdéw operacyjnych na jednym dysku.

2.5.4. Tworzenie segmentow na innym dysku

Jezeli mamy wiecej dyskow, po wyborze programu ladujacego ponownie ukaze sie ekran wyboru
dysku. Chcac zainstalowa¢ FreeBSD na kilku dyskach, wybieramy tutaj kolejny dysk i ponownie
korzystajac z programu FDisk tworzymy na nim segmenty.

o Jesli instalujemy FreeBSD na innym dysku niz pierwszy, wdéwczas program
tadujacy FreeBSD musi zosta¢ zainstalowany na obydwu dyskach.
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Please select the drive, or drives, on which you wish to perform
this operation. If you are atitempting to install a boot partition
on a drive other than the first one or have multiple operating
system=s on your machine, you will have the option to install a boot
manager later. To select a drive, use the arrow keys to move to it
and press [SPACE] or [ENTER]. To de-select it, press it again.

Use [TAB] to get to the buttons and leave this menu.

IEI*:E]II-EEEE

a adZ

[ Ok 1 Cancel

Rysunek 14. Zakoriczenie wyboru dysku
Klawisz Tab przelgcza pomiedzy ostatnio wybranym dyskiem oraz przyciskami [ OK ], i [ Cancel ].

Wciskamy Tab jeden raz, by wybrac¢ [ OK], nastepnie naciskamy Enter aby przejs¢ do kolejnego
etapu instalacji.

2.5.5. Tworzenie partycji z wykorzystaniem Disklabel

W nowoutworzonych segmentach musimy stworzy¢ kilka partycji. Pamietajmy, ze kazda partycja
oznaczona jest literg od a do h, a partycje b, c i d rzadza sie specjalnymi zasadami, ktorych nalezy
przestrzegac.

Niektore aplikacje moga skorzysta¢ na stosowaniu okreslonych schematoéw podzialu na partycje,
szczegolnie, gdy partycje roztozone sa na kilku dyskach. Na razie jednak, poniewaz jest to nasza
pierwsza instalacja FreeBSD, nie powinniSmy zbytnio przejmowac sie podzialem dysku na partycje.
Wazniejszym jest, bySmy zainstalowali FreeBSD i zaczeli sie uczy¢, jak go uzywac. Kiedy juz
nabierzemy pewnej wprawy, mozemy zainstalowac¢ system ponownie i zmienic¢ sposob podzialu na
partycje.

Ponizszy schemat przedstawia cztery partycje - jedng dla przestrzeni wymiany, oraz trzy dla
systemow plikow.

Tabela 2. Uktad partycji pierwszego dysku
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Partycja

d

System plikow
/

Rozmiar

100 MB

Opis

Bedzie to glowny
system plikow.
Wszystkie inne systemy
plikow beda
zamontowane gdzie$
wewnatrz niego. 100
MB jest dos¢
rozsagdnym rozmiarem
dla tego celu. Nie
bedzie tu
przechowywane zbyt
wiele danych, zwykle
po instalacji FreeBSD
umieszcza tu okolo 40
MB danych. Pozostale
miejsce jest dla danych
tymczasowych, oraz
stuzy jako zapas, gdyby
kolejne wersje FreeBSD
potrzebowaly wiecej
miejsca w /.
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Partycja
b

54

System plikow
brak

Rozmiar

2-3 X RAM

Opis

Partycja ta stuzy jako
przestrzen wymiany.
Wybor jej
odpowiedniego
rozmiaru nie jest
sprawg banalna.
Mozemy przyjac, ze
przestrzen wymiany
powinna by¢ dwu- lub
trzykrotnie wieksza niz
ilo$¢ pamieci fizycznej
(RAM). Procz tego
powinnismy mie¢ co
najmniej 64 MB
przestrzeni wymiany,
wiec jezeli nasz
komputer ma mniej niz
32 MB pamieci,
ustawmy rozmiar
przestrzeni wymiany
na 64 MB.

Jesli dysponujemy
kilkoma dyskami,
mozemy na kazdym z
nich umiescic¢
przestrzen wymiany.
FreeBSD bedzie w
procesie wymiany
wykorzystywac kazdy z
dyskow, dzieki czemu
wymiana bedzie sie
odbywac szybciej. W
takim przypadku
przyjmujemy catkowity
rozmiar potrzebnej
przestrzeni wymiany
(np. 128 MB) i dzielimy
go przez liczbe
posiadanych dyskow
(np. dwa dyski),
otrzymujac w wyniku
rozmiar przestrzeni
wymiany dla jednego
dysku. W naszym
przykiadzie bedzie to
64 MB na kazdy dysk.



Partycja System plikow Rozmiar Opis

e [var 50 MB W katalogu /var
przechowywane sg
pliki 0 zmiennych
rozmiarach; pliki
dziennikow
systemowych i inne
pliki administracyjne.
Podczas codziennej
pracy FreeBSD na wielu
z tych plikéw
dokonywane sa czeste
operacje odczytu lub
zapisu. Dzieki
umieszczeniu ich w
oddzielnym systemie
plikow FreeBSD moze
dokonac optymalizacji
dostepu do nich, nie
wywierajac
jednoczes$nie wpltywu
na inne pliki, do
ktorych dostep
przebiega inaczej.

f Jusr Reszta dysku Inne pliki beda zwykle
przechowywane w
katalogu /usrijego
podkatalogach.

Jezeli instalujemy FreeBSD na dwdch lub wiecej dyskach, musimy utworzy¢ partycje takze w
innych przygotowanych segmentach. Najtatwiej jest po prostu przygotowac na kazdym z kolejnych
dyskow dwie partycje, jedna na przestrzen wymiany, druga na system plikow.

Tabela 3. Uktad partycji dla kolejnych dyskow

Partycja System plikow Rozmiar Opis
b brak Patrz: opis Jak juz powiedzieliSmy,
przestrzen wymiany

mozemy dzieli¢ miedzy
kilka dyskow. Mimo, iz
mamy do dyspozycji
partycje a, zgodnie z
obowigzujaca
konwencja przestrzen
wymiany powinna
znajdowac sie na
partycji b.
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Partycja System plikow Rozmiar Opis

€ [dyskn Reszta dysku Pozostata czes¢ dysku
zajmowana jest przez
jedna duza partycje.
Moglaby to z
powodzeniem by¢
partycja a, zamiast e.
Przyjeto jednak, ze
partycja a
zarezerwowana jest dla
gléwnego systemu
plikéw (/). Nie ma
przymusu stosowania
tej zasady, jednak
sysinstall jej
przestrzega, dobrze
wiec jest ja stosowac
dla zachowania
porzadku podczas
instalacji. System
plikow mozemy
zamontowac w
dowolnym miejscu, w
przykladzie
zaproponowano
/dyskn, gdzie n jest
kolejnym numerem
kazdego dysku. Mozna
jednak wybrac inne
nazewnictwo wedlug
uznania..

Po podjeciu decyzji jak ma wyglada¢ uklad partycji, pora wprowadzi¢ go w zycie uzywajac
sysinstall. Na ekranie ukaze sie nastepujacy komunikat:

Message
Now, you need to create BSD partitions inside of the fdisk
partition(s) just created. If you have a reasonable amount of disk
space (200MB or more) and don't have any special requirements, simply
use the (A)uto command to allocate space automatically. If you have
more specific needs or just don't care for the layout chosen by
(A)uto, press F1 for more information on manual layout.

[ 0K ]
[ Press enter or space ]

Naciskamy Enter by przejs¢ do edytora partycji FreeBSD, zwanego Disklabel.
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Edytor Disklabel przedstawia ekran zaraz po uruchomieniu Disklabel. Jest on podzielony na trzy
czesci.

W kilku pierwszych wierszach widoczna jest nazwa wybranego aktualnie dysku, oraz nazwa
segmentu, w ktorym tworzymy partycje (Disklabel uzywa tutaj nazwy Partition name, czyli nazwa
partycji, a nie nazwa segmentu). Jest tu réwniez zawarta informacja o rozmiarze wolnej
przestrzeni wewnatrz segmentu, czyli przestrzeni nie przydzielonej jeszcze partycjom.

Srodek ekranu zajmuje lista utworzonych partycji, wraz z nazwami przechowywanych na nich
systemow plikow, ich rozmiarami oraz pewnymi opcjami zwigzanymi z tworzeniem systemu
plikow.
W dolnej czes$ci przedstawiona jest lista dostepnych w Disklabel polecen.
FreeBSD Disklabel Editor
Partition name: ad®s1 Free: 16514001 blocks (8063MB)

Size Neufs Part Size Neufs

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Newfs Opts i} = Finish 5 Toggle SoftUpdates
Toggle Mewfs U = Undo A = Auto Defaults

Custom MNewfs
Delete+Merge

oA
R =

F1 or 7 to get more help, arrow keys to select.

Rysunek 15. Edytor Disklabel

Disklabel potrafi automatycznie utworzy¢ partycje i nada¢ im domys$lne rozmiary. Wyprébujmy te
mozliwos¢ naciskajac A. Na ekranie ukaze sie obraz podobny do Edytor disklabel z automatycznymi
ustawieniami. Ustawienia automatyczne moga by¢ wilasciwe lub nie, w zaleznos$ci od rozmiaru
dysku. Nie ma to jednak wiekszego znaczenia, poniewaz nie trzeba ich koniecznie akceptowac.

Katalog /tmp jest domyslnie umieszczany na wlasnej partycji, zamiast by¢ czescia

o partycji /. Dzieki temu mozna unikng¢ =zapelnienia partycji / plikami
tymczasowymi.
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FreeBSD Disklabel Editor
Partition name: addsl Free: 0 blocks (OMB)
Mount Size Neufs Part Mount Size Neufs

422MB UF52 Y
3Z21MB SWAP

710MB UF52+3 Y
377MB UF52+3 Y
bZ23ZMB UF3Z+5 ¥

following commands are valid here (upper or lower case)d:
Create D = Delete M = Mount pt.

Newfs Opts i = Finish 5 = Toggle SoftUpdates 2
Toggle Mewfs U = Undo A = Auto Defaults R

Custom Neufs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Rysunek 16. Edytor disklabel z automatycznymi ustawieniami

By usunac¢ zaproponowane partycje i zastapi¢ je utworzonymi wlasnorecznie, wybieramy
klawiszami kursora pierwsza partycje 1 naciskamy D. Tak samo postepujemy z pozostalymi
partycjami.

Teraz, aby stworzy¢ pierwsza partycje (a, zamontowana jako /), wybieramy informacje o dysku w
gornej czesci ekranu i wciskamy C. Pojawi sie okienko z pytaniem o rozmiar nowej partycji (Wolne
miejsce dla glownej partycji). Wybrany rozmiar poda¢ mozemy w blokach, albo w wygodniejszej
formie w postaci liczby megabajtow, gigabajtow lub cylindrow, odpowiednio z przyrostkiem M, G lub
C.

Poczawszy od FreeBSD 5.X uzytkownicy mogq: wybrac¢ system plikow UFS2
(domys$lny system we FreeBSD 5.1 i pdzniejszych) wykorzystujac opcje Custom

o Newfs (Z), tworzyc partycje za pomocg Auto Defaults i modyfikowac przy pomocy
Custom Newfs badZz doda¢ opcje -0 2 podczas normalnego procesu tworzenia
partycji. Wykorzystujac opcje Custom Newfs musimy pamieta¢ by dodac flage -U
(SoftUpdates)!
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FreeBSD Disklabel Editor

Partition name: addsl Free: 16514001 blocks (B063MB)

Size Neufs Part Mount Size Neufs

Please specify the partition size in blocks or append a trailing G for
gigabyte=s, M for megabytes, or C for cylinders.
16514001 blocks (BO63MB) are free.

115514-3-31
[ Ok 1 Cancel

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Newfs Opts i = Finish 5 = Toggle SoftUpdates 2
Toggle Mewfs U = Undo A = Auto Defaults R

Custom Neufs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Rysunek 17. Wolne miejsce dla gtdwnej partycji

Wybierajac domys$lnie zaproponowany rozmiar utworzymy partycje obejmujaca pozostale miejsce

w segmencie. Jezeli zamierzamy stworzy¢ partycje o takich rozmiarach, jak wcze$niej

opisywaliSmy, wowczas kasujemy zaproponowana wartos$¢ klawiszem Backspace, i wpisujemy 64M,
. Nastepnie wybieramy [ OK ]

FreeBSD Disklabel Editor
Partition name: addsl Free: 16514001 hlocks (8063MB)

Size Neufs Part Mount Size Neufs

Please specify the partition size in blocks or append a trailing G for
gigabyte=s, M for megabyte=, or C for cylinders.
16514001 blocks (B063MB) are free.

lElEH

[ Ok 1 Cancel

following commands are valid here (upper or lower case)l:
Create D = Delete M = Mount pt.

Newfs Opts i} = Finish 5 = Toggle SoftUpdates 2
Toggle Mewfs U = Undo A = Auto Defaults R

Custom Neufs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Rysunek 18. Zmiana rozmiaru gltownej partycji

Po wybraniu rozmiaru partycji pojawi sie pytanie, czy partycja zawierac bedzie system plikow, czy
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przestrzen wymiany. Okienko z tym pytaniem pokazane jest na Wybor typu glownej partycji.
Pierwsza partycja zawierac bedzie system plikow, wybieramy wiec FS i naciskamy Enter .

Partition name: addsl Free: 16514001 blocks (B063MB)

Size Neufs Part Mount Size Neufs

If you want to use this partition for swap space, select 3Suwap.
If you want to put a filesystem on it, choose FS.

A file system

S A swap partition.

OETEE  Cancel

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Newfs Opts i} = Finish 5 Toggle SoftUpdates
Toggle Mewfs U = Undo A = Auto Defaults

Custom MNewfs
Delete+Merge

oA
R =

F1 or 7 to get more help, arrow keys to select.

Rysunek 19. Wybor typu gtownej partycji

Poniewaz na partycji znajdowac sie bedzie system plikow, Disklabel musi wiedziec¢, gdzie bedzie on
zamontowany. Wybor miejsca montowania glownego systemu plikow przedstawia okienko z
prosba o podanie tej informacji. Gldéwny system plikow montowany jest jako /, wpisujemy wiec / i
wciskamy Enter .

60



FreeBSD Disklabel Editor
Partition name: addsl Free: 16514001 blocks (B063MB)

Size Neufs Part Mount Size Neufs

Please specify a mount point for the partition

&

following commands are valid here (upper or lower case)d:
Create D = Delete M = Mount pt.

Newfs Opts i = Finish 5 = Toggle SoftUpdates 2
Toggle Mewfs U = Undo A = Auto Defaults R

Custom Neufs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Rysunek 20. Wybdr miejsca montowania gtéwnego systemu plikow

Na ekranie pojawi sie informacja o nowo utworzonej partycji. PowinniSmy teraz powtérzyc¢ cala
procedure dla kolejnych partycji. Tworzac partycje wymiany nie bedziemy pytani o miejsce jej
zamontowania, poniewaz partycje wymiany nie sa montowane. Gdy bedziemy tworzy¢ ostatnia
partycje, /usr, mozemy przyja¢ proponowany rozmiar domyslny, aby przeznaczy¢ na te partycje
reszte segmentu.

Ostatecznie ekran edytora Disklabel bedzie wyglada¢ podobnie do Edytor Disklabel, cho¢ wybrane
przez nas wartosci moga byc¢ inne. By zakonczy¢ prace z Disklabel, wciskamy Q.
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FreeBSD Disklabel Editor
Partition name: addsl Free: 0 blocks (OMB)
Mount Size Neufs Part Mount Size Neufs

512MB UF52 Y
512MB SWAP

£56MB UF52+3 Y
b67v83MB UF3Z+5 ¥

following commands are valid here (upper or lower case)d:
Create D = Delete M = Mount pt.

Newfs Opts i = Finish 5 = Toggle SoftUpdates 2
Toggle Mewfs U = Undo A = Auto Defaults R

Custom Neufs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Rysunek 21. Edytor Disklabel

2.6. Wybor skladnikow instalacji

2.6.1. Wybor zestawu komponentow

Decyzja o tym, jaki zestaw komponentow zainstalujemy, zalezy w duzej mierze od planowanych
zastosowan systemu i ilosci wolnego miejsca na dysku. Dostepne warianty pozwalaja zaréwno na
instalacje najmniejszej konfiguracji, jak i na instalacje wszystkiego. Poczatkujacy uzytkownicy
systemow UNIX® i FreeBSD powinni wybrac jeden z przygotowanych wariantéw. Dla bardziej
doswiadczonych uzytkownikow istnieje mozliwos¢ ulozenia wlasnego zestawu komponentow.

Wiecej informacji o zestawach komponentow i ich zawartosci mozemy uzyskac naciskajac F1. Po
przejrzeniu tych informacji naciskamy Enter, aby powroci¢ do menu wyboru komponentow.

Jesli planujemy korzysta¢ z graficznego interfejsu uzytkownika powinniSmy wybraé¢ jeden z
zestawOwW 0 nazwie rozpoczynajacej sie literg X. Po instalacji zajmiemy sie konfigurowaniem
serwera graficznego i wyborem menedzera okien. Szczegolowe informacje na ten temat zawiera
rozdziat System okien X.

To, ktora wersja systemu X11 jest domy$lnie instalowana, zalezy od instalowanej wersji FreeBSD.
Wydania wcze$niejsze od 5.3 domysSlnie instaluja XFree86™ 4.X. Natomiast FreeBSD 5.3 i p6Zniejsze
instaluja Xorg.

Jezeli planujemy samodzielne kompilowanie jadra, powinniSmy wybra¢ wariant zawierajacy kod
zrodlowy. Konfiguracja jadra FreeBSD zawiera informacje, dlaczego powinno sie budowad
niestandardowe jadro i jak to zrobic.

Oczywiscie najbardziej wszechstronny jest system zawierajacy wszystkie komponenty. Jesli mamy
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wystarczajaco duzo miejsca na dysku, wybieramy klawiszami kursora All, Wybor komponentow, i
naciskamy Enter. Jezeli jednak miejsca na dysku mogloby nie wystarczy¢, wybierzmy wariant
najlepiej odpowiadajacy obecnym potrzebom. Kolejne komponenty moga by¢ dodawane po
zainstalowaniu systemu.

As a convenience, we provide several "canned" distribution sets.

Theze =zelect what we conzider to be the most reaszonable defaults for the
type of system in question. If you would prefer to pick and choose the
list of distributions yourself, simply select “Custom". You can also
pick a cammed distribution set and then fine-tune it with the Custom item.

Choose an item by pressing [SPACE] or L[ENTER]. When finished, choose the
Exit item or move to the OK button with [TABI.

Exit this menu (returning to previous)

All system sources and binaries

Reset selected distribution list to nothing
Full =ources, binaries and doc but no games
Full binaries and doc, kernel sources only
fAverage user — binaries and doc only

The smallest configuration possible

Specify your own distribution set

== A S = [ ]

[ Ok 1 Cancel

Rysunek 22. Wybdr komponentow

2.6.2. Instalacja kolekcji portow

Po wyborze komponentéw bedziemy mie¢ mozliwos¢ zainstalowania kolekcji portéw FreeBSD.
Kolekcja portow umozliwia latwe i wygodne instalowanie oprogramowania. Nie zawiera ona
kodow zrdodlowych programow. W skilad kolekcji portow wchodza pliki umozliwiajace
automatyczne pobieranie programoéw, oraz ich kompilowanie i instalowanie. Instalacja programow.
pakiety i porty opisuje sposob korzystanie z kolekcji portow.

Program instalacyjny nie sprawdza, czy mamy odpowiednio duzo wolnego miejsca na dysku.
Kolekcje portow powinnismy instalowac tylko pod warunkiem, zZe miejsca faktycznie wystarczy. We
FreeBSD 12.0 kolekcja zajmuje okoto 3 GB.

User Confirmation Requested
Would you like to install the FreeBSD ports collection?

This will give you ready access to over 24,000 ported software packages,
at a cost of around 500 MB of disk space when "clean" and possibly much
more than that if a lot of the distribution tarballs are loaded

(unless you have the extra CDs from a FreeBSD CD/DVD distribution
available and can mount it on /cdrom, in which case this is far less

of a problem).
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The Ports Collection is a very valuable resource and well worth having
on your /usr partition, so it is advisable to say Yes to this option.

For more information on the Ports Collection & the latest ports,
visit:
http://www.FreeBSD.org/ports

[ Yes ] No

Klawiszami kursora wybieramy [yes], aby zainstalowa¢ kolekcje portéw, lub [no], by z niej
zrezygnowa¢. Wybor zatwierdzamy klawiszem Enter. Ponownie pojawi sie menu wyboru
komponentow.

As a convenience, we provide several “cammed"” distribution sets.

These =elect what we consider to be the most reasonable defaults for the
type of =system in question. If you would prefer to pick and choose the
list of distributions yourself, simply select “"Custom”. You can also
pick a cammed distribution set and then fine—tune it with the Custom item.

Choo=ze an item by pressing [SPACE] or [ENTER]. When finished, choose the
Exit item or move to the OK button with [TAB].

Exit this menu (returning to previous)

All =system s=ources and binaries

Reset =elected distribution list to nothing
[X] Full sources, binaries and doc but no games
[X] Full binaries and doc, kernel sourcesz only
[X] Average user — binaries and doc only
[ 1] The smallest configuration pos=zible
> > Specify your own distribution =et

[ Ok 1 Cancel

Rysunek 23. Zatwierdzenie wybranych komponentow

Jezeli odpowiadaja nam wybrane komponenty, przy pomocy klawiszy kursora wybieramy EXit,
zaznaczamy [ OK ] inaciskamy Enter, przechodzac do kolejnego etapu instalacji.

2.7. Wybor nosnika instalacji

W przypadku, gdy instalujemy z ptyty CD badz DVD, klawiszami kursora wybieramy pozycje Install
from a FreeBSD CD/DVD (instalacja z CD/DVD). Upewniwszy sie, ze zaznaczone jest [ OK],
naciskamy Enter przechodzac do nastepnego etapu instalacji.

Jezeli stosujemy inng metode instalacji, wybieramy odpowiednig pozycje i postepujemy zgodnie ze
wskazowkami.

Klawiszem F1 mozemy wlaczy¢ pomoc. Do menu wyboru no$nika powracamy naciskajac Enter .
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FreeBSD can be installed from a variety of different installation
media, ranging from floppies to an Internet FTIP server. If you’'re
installing FreeBSD from a supported CD-DUD drive then this is generally
the best media to use if you have no overriding reason for using other
media.

Install from a FreeBSD CD-DUD

Install from an FIP =server

Install from an FTP server through a firewall
Install from an FTP server through a http proxy
Install from a DOS partition

Install over NF3

Install from an existing filesystem

Install from a floppy disk set

Install from a USB drive

Go to the Options screen

20000 =3 o LN Wb L[

[ Ok 1 Cancel

Rysunek 24. Wybdr nosnika instalacji

Tryby instalacji przez FTP

Mozna wybrac jeden z trzech trybow instalacji przez FTP: aktywne FTP, pasywne
FTP lub posrednio przez HTTP proxy.

Aktywne FTP: Install from an FTP server

Wybor tego wariantu spowoduje, ze przesylanie danych przez FTP odbywac sie
bedzie w trybie "aktywnym". Nie zadziala to w przypadku transmisji przez
zapore ogniowg, ale bedzie wspolpracowac ze starszymi serwerami FTP nie
obslugujacymi trybu pasywnego. JeSli polaczenie pasywne (wybierane
domyslnie) nie zadziala, sprébujmy aktywnego!

Pasywne FTP: Install from an FTP server through a firewall

Opcja ta informuje sysinstall, ze przesylanie danych przez FTP odbywac sie

o bedzie w trybie "pasywnym". Pozwoli to na polaczenie poprzez zapore
ogniowg, ktora nie zezwala na polaczenia z zewnatrz z portami o
przypadkowych numerach.

FTP przez proxy HTTP: Install from an FTP server through a http proxy

Ten wariant instruuje sysinstall do wykorzystania protokotu HTTP (podobnie
jak przegladarka stron WWW) do polaczenia sie z serwerem proxy
posredniczacym w transmisji przez FTP. Serwer posredniczacy przetwarza
zadania i przesyla je do serwera FTP. Dzieki temu mozliwe jest polaczenie
poprzez zapore ogniowa nie zezwalajaca na zadne polaczenia FTP, oferujaca
jednak HTTP proxy. W takiej sytuacji, poza adresem serwera FTP, bedziemy
musieli podac takze adres serwera proxy.

Korzystajac z posredniczacego serwera FTP proxy, zwykle podajemy nazwe
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serwera docelowego jako cze$¢ nazwy uzytkownika, po znaku "@". Serwer proxy
"udaje"” wowczas serwer docelowy. Zalézmy, dla przykladu, ze chcemy
zainstalowac¢ system z ftp.FreeBSD.org, za posrednictwem serwera proxy FTP
foo.example.com, nastuchujgacego na porcie 1024.

W takiej sytuacji przechodzimy do menu opcji, jako nazwe uzytkownika FTP
wpisujemy ftpeftp.FreeBSD.org, a jako hasto podajemy nasz adres email. Jako
nos$nik instalacji wybieramy FTP (lub pasywne FTP, jezeli umozliwia to serwer
proxy), a jako URL wpisujemy ftp://foo.example.com:1234/pub/FreeBSD.

Ze wzgledu na to, ze /pub/FreeBSD z ftp.FreeBSD.org jest udostepnione na
serwerze proxy foo.example.com, mozemy wlasnie z tego serwera dokonac
instalacji (poniewaz zajmie sie on pobraniem odpowiednich plikow z
ftp.FreeBSD.org).

2.8. Przystapienie do instalacji

Mozemy teraz rozpocza¢ wilasciwa instalacje, a zarazem mamy ostatnig szanse na rezygnacje z
instalacji bez zmiany zawartosci dysku twardego.

User Confirmation Requested
Last Chance! Are you SURE you want to continue the installation?

If you're running this on a disk with data you wish to save then WE
STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before proceeding!

We can take no responsibility for lost disk contents!

[ Yes ] No

Wybieramy [ yes ] i wciskamy Enter, by rozpoczac instalacje.

Czas trwania instalacji zalezy od wybranych komponentow, uzywanego nosnika instalacji oraz
predkosci komputera. Szereg komunikatéw informowac bedzie o przebiegu procesu instalacji.

Po zakonczeniu instalacji wySwietlony zostanie nastepujacy komunikat:

Message
Congratulations! You now have FreeBSD installed on your system.

We will now move on to the final configuration questions.
For any option you do not wish to configure, simply select No.

If you wish to re-enter this utility after the system is up, you may
do so by typing: /stand/sysinstall .

[ 0K ]
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[ Press enter to continue ]

Po nacis$nieciu klawisza Enter zajmiemy sie przygotowaniem wstepnej konfiguracji systemu.
Jesli wybierzemy [no] i naciSniemy Enter instalacja zostanie przerwana, bez dokonywania

jakichkolwiek zmian. Pojawi si¢ komunikat o tresci:

Message
Installation complete with some errors. You may wish to scroll
through the debugging messages on VTY1 with the scroll-lock feature.
You can also choose "No" at the next prompt and go back into the
installation menus to retry whichever operations have failed.

[ 0K ]

Powyzszy komunikat pojawia sie, poniewaz nic nie zostalo zainstalowane. Naciskajac Enter
mozemy powrocic¢ do gldownego menu i opuscic¢ program instalacyjny.

2.9. Po instalacji

Po pomys$lnie zakonczonej instalacji zajmiemy sie wstepna konfiguracja systemu. Wszelkich zmian
w ustawieniach mozemy dokonac przed uruchomieniem nowo zainstalowanego systemu FreeBSD
lub tez po zakonczeniu instalacji, korzystajac z sysinstall (we FreeBSD starszych niz 5.2
/stand/sysinstall) i jego opcji Configure.

2.9.1. Konfiguracja urzadzen sieciowych

Jesli wczedniej skonfigurowaliSmy PPP na potrzeby instalacji przez FTP, konfiguracja urzadzen
sieciowych zostanie pominieta. Bedziemy mogli zaja¢ sie nig poznie;j.

Szczegotowe informacje na temat sieci lokalnych (LAN) oraz konfiguracji FreeBSD w roli bramy lub
rutera znalez¢ mozna w rozdziale Zaawansowana konfiguracja sieciowa.

User Confirmation Requested
Would you like to configure any Ethernet or SLIP/PPP network devices?

[ Yes ] No

Jesli chcemy skonfigurowa¢ urzadzenie sieciowe, wybieramy [yes] i wciskamy Enter. W
przeciwnym wypadku wybieramy [ no ].
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If you are using PPP over a serial device, as opposed to a direct
ethernet comnection, then you may first need to dial your Internet
Service Provider using the ppp utility we provide for that purpose.
If you're using SLIP over a serial deuvice then the expectation is
that you have a HARDWIRED commection.

You can also install over a parallel port using a special "laplink"
cable to another machine rumming FreeBSD.

ouell HNE1000-2000; 3C503: NEZ000-compatible PCMCIA
Parallel Port IP (PLIP) peer connection

[ Ok 1 Cancel

Rysunek 25. Wybor karty Ethernet

Klawiszami kursora wybieramy interfejs, ktory bedziemy konfigurowac i wciskamy Enter .

User Confirmation Requested
Do you want to try IPvb configuration of the interface?

Yes [ No ]

Dla przykladu, w sieci lokalnej w zupelnosci wystarcza obecny protokol Internetu (IPv4),
wybieramy wiec klawiszami kursora [ no ] i naciskamy Enter.

Jesli chcemy wyprobowac¢ nowy protokol Internetu (IPv6), wybieramy [yes] i naciskamy Enter.
Przez chwile bedzie sie odbywac poszukiwanie serwerow RA.

User Confirmation Requested
Do you want to try DHCP confiquration of the interface?

Yes [ No ]

Jezeli nie wykorzystujemy DHCP (Dynamic Host Configuration Protocol), wybieramy klawiszami
kursora [ no ] i wciskamy Enter .

Wybranie [yes] spowoduje uruchomienie dhclient i je§li wszystko przebiegnie prawidlowo,
konfiguracja sieci zostanie rozpoznana automatycznie. Automatic Network Configuration (DHCP)
zawiera szczegolowe informacje na ten temat.

Przedstawiony ponizej ekran konfiguracji sieci (Network Configuration) przedstawia konfiguracje
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karty sieciowej komputera, ktory bedzie stuzyt jako brama w sieci lokalne;.

Metwork Configuration
Host: Domain:

kbo-Z .example .com example.com

IPud Gateway: Name =seruver:

] Z08.163.10.2

Configuration for Interface ed0
IPu4 Address: Netmask:

19Z2.168.0.1 ] £255.255.255.0 ]

Extra options to ifconfig C(usuwally empty)d:

[OK] | CANCEL

Rysunek 26. Konfiguracja interfejsu ed0
Klawiszem Tab wybieramy poszczegdlne pola, w ktorych wpisujemy odpowiednie informacje:

Host (stacja)

Pelna nazwa stacji, w powyzszym przykladzie k6-2.example.com.

Domain (domena)

Nazwa domeny, do ktorej nalezy stacja, w przykladzie jest to example.com.

IPv4 Gateway (brama IPv4)

Adres IP stacji przekazujacej pakiety do odbiorcéw spoza sieci lokalnej. Musi by¢ podany, jesli
komputer jest wezlem w sieci. Jezeli komputer peini role bramy do Internetu w sieci lokalnej,
pole to nalezy pozostawic puste.

Name server (serwer nazw)

Adres IP lokalnego serwera DNS. W przykladowej sieci lokalnej nie ma serwera DNS, wpisany
wiec zostat adres serwera DNS dostawcy Internetu (208.163.10.2).

IPv4 address (adres IPv4)

W przykladzie temu interfejsowi przypisano adres 192.168.0.1.

Netmask (maska podsieci)

W sieci lokalnej uzyty zostat dla przykladu blok adresow klasy C (192.168.0.0 - 192.168.0.255).
Maska podsieci jest maska sieci klasy C (255.255.255.0).
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Extra options to ifconfig (dodatkowe opcje dla ifconfig)

Tu wpisywane sa dodatkowe opcje dla ifconfig charakterystyczne dla interfejsu. W pokazanym
przykiadzie nie bylo takowych opcji.

Gdy konfiguracja bedzie gotowa, klawiszem Tab wybieramy [ OK] i naciskamy Enter.

User Confirmation Requested
Would you like to Bring Up the ed@ interface right now?

[ Yes ] No

Jesli wybierzemy [ yes ] i wcisniemy Enter , komputer zostanie aktywowany do pracy w sieci.

2.9.2. Konfiguracja bramy

User Confirmation Requested
Do you want this machine to function as a network gateway?

[ Yes ] No

Jesli komputer bedzie w sieci lokalnej pelni¢ role bramy, czyli bedzie przekazywac pakiety
pomiedzy innymi komputerami, wybieramy opcje [yes] i naciskamy Enter. Jezeli natomiast
komputer bedzie wezlem w sieci, wybieramy [ no ] i réwniez wciskamy Enter .

2.9.3. Konfiguracja uslug internetowych

User Confirmation Requested
Do you want to configure inetd and the network services that it provides?

Yes [ No ]

Wybranie [ no ] spowoduje, ze wiele ustug (jak np. telnetd) beda wylaczone. Oznacza to, ze zdalni
uzytkownicy nie beda mogli polaczy¢ sie z naszym komputerem za pomoca telnetu. Uzytkownicy
lokalni beda natomiast mogli taczy¢ sie z odleglymi komputerami korzystajac z telnetu.

Ustugi mozemy wlaczy¢ po zainstalowaniu systemu, aby to zrobi¢, modyfikujemy plik
/etc/inetd.conf za pomoca edytora tekstu. Wiecej informacji znalez¢ mozna w Sekcji 25.2.1.
Overview.

Jesli wolelibySmy skonfigurowac¢ ustugi internetowe podczas instalacji, wybieramy [yes].
Zostaniemy poproszeni o dodatkowe potwierdzenie:

User Confirmation Requested
The Internet Super Server (inetd) allows a number of simple Internet
services to be enabled, including finger, ftp and telnetd. Enabling
these services may increase risk of security problems by increasing
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the exposure of your system.
With this in mind, do you wish to enable inetd?

[ Yes ] No

Wybieramy [ yes ], by przejsc dale;.

User Confirmation Requested
inetd(8) relies on its configuration file, /etc/inetd.conf, to determine
which of its Internet services will be available. The default FreeBSD
inetd.conf(5) leaves all services disabled by default, so they must be
specifically enabled in the configuration file before they will
function, even once inetd(8) is enabled. Note that services for
IPvb must be separately enabled from IPv4 services.

Select [Yes] now to invoke an editor on /etc/inetd.conf, or [No] to
use the current settings.

[ Yes ] No

Wybranie [yes] pozwoli na wilgczanie poszczegoélnych ustug poprzez usuniecie znaku # na
poczatku wlasciwego wiersza.

(escape) menu search prompt delete line p prev li g prev page
o ascii code search undelete line "n next 1li  “uv next page

end of file begin of line delete word “b back 1 char

top of text end of line restore word “f forward 1 char

command delete char j undelete char "z next word

FreeBSD: srcrsetcsinetd.conf,uv 1.73.10.2.4.1 2010-06-14 02:09:06 kensmith Exp
Internet server configquration database

t Define =both= IPu4 and IPub entries for dual-stack support.
To disable a service, comment it out by prefixing the line with "#

To enable a service, remove the "#° at the beginning of the line.

stream tcp nowait root susr~-libexecfipd ftpd -1
stream tcpb nowait root susr~-libexecfipd ftpd -1
stream tcp nowait root susr~shinssshd szhd -i -4
stream tcpb nowait root susr~shinssshd szhd -i -6
stream tcp nowait root susr-libexec telnetd telnetd
stream tcpb nowait root susr-libexec telnetd telnetd
stream tcp nowait root ~usr-libexec-rshd rzhd
stream tcpb nowait root ~usr-libexec-rshd rzhd
stream tcp nowait root ~usr-libexec-rlogind rlogind
stream tcpb nowait root ~usr-libexec-rlogind rlogind
flle '#vetcsinetd.conf”, 118 lines

Rysunek 27. Modyfikacja inetd.conf

Gdy wlaczymy wybrane ustugi, naciskamy Esc by przejs¢ do menu, w ktérym bedziemy mogli
zakonczy¢ modyfikowanie pliku i zapisa¢ zmiany.
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2.9.4. Anonimowe FTP

User Confirmation Requested
Do you want to have anonymous FTP access to this machine?

Yes [ No ]

2.9.4.1. Wylaczenie anonimowego FTP

Wybranie zaznaczonego domyslnie [ no ] pozwoli na dostep do komputera poprzez FTP tylko tym
uzytkownikom, ktérzy majg wiasne konta chronione hastem.

2.9.4.2. Wlaczenie anonimowego FTP

Wiaczenie anonimowego FTP oznacza, ze kazdy bedzie mogt uzyskac¢ dostep do komputera. Zanim
sie na to zdecydujemy, powinniSmy by¢ Swiadomi niebezpieczenstwa, ktdre sie z tym wiaze.
Security zawiera wiecej informacji na temat bezpieczenstwa.

Aby wlaczy¢ anonimowe FTP, klawiszami kursora wybieramy [yes] i naciskamy Enter. Ekran
bedzie wygladac jak na ponizszym rysunku (lub podobnie):

fAnonymous FTP Configuration
Comment :

fAnonymous FTP fdmin ]

Path Configuration
FTP Root Directory:

suar-fip

Upload Subdirectory:

incoming ]

OK | CANCEL |

Rysunek 28. Domyslne ustawienia anonimowego FTP

Mozemy nacisna¢ F1, by uzyskac¢ pomoc:

This screen allows you to configure the anonymous FTP user.

The following configuration values are editable:
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UID: The user ID you wish to assign to the anonymous FTP user.
A1l files uploaded will be owned by this ID.

Group:  Which group you wish the anonymous FTP user to be in.
Comment: String describing this user in /etc/passwd
FTP Root Directory:

Where files available for anonymous FTP will be kept.
Upload subdirectory:

Where files uploaded by anonymous FTP users will go.

Glowny katalog ftp jest domys$lnie umieszczany w /var. Jezeli nie mamy tam wystarczajaco duzo
miejsca dla przewidywanych potrzeb FTP, mozemy wybra¢ w zamian katalog /usr, jako glowny
katalog FTP (FTP Root Directory) wpisujac /usr/ftp.

Po wybraniu odpowiadajacych nam ustawien naciskamy Enter .

User Confirmation Requested
Create a welcome message file for anonymous FTP users?

[ Yes ] No

Jezeli wybierzemy [yes] i wcisniemy Enter, automatycznie zostanie uruchomiony edytor, w
ktorym bedziemy mogli napisa¢ komunikat powitalny dla uzytkownikéw anonimowego FTP.
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(escape) menu "y search prompt "k delete line p prev line “g prev page
o ascii code x search 1 undelete line “n next line “u next page

end of file “a begin of line "w delete word “b back char "z next word
begin of file "e end of line r restore word “f forward char
command “d delete char Jj undelete char ESC-Enter: exit

Your welcome message here.

file "~var/ftpretc ftpmotd”, 1 lines, read only
Rysunek 29. Edycja komunikatu powitalnego FTP

Uzywanym tutaj edytorem tekstu jest ee. Postepujac zgodnie z przedstawionymi na ekranie
wskazdwkami mozemy wprowadzi¢ tre$¢ komunikatu, lub tez mozemy zrobi¢ to pdzniej,
korzystajac z dowolnego edytora. W tym celu warto jest zapisa¢ nazwe i lokalizacje pliku
pokazywana na dole ekranu.

Gdy nacisniemy Esc pokazane zostanie menu z domyS$lnie zaznaczona opcja a) leave editor.
(opuszczenie edytora). Wybieramy ja naciskajac Enter. Ponowne naci$niecie Enter spowoduje
zapisanie zmian jesli jakich$ dokonalisSmy.

2.9.5. Konfiguracja sieciowych ustug plikowych

Sieciowe ustugi plikowe (Network File Services - NFS) pozwalaja na wspoétdzielony dostep do plikow
przez sie¢. Komputer mozemy skonfigurowac jako serwer, klient, lub oba naraz. Wiecej informacji
na ten temat mozna znalez¢ w Network File System (NFS).

2.9.5.1. Serwer NFS

User Confirmation Requested
Do you want to confiqure this machine as an NFS server?

Yes [ No ]

Jesli nie zamierzamy korzystac z serwera NFS, wybieramy [ no ] i wciskamy Enter .

W przeciwnym wypadku, gdy wybierzemy [yes], zostanie pokazany komunikat o konieczno$ci
stworzenia pliku exports.
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Message
Operating as an NFS server means that you must first configure an
/etc/exports file to indicate which hosts are allowed certain kinds of
access to your local filesystems.
Press [Enter] now to invoke an editor on /etc/exports

[ OK ]

Naciskamy Enter . Zostanie uruchomiony edytor tekstu, w ktérym bedziemy mogli przygotowac plik
exports.

"[ (escape) menu search prompt i i g prev page
o ascii code search “1 undelete line “n next 1i  “u next page
u end of file begin of line “w delete word “b back 1 char
t begin of file end of line “r restore word *f forward 1 char

delete char ~j undelete char "z next word

-alldirs janice jimmy frank
-maproot=0 -network 10.0.1.0 -mask 255.255.248.0

You should replace these lines with your actual exported filesystems.
it Mote that BSD's export syntax is "host-centric’ vs. Sun’s 'FS5—centric’ one.

file "setcrexports”, 12 lines

Rysunek 30. Edycja pliku exports

Zgodnie ze wskazowkami dopisujemy udostepniane systemy plikow. Mozemy takze zrobic¢ to
pozniej, korzystajac z preferowanego przez nas edytora tekstu. W tym celu warto zapisac¢ sobie
pokazywana na dole ekranu nazwe i lokalizacje pliku.

Gdy nacisniemy Esc, pokazane zostanie menu z domyslnie zaznaczona opcja a) leave editor
(opuszczenie edytora). Wybieramy ja naciskajac Enter.

2.9.5.2. Klient NFS

Instalacja klienta NFS pozwoli naszemu komputerowi 1gczy¢ sie z serwerami NFS.

User Confirmation Requested
Do you want to confiqure this machine as an NFS client?

Yes [ No ]
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Wybieramy klawiszami kursora [ yes] lub [ no ] zalezenie od podjetej decyzji, po czym naciskamy
Enter.

2.9.6. Profil zabezpieczen

"Profil zabezpieczen" to zestaw opcji konfiguracyjnych, majacy zapewni¢ okreslony poziom
bezpieczenstwa poprzez wilaczenie i wylaczenie pewnych programéw i ustawien. Im surowszy
profil zabezpieczen, tym mniej programow bedzie domyslnie uruchamianych. Odpowiada to jedne;j
z podstawowych zasad bezpieczenstwa: nalezy wylacza¢ wszystko, co nie musi by¢ wlaczone.

Pamietajmy, ze profil zabezpieczen to tylko domyslne ustawienia. Poszczegdlne programy mozna
wiaczac i wylaczaé juz po zainstalowaniu FreeBSD, poprzez modyfikacje lub dodanie odpowiednich
wpisow w pliku /etc/rc.conf. Dalsze informacje na ten temat znalez¢ mozna w dokumentacji
systemowej rc.conf(5).

Ponizsza tabela pokazuje, jaki jest efekt stosowania kazdego z profili zabezpieczen. Kolumny
odpowiadajga profilom, ktére mozna wybraé, natomiast w kolejnych wierszach wymienione sa
poszczegolne programy lub funkcje wiaczone lub wylaczone w danym profilu.

Tabela 4. Dostepne profile zabezpieczernt

Extreme Medium
sendmail(8) NIE TAK
sshd(8) NIE TAK
portmap(8) NIE MOZE (Portmapper jest

wlaczony, jesli na
weczesniejszym etapie instalacji
komputer zostal
skonfigurowany jako klient lub
serwer NFS.)

serwer NFS NIE TAK

securelevel(8) TAK (Wybierajac profil NIE
zabezpieczen, ktory powoduje
ustawienie securelevel na
"Extreme" lub "High",
powinnismy pamietac o
konsekwencjach. Warto
przeczyta¢ dokumentacje
systemowa init(8) i zwradcié
szczegodlng uwage na znaczenie
poziomow bezpieczenstwa, by
uniknaé pdézniejszych
klopotow!)

User Confirmation Requested
Do you want to select a default security profile for this host (select
No for "medium" security)?
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[ Yes ] No

Jezeli wybierzemy [ no ] i nacisniemy Enter, zostanie ustawiony Sredni profil zabezpieczen.

Chcac wybrac inny profil zabezpieczen, wybieramy [ yes ] i wciskamy Enter.

Each item in this list will =et what it conziders to
be “appropriate" values in that category for various
security-related knobs in ~etc-rc.conf.

Exit this menu (returning to previous)

X
'edium@@Moderate security settings [DEFAULTI.
E

Very restrictive security settings.

[0k 1 Cancel

Rysunek 31. Opcje profilu zabezpieczen
Aby uzyskac¢ pomoc, wciskamy F1. Naciskajgc Enter wracamy do menu.

Klawiszami kursora wybieramy Medium, chyba, ze jesteSmy pewni, ze bedziemy potrzebowacé
innego poziomu bezpieczenstwa. Wskazujemy nastepnie [ OK ] i wciskamy Enter .

Zostanie wyswietlony komunikat potwierdzajacy wybor profilu zabezpieczen.

Message
Moderate security settings have been selected.

Sendmail and SSHd have been enabled, securelevels are
disabled, and NFS server setting have been left intact.
PLEASE NIETE that this still does not save you from having
to properly secure your system in other ways or exercise
due diligence in your administration, this simply picks

a standard set of out-of-box defaults to start with.

To change any of these settings later, edit /etc/rc.conf
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[0K]

Message
Extreme security settings have been selected.

Sendmail, SSHd, and NFS services have been disabled, and
securelevels have been enabled.

PLEASE NIETE that this still does not save you from having
to properly secure your system in other ways or exercise
due diligence in your administration, this simply picks

a more secure set of out-of-box defaults to start with.

To change any of these settings later, edit /etc/rc.conf

[0K]

Naciskamy Enter, aby przejs¢ do kolejnego etapu konfiguracji.

Profil zabezpieczen nie jest cudownym lekarstwem! Nawet, jeSli wybraliSmy
najbardziej bezpieczny profil, musimy na biezaco interesowaé sie sprawami

A bezpieczenstwa systemu, czytajac poswiecone im listy dyskusyjne (Mailing Lists),,
stosujac dobre hasla i przestrzegajac ogdlnych zasad bezpieczenstwa. Profil jest
tylko wygodnym sposobem na przygotowanie podstawowych zabezpieczen.

2.9.7. Ustawienia konsoli systemowej

Kilka opcji stuzy do konfiguracji konsoli systemowej.

User Confirmation Requested
Would you like to customize your system console settings?

[ Yes 1 No

Aby zobaczy¢ i zmieni¢ ustawienia, wybieramy [ yes ] i wciskamy Enter.
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The default system console driver for FreeBSD (syscons) has a
number of configuration options which may be set according to
your preference.

When you are done setting confiquration options, select Cancel.

Exit this menu (returning to previous)
Choose an alternate screen font
Choose an alternate keyboard map

Set the rate at which keys repeat
Choose an alternate screenmap

Choose console terminal type

[ Ok 1 Cancel

Rysunek 32. Opcje konfiguracji konsoli systemowej

Czesto stosowana opcja jest wygaszacz ekranu (screen saver). Klawiszami kursora wybieramy
Saver i naciskamy Enter.

By default, the console driver will not attempt to do anything

special with your screen when it's idle. If you expect to leave your
monitor switched on and idle for long periods of time then you should
probably enable one of these screen savers to prevent phosphor burn-in.

Simply blank the screen

BSD Daemon" animated screen saver (text)
Fade out effect screen zaver

"Green"” power saving mode (if supported by monitor)
"BSD Daemon' animated screen saver (graphics)
Rain drops screen saver

Draw a FreeBSD “snake" on your screen

A "twinkling stars" effect

A “stars warping” effect

Dragon screensaver (graphics)

3et the screen =aver timeout interval

l-]ﬂE'..DIII'«JU"U'IILI.‘INI-ﬁ

OETEE  Cancel

Rysunek 33. Opcje wygaszacza ekranu

Za pomoca klawiszy kursora wybieramy odpowiadajacy nam wygaszacz i wciskamy Enter.
Ponownie pojawi si¢ menu konfiguracji konsoli systemowej.
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Przyjmowany domysSlnie przedziat czasu wynosi 300 sekund. Aby go zmieni¢, ponownie wybieramy
Saver. W menu opcji wygaszacza ekranu klawiszami kursora wybieramy Timeout i naciskamy
Enter . Pojawi sie okienko:

By default, the console driver will not attempt to do anything

special with your screen when it's idle. If you expect to leave your
monitor switched on and idle for long periods of time then you should
probably enable one of these screen szavers to prevent phosphor burn-in.

Simply blank the screen
"BSD Daemon' animated screen saver (text)

Enter time—out period in seconds for =screen saver

l3ﬂﬂ

[ Ok 1 Cancel

A "stars warping” effect
Dragon screensaver (graphics)
imeoutESet the screen zaver timeout interuval

1
2
3
4
5
b
s
g
9
u
D

[ Ok 1 Cancel

Rysunek 34. Limit czasu wygaszacza ekranu

Warto$¢ mozemy zmieni¢, po czym wybieramy [OK] i wciskamy Enter, by wroci¢ do menu
konfiguracji konsoli.

The default system console driver for FreeBSD (syscons) has a
number of configuration options which may be set according to
your preference.

When you are done setting confiquration options, select Cancel.

Exit this menu (returning to previous)

Choose an alternate screen font
Choose an alternate keyboard map
Set the rate at which keys repeat
Configure the screen saver

Choose an alternate screenmap
Choose console terminal type

OETEE  Cancel

Rysunek 35. Zakoriczenie konfiguracji konsoli
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Wybieramy Exit i naciskamy Enter, przechodzac do kolejnego etapu konfiguracji.

2.9.8. Ustawienia strefy czasowej

Dzigki ustawieniu strefy czasowej komputer bedzie mogl automatycznie ustawiaC zegar w
przypadku zmiany czasu, jak rowniez bedzie prawidlowo wykonywac inne czynnosci zwigzane ze
strefa czasowa.

W przykladzie mamy do czynienia z komputerem znajdujacym sie we wschodniej strefie czasowej
Stanow Zjednoczonych. Rzeczywiste ustawienia beda zaleze¢ od naszego polozenia geograficznego.

User Confirmation Requested
Would you like to set this machine's time zone now?

[ Yes ] No
By ustawic strefe czasowgq, wybieramy [ yes ] i naciskamy Enter .

User Confirmation Requested
Is this machine's CMOS clock set to UTC? If it is set to local time
or you don't know, please choose NIE here!

Yes [ No ]

Wybieramy [yes] lub [no], w zaleznosci od ustawienia zegara komputera, nastepnie wciskamy
Enter.

Select a region

Africa

America — North and South
Antarctica

Arctic Ocean

Asia

Atlantic Ocean

Australia

Europe

Indian Ocean

Facific Ocean

=00 00 =d O L0 Wb CONEE -

OETEE  Cancel

Rysunek 36. Wybor regionu geograficznego

81



Klawiszami kursora wybieramy odpowiedni region, po czym naciskamy Enter .

Select a country

Panama

Paraguay

Feru

Puerto Rico

Saint Kitts and Nevis
Saint Lucia

Saint Vincent and the Grenadines
5t. Pierre and Miquelon
Suriname

Trinidad and Tobago
Turks and Caicos I=slands
Uruguay

Uenezuela

Virgin Islands (British)
Virgin I=slands (U.5.)

3
3
3
3
3
3
4
4
4
4
4
4
4
4
4

ONTEE  Ccancel

Rysunek 37. Wybor kraju

Przy uzyciu klawiszy kursora wybieramy odpowiedni kraj i naciskamy Enter .
e —
Select a zone which observes the =zame time as your locality.

Eastern Time

Eastern Time - Michigan - most locations

Eastern Time - Kentucky - Louwisville area

Eastern Time - Kentucky - Wayne County

Eastern Time - Indiana - most locations

Eastern Time - Indiana - Crawford County

Eastern Time - Indiana - Starke County

Eastern Time - Indiana - Switzerland County

Central Time

Central Time - Indiana - Daviess, Dubois, Knox, Martin, Perry & Pula
Central Time - Indiana - Pike County

Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Count
Central Time - Morth Dakota - Oliver County

Central Time - Morth Dakota - Morton County (except Mandan area)
Mountain Time

Mountain Time — =south Idaho & east Oregon

el el e e " == NS B = AT A S SR AR RAN] |

ONTEE  Cancel
T

Rysunek 38. Wybor strefy czasowej

Klawiszami kursora wybieramy wlasciwa strefe czasowq i wciskamy Enter .
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Confirmation
Does the abbreviation 'EDT' look reasonable?

[ Yes ] No

Zostaniemy zapytani, czy skrot nazwy strefy czasowej jest prawidlowy. Jedli tak, naciskamy Enter i
przechodzimy do kolejnego etapu konfiguracji.

2.9.9. Kompatybilnosé¢ z Linuksem

User Confirmation Requested
Would you like to enable Linux binary compatibility?

[ Yes ] No

Wybranie [yes] i naci$niecie Enter pozwoli uruchamia¢ programy linuksowe we FreeBSD.
Program instalacyjny dotaczy pakiety obstugujace kompatybilnosc z Linuksem.

Jesli instalujemy system przez FTP, komputer bedzie potrzebowac tacznosci z Internetem. Moze sie
zdarzy¢, ze na serwerze ftp bedzie brakowalo pewnych skladnikéw, na przyklad obstugujacych
kompatybilnosc¢ z Linuksem. Mozna je jednak zainstalowa¢ pdzniej.

2.9.10. Ustawienia myszki

Poslugujac sie 3-przyciskowa myszka bedziemy mogli wycinac i wklejac¢ tekst na konsoli i w
uruchamianych programach. Jesli nasza myszka ma dwa przyciski, po instalacji zajrzyjmy do
dokumentacji systemowej moused(8), gdzie opisana zostala emulacja trzech przyciskow. W
naszym przykladzie konfigurujemy myszke nie podlaczong przez USB (np. przez zlacze PS/2
lub port COM)

User Confirmation Requested
Does this system have a non-USB mouse attached to it?

[ Yes ] No

Wybieramy [no], jeSli myszka podiaczona jest przez USB, lub [yes] w przeciwnym wypadku i
naciskamy Enter.
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You can cut and paste text in the text console by rumning the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you’ve enabled the mouse daemon, you can specify “~deursysmouse"
as your mouse device and "SysMouse" or "MouseSystems" as mouse
protocol when rumning the X configuration utility (see Configuration
menu).

Exit this menu (returning to previous)
Test and run the mouse daemon

Select mouse port

Set additional flags

Disable the mouse daemon

[ Ok 1 Cancel

Rysunek 39. Opcja wyboru protokotu myszki

Klawiszami kursora wskazujemy Type i naciskamy Enter .

If your mouse is attached to the PS-2 mouse port or the bus mouse port,
you should always choose “"Auto", regardless of the model and the brand

of the mouse. nll other protocol types are for serial mice and should
not be used with the P3-2 port mouse or the bus mouse. If you have

a serial mouse and are not sure about its protocol, you should also try
"Auto". It may not work for the serial mouse if the mouse does not
support the PnP standard. But, it won't hurt. Many Z2-button serial mice
are compatible with "Microsoft" or "MouseMan'. 3-button serial mice

may be compatible with "MouseSystems" or "MouseMan". If the serial

mouse has a wheel, it may be compatible with "IntelliMouse".

Bus mouse, PS-2 style mouse or PnP serial mouse

ALPS GlidePoint pad (serial)

Hitachi tablet (=serial)

Microsoft IntelliMouse (=serial)
Logitech protocol (old models) (serial)
Microsoft protocol (serial)

OETEE  Cancel

Rysunek 40. Wybor protokotu myszki

Myszka uzywana w przykladzie jest typu PS/2, wybrano wiec domys$lna opcje Auto. Inny protokot
wybieramy wskazujgc odpowiednig opcje klawiszami kursora. Upewniwszy sie, ze [OK] jest
zaznaczone, naciskamy Enter i wracamy do poprzedniego menu.
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You can cut and paste text in the text console by rumning the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you’ve enabled the mouse daemon, you can specify “~deursysmouse"
as your mouse device and "SysMouse" or "MouseSystems" as mouse
protocol when rumning the X configuration utility (see Configuration
menu).

Exit this menu (returning to previous)
Test and run the mouse daemon

Select mouse protocol type

Set additional flags

Disable the mouse daemon

[ Ok 1 Cancel

Rysunek 41. Konfiguracja portu myszki

Za pomoca klawiszy kursora wybieramy Port i wciskamy Enter .

The built-in pointing device of laptop-notebook computers is usually
a PS/2 style device.

PS/Z2 style mouse (~sdeu-psm0O)

Serial mouse on COM1 (- deu-cuad@])
Serial mouse on COMZ (~deu-cuadl)
Serial mouse on COM3 (~deu-scuadZ)
Serial mouse on COM4 (-deu-cuad3d)
Logitech, ATI or MS bus mouse (sdeu-/msed)

OETEE  Cancel

Rysunek 42. Wybor portu myszki

Poniewaz przykladowa myszka jest typu PS/2, zaznaczona zostata domyslna opcja PS/2. Klawiszami
kursora mozemy wybrac port, nastepnie naciskamy Enter .
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You can cut and paste text in the text console by rumning the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you’ve enabled the mouse daemon, you can specify “~deursysmouse"
as your mouse device and "SysMouse" or "MouseSystems" as mouse
protocol when rumning the X configuration utility (see Configuration
menu).

Exit this menu (returning to previous)
Select mouse protocol type

Select mouse port

Set additional flags

Di=zable the mouse daemon

[ Ok 1 Cancel

Rysunek 43. Wilqczenie demona myszki

Na koniec wybieramy Enable i naciskamy Enter by wlaczy¢ demona myszki i go przetestowac.

You can cut and paste text in the text console by rumning the mouse
daemon. Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify "~deussysmouse’
as your 1
protocol Mow move the mouse and see if it works.

menul . (Hote that buttons don’t have any effect for now.)

I= the mouse cursor mouving?

[ Yes 1 No

( Disable Disable the mouse daemon

Rysunek 44. Testowanie demona myszki

Nastepnie musimy poruszy¢ myszka i sprawdzi¢ czy kursor porusza sie we wiasciwy sposéb po
ekranie. Jesli tak to wybieramy [yes] i wciskamy Enter. Jesli nie myszka nie zostala wlasciwie
skonfigurowana - wybieramy [no ] i probujemy innych ustawien myszy.
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Wybieramy Exit i wciskamy Enter, by zakonczy¢ ten etap konfiguracji.

2.9.11. Konfiguracja dodatkowych uslug sieciowych

Konfiguracja ustug sieciowych moze by¢ nuzacym zadaniem dla poczatkujacych uzytkownikow,
szczegOlnie jesli brak im wiedzy w tym zakresie. Mozliwos$¢ pracy w sieci - takze w Internecie - jest
kluczowym elementem wszystkich wspdiczesnych systemOw operacyjnych, w tym réwniez
FreeBSD. Stad tez jest bardzo pomocnym mie¢ pojecie o mozliwosciach pracy w sieci jakie oferuje
FreeBSD. Poznanie tych jego mozliwosci juz w trakcie instalacji pozwoli uzytkownikom zrozumiec
rozne aspekty funkcjonowania ustug sieciowych.

Ustugi sieciowe sg programami potrafiagcymi przyjmowaé¢ dane z dowolnej lokalizacji w sieci.
Dlatego wilasnie dokladanych jest wiele staran, by zagwarantowac, ze programy te nie uczynia nic
"szkodliwego". Niestety, programisci nie sa doskonali. W przesziosci zdarzaly sie sytuacje, w
ktorych atakujacy wykorzystywali bledy w oprogramowaniu by wyrzadzi¢ szkode systemowi. Stad
tez jest bardzo istotnym by wlaczaé¢ tylko te ustugi sieciowe, ktére sa nam potrzebne. Jesli nie
jesteSmy pewni, najlepiej jest nie wlacza¢ danej ustugi nim nie dowiemy sie czy rzeczywiscie jej
potrzebujemy. Zawsze mozemy ja aktywowacé podzniej uruchamiajagc ponownie sysinstall badz
edytujac plik /etc/rc.conf.

Wybranie opcji Networking spowoduje wyswietlenie menu zblizonego do ponizszego:

You may have already configured one network device (and the other
various hostname-gateway-name server parameters) in the process
of installing FreeB5D. This menu allows you to configure other
aspects of your system’s network configuration.

Exit this menu (returning to previous)
[ 1

Configure additional network interfaces

This machine wants to run the auto-mounter service
Set flags to AMD =ervice (if enabled)

This machine wishes to allow anonymous FTF.

This machine will route packets between interfaces
This machine wants to run the inet daemon

This machine wants to run a Mail Transfer fAgent
This machine will be an NFS client

This machine will be an NFS server

Select a clock-synchronization server

Run authentication server for clients with PC-NFS.

4

e b b b b b b b bd

I
P e g e e e p—

ONTEE  Cancel

Rysunek 45. Najwyzszy poziom konfiguracji sieci

Pierwsza z dostepnych opcji - Interfaces - opisuje blizej Konfiguracja urzadzen sieciowych, dlatego
tez mozemy ja teraz pomingc.

Wybor opcji AMD wlaczy wsparcie dla narzedzia automatycznego montowania BSD (ang.
Automatic Mount Utility). Opcja ta najczeSciej jest wykorzystywana z protokolem NFS (patrz
ponizej) do automatycznego montowania zdalnych systemow plikow. Nie wymaga dodatkowe;j
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konfiguracji.

Kolejna opcja jest AMD Flags. Po jej wybraniu pojawi si¢ menu, gdzie nalezy wprowadzic¢
specyficzne flagi AMD. Menu zawiera juz domys$lne wartosci:

-a /.amd_mnt -1 syslog /host /etc/amd.map /net /etc/amd.map

Flaga -a okresla domyslny punkt montowania, w tym wypadku /amd_mnt. Flaga -1 definiuje
domyslny plik log dziennika systemowego; jesli w systemie wykorzystywany jest demon syslogd,
wowczas wszystkie komunikaty beda wysylane wlasnie do niego. Katalog /host jest
wykorzystywany do montowania systemow plikow wyeksportowanych ze zdalnej maszyny,
podczas gdy katalog /net do montowania systemow plikdw z adresu IP. Plik /etc/amd.map zawiera
domyslne wartosci flag dla zasobow eksportowanych przez AMD.

Wybor opcji Anon FTP zezwala na anonimowe polaczenia FTP, tym samym tworzac z naszego
komputera anonimowy serwer FTP. Nalezy miec¢ jednak SwiadomosS¢ niebezpieczenstw jakie
pociaga za soba taka konfiguracja. Po wybraniu tej opcji pojawi sie kolejne okienko wyjasniajace
zwigzane z nig niebezpieczenstwa oraz umozliwiajace szczegétowa konfiguracje.

Menu Gateway pozwala skonfigurowac nasza maszyne jako brame, co zostalo opisane wczes$nie;j.
Moze byC¢ rowniez wykorzystane do wylaczenia tej opcji jeSli przypadkowo zostala ona
aktywowana w trakcie instalacji.

Opcja Inetd pozwala skonfigurowac badz calkowicie wylaczy¢ demonona inetd(8), ktory réwniez
zostal opisany wcze$nie;.

Opcja Mail wykorzystywana jest do konfiguracji domys$lnego systemowego serwera poczty MTA
(ang. Mail Transfer Agent). Wybdr tej opcji spowoduje wyswietlenie nastepujacego menu:
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You can choose which Mail Transfer fAgent (MTA) you wish to install and run.
Selecting Sendmail local disables sendmail’s network socket for

incoming mail, but =still enables sendmail for local and outbound mail.

The Postfix option will install the Postfix MTA from the ports

collection. The Exim option will install the Exim MTA from the ports
collection. To return to the previous menu, select Exit.

Use sendmail, but do not listen on the network
Use the Postfix MTA

Use the Exim MTA

Do not install an MTA

Exit this menu (returning to previous)

KIMWWE

[ Ok 1 Cancel

Rysunek 46. Wybor domyslnego MTA

W menu tym mamy mozliwos¢ wyboru, ktéory MTA zostanie zainstalowany jako domyslny. W
praktyce MTA nie jest niczym wiecej jak serwerem, ktéry dostarcza poczte elektroniczng do
uzytkownikow lokalnego systemu badz wysyta ja do Internetu.

Wybdr opcji Sendmail spowoduje instalacje popularnego serwera sendmail. Serwer ten jest
domyslnym serwerem we FreeBSD. Opcja Sendmail local rowniez spowoduje wybor sendmail jako
domys$lnego MTA, jednakze bez mozliwosci odbierania poczty przychodzacej z Internetu. Pozostale
opcje Postfix 1 Exim dajg efekt analogiczny do Sendmail - obydwa rozwiazania dostarczaja poczte.
Tym nie mniej, niektérzy uzytkownicy preferuja te serwery jako alternatywe dla MTAsendmail.

Po wybraniu MTA, badZz pominieciu tego kroku, pojawi sie ponownie okno konfiguracji sieci z
kolejng opcja: NFS client.

Opcja NFS client pozwala skonfigurowaé¢ system do komunikacji z serwerem za pomocg NFS.
Serwer NFS udostepnia systemy plikow innym maszynom w sieci za pomoca protokolu NFS. Jesli
nasza maszyna nie bedzie pracowala w sieci mozna ta opcje pomingc. System moze poézniej
wymagac¢ dalszej konfiguracji. Network File System (NFS) zawiera szczegolowe informacje o
konfiguracji klienta i serwera NFS.

Ponizej znajduje sie opcja NFS server umozliwiajaca skonfigurowanie systemu jako serwer NFS.
Dodatkowo konfiguruje ona wymagane parametry dla ustug RPC. RPC koordynuje polaczenia
pomiedzy maszynami i programami.

Kolejna opcja to Ntpdate, odpowiadajaca za synchronizacje czasu systemowego. Po wybraniu jej
pojawi sie nastepujace menu:
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There are a number of time synchronization servers available
for public use around the Internet. Please select one reasonably
close to you to have your system time synchronized accordingly.

Select a =ite not on this list
pool .nip.org

asia.pool.ntp.org

europe.pool .nip.org
oceania.pool .nip.org
north-america.pool .ntp.org
tick.nap.com.ar
time.=zinectis.com.ar
tock.nap.com.ar

au.pool .ntp.org
augean.eleceng.adelaide.edu.au
ntp.adelaide.edu.au

I&IEEIEIEMI&EDE

[ Ok 1 Cancel

Rysunek 47. Konfiguracja ntpdate

Z menu wybieramy najblizszy nam serwer. Wybor pobliskiego serwera gwarantuje dokladniejsza
synchronizacje czasu, z uwagi na fakt, ze w komunikacji z bardziej oddalony serwerem moga
wystepowac wieksze opdznienia.

Kolejnym elementem jest wybor PCNFSD. Opcja ta zainstaluje net/pcnfsd z Kolekeji portow. Jest to
przydatne narzedzie umozliwiajace uwierzytelnianie NFS systemom operacyjnym, ktére same nie
potrafia sie uwierzytelnic, jak np. MS-DOS®.

Przewijajac w do} pojawia sie kolejne opcje:
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You may have already configured one network device (and the other
various hostname-sgateway-name server parameters) in the process
of installing FreeBSD. This menu allows you to configure other
aspects of your system's network configuration.

This machine wants to run a Mail Transfer Agent
This machine will be an NFS client
This machine will be an NFS =erver
Select a clock-—synchronization server
un authentication server for clients with PC-NFS.

- - -
e o o bl

RPC port mapping daemon (formerly portmapper)
NFS status monitoring daemon

NFS file locking daemon

Select routing daemon (default: routed)

This machine wants to run the rwho daemon
This machine wants to run the ssh daemon
Allow RFC1323 and RFC1644 TICP extensions?

el hd hd hd hd hd b

o

I
el e N e R

[ Ok 1 Cancel

Rysunek 48. Najnizszy poziom konfiguracji sieci

Programy rpchind(8), rpc.statd(8) i rpc.lockd(8) wykorzystywane sa przy polaczeniach RPC (Remote
Procedure Call). rpcbind zarzadza komunikacja pomiedzy serwerem NFS i klientami, tym samym
jest wymagany do poprawnego funkcjonowania serwera NFS. Demon rpc.statd wykorzystywany
jest do komunikacji z innymi demonami rpc.statd w sieci, w celu monitorowania stanu maszyn, na
ktorych one pracuja. Uzyskane w ten spos6b informacje przechowywane sa z reguly w pliku
/var/db/statd.status. Kolejnym elementem jest rpclockd, ktéry udostepnia ustugi blokowania
plikoéw. Z reguly, wykorzystywany jest w parze z rpc.statd do $ledzenia, ktére maszyny wymagaja
blokowania i jak czesto. O ile dwie ostatnie ustugi sa idealne do debugowania, nie s3 one wymagane
do poprawnego dziatania serwera NFS.

Kolejnym elementem na liscie jest demon rutowania - Routed. routed(8) zarzadza tablicami rutingu
sieci, wyszukuje rutery multicast i udostepnia na zadanie kopie tablic rutingu kazdej maszynie w
sieci. Wykorzystywany jest on z regulty na komputerach pracujacych jako bramy dla sieci lokalne;j.
Po jego wybraniu pojawi sie dodatkowe menu, w ktérym nalezy okresli¢ jego domyslna lokalizacje.
Wartos¢ domyslna jest zdefiniowana i zostanie wybrana po naci$nieciu klawisza Enter . Nastepnie
pojawi sie kolejne menu, tym razem w celu ustawienia flag. Domyslng jest -q i powinna pojawic sie
na ekranie.

Kolejng opcja jest Rwhod, ktorej wybor wlaczy demona rwhod(8) w trakcie uruchamiania systemu.
rwhod jest narzedziem, ktére regularnie rozsyla w sieci komunikaty systemowe badz - w trybie
"konsumenta" - zbiera je. Wiecej informacji dostepnych jest w podrecznikach systemowych
ruptime(1) i rwho(1).

Przedostatnim elementem na liScie jest demon sshd(8). Jest to serwer OpenSSH, ktérego
wykorzystanie jest zalecane w zamiast telnetu czy serwerow FTP. Serwer sshd jest wykorzystywany
do zestawiania bezpiecznego polaczenia pomiedzy dwoma maszynami wykorzystujac polaczenia
szyfrowane.
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Ostatnig na liscie jest opcja Rozszerzen TCP (TCP Extensions). Wlaczenie jej umozliwia korzystanie z
rozszerzen TCP zdefiniowanych w RFC 1323 i RFC 1644. O ile na wielu komputerach pozwoli to na
przyspieszenie komunikacji, o tyle moze rowniez spowodowac odrzucanie niektdrych polgczen.
Stosowanie tej opcji nie jest zalecane dla serwerdow, chodz moze sie okazac korzystne dla stacji
roboczych.

Skonczywszy konfiguracje ustug sieciowych mozemy przewinac do samej gory ekranu, do opcji Exit
i przejs¢ do kolejnej czesci konfiguracji.

2.9.12. Konfiguracja serwera X

Poczawszy od wersji FreeBSD 5.3-RELEASE, opcje konfiguracji serwera X zostaly
usuniete z sysinstall. Serwer X musimy zainstalowa¢ i skonfigurowaé¢ po

o skoniczonej instalacji systemu. System okien X zawiera szczeg6lowe informacje
odnos$nie instalacji i konfiguracji serwera X. JeSli nie instalujemy wersji
weczesniejszej niz FreeBSD 5.3-RELEASE, mozemy pomiac ta sekcje.

Chcac korzystac z graficznego interfejsu uzytkownika w rodzaju KDE, GNIEME lub innego, trzeba
skonfigurowac serwer X.

By uruchomi¢ XFree86™ z poziomu uzytkownika innego niz root, nalezy

o zainstalowa¢ x11/wrapper. Jest on instalowany domySlnie we FreeBSD 4.7 i
pozniejszych. W przypadku wczesniejszych wersji mozna go zainstalowac¢ z menu
wyboru pakietow.

Aby sprawdzi¢, czy nasza karta graficzna jest obstugiwana, mozemy zajrze¢ na strone WWW
XFree86™.

User Confirmation Requested
Would you like to configure your X server at this time?

[ Yes ] No

Nalezy koniecznie zna¢ dane techniczne monitora i Kkarty graficzne;.
Nieprawidlowe ustawienia moga spowodowac uszkodzenie sprzetu. Jesli nie

A dysponujemy tymi danymi, wybierzmy [no ] i przystapmy do konfiguracji serwera
X po zainstalowaniu systemu, gdy juz zaopatrzymy sie w niezbedne dane. Do tego
celu mozemy wykorzystac¢ sysinstall (/stand/sysinstall we FreeBSD starszych niz
5.2), wybierajac Configure, a nastepnie XFree86.

Jesli mamy dane techniczne karty graficznej i monitora, wybieramy [yes] i wciskamy Enter,
rozpoczynajac konfiguracje serwera X.
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The first option, xfBbcfg, is fully graphical.

The second option provides a menu-based interface similar to
what you are currently wsing. The third option, xfBbconfig, is

a more simplistic shell-script based tool and less friendly to
new users, but it may work in sitwations where the other options
do not.

Exit this menu (returning to previous)

Fully graphical XFree86 configuration tool.
ncurses—based XFreeB6 configuration tool.
Shell-script based XFreeBto configuration tool.

X already =et up, just do desktop configuration.

[ Ok 1 Cancel

Rysunek 49. Wybor metody konfiguracji

Serwer X mozna konfigurowa¢ na kilka sposobéw. Wybieramy jedng z metod przy pomocy
klawiszy kursora i naciskamy Enter. Pamietajmy o uwaznym czytaniu wszelkich polecen
pojawiajacych sie na ekranie.

Wybor xf86cfg i xf86cfg -textmode moze spowodowac, ze ekran stanie sie ciemny, a uruchomienie
moze zajac kilka sekund. Bagdzmy cierpliwi.

W ponizszym przykladzie przedstawione bedzie korzystanie z programu konfiguracyjnego
xf86config. Wybierane przez nas opcje zaleze¢ beda od wyposazenia naszego komputera, beda sie
wiec zapewne rozni¢ od opcji pokazanych w przykladzie:

Message
You have configured and been running the mouse daemon.
Choose "/dev/sysmouse" as the mouse port and "SysMouse" or
"MouseSystems" as the mouse protocol in the X configuration utility.

[ 0K ]

[ Press enter to continue ]

Komunikat ten informuje o wykryciu skonfigurowanego wczes$niej demona myszki. Naciskamy
Enter, by przejs¢ dalej.

Po uruchomieniu, xf86config wyswietli krotkie wprowadzenie:

This program will create a basic XF86Config file, based on menu selections you
make.
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The XF86Config file usually resides in /usr/X11R6/etc/X11 or /etc/X11. A sample
XF86Config file is supplied with XFree86; it is configured for a standard

VGA card and monitor with 640x480 resolution. This program will ask for a
pathname when it is ready to write the file.

You can either take the sample XF86Config as a base and edit it for your
configuration, or let this program produce a base XF86Config file for your
configuration and fine-tune it.

Before continuing with this program, make sure you know what video card
you have, and preferably also the chipset it uses and the amount of video

memory on your video card. SuperProbe may be able to help with this.

Press enter to continue, or ctrl-c to abort.

Po nacis$nieciu Enter przejdziemy do konfiguracji myszki. Pamietajmy, by uwaznie czyta¢ polecenia
1 wybraé¢ wlasciwy protokdét myszki "Mouse Systems" i port myszki /dev/sysmouse, nawet jesli w
przykladzie wybierana jest myszka PS/2.
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First specify a mouse protocol type. Choose one from the following list:

Microsoft compatible (2-button protocol)

Mouse Systems (3-button protocol) & FreeBSD moused protocol
Bus Mouse

PS/2 Mouse

Logitech Mouse (serial, old type, Logitech protocol)
Logitech MouseMan (Microsoft compatible)

MM Series

MM HitTablet

Microsoft IntelliMouse
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If you have a two-button mouse, it is most likely of type 1, and if you have

a three-button mouse, it can probably support both protocol 1 and 2. There are
two main varieties of the latter type: mice with a switch to select the
protocol, and mice that default to 1 and require a button to be held at
boot-time to select protocol 2. Some mice can be convinced to do 2 by sending
a special sequence to the serial port (see the ClearDTR/ClearRTS options).

Enter a protocol number: 2

You have selected a Mouse Systems protocol mouse. If your mouse is normally
in Microsoft-compatible mode, enabling the ClearDTR and ClearRTS options
may cause it to switch to Mouse Systems mode when the server starts.

Please answer the following question with either 'y' or 'n'.

Do you want to enable ClearDTR and ClearRTS? n

You have selected a three-button mouse protocol. It is recommended that you
do not enable Emulate3Buttons, unless the third button doesn't work.



Please answer the following question with either 'y' or 'n'.
Do you want to enable Emulate3Buttons? y

Now give the full device name that the mouse is connected to, for example
/dev/tty00. Just pressing enter will use the default, /dev/mouse.
On FreeBSD, the default is /dev/sysmouse.

Mouse device: /dev/sysmouse

Kolejnym krokiem jest konfiguracja klawiatury. W przykiladzie wybrana zostala typowa klawiatura
0 101 klawiszach. Jako wariant nazwy mozemy wybra¢ dowolng nazwe, lub po prostu nacisnac
Enter, akceptujac proponowang nazwe domyslng.

Please select one of the following keyboard types that is the better
description of your keyboard. If nothing really matches,
choose 1 (Generic 101-key PC)

Generic 101-key PC

Generic 102-key (Intl) PC
Generic 104-key PC

Generic 105-key (Intl) PC
Dell 101-key PC

Everex STEPnote

Keytronic FlexPro
Microsoft Natural
Northgate OmniKey 101

10 Winbook Model XP5

11 Japanese 106-key

12 PC-98xx Series

13 Brazilian ABNT2

14 HP Internet

15 Logitech iTouch

16 Logitech Cordless Desktop Pro
17 Logitech Internet Keyboard
18 Logitech Internet Navigator Keyboard
19 Compaq Internet

20 Microsoft Natural Pro

21 Genius Comfy KB-16M

22 IBM Rapid Access

23 IBM Rapid Access II

24 Chicony Internet Keyboard
25 Dell Internet Keyboard

o0 N O U1 B~ WN =
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Enter a number to choose the keyboard.
1

Please select the layout corresponding to your keyboard
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1 U.S. English

2 U.S. English w/ IS09995-3
3 U.S. English w/ deadkeys
4 Albanian

5 Arabic

6 Armenian

7 Azerbaidjani

8 Belarusian

9 Belgian

10 Bengali

11 Brazilian

12 Bulgarian

13 Burmese

14 Canadian

15 Croatian

16 Czech
17 Czech (qwerty)
18 Danish

Enter a number to choose the country.
Press enter for the next page

1

Please enter a variant name for 'us' layout. Or just press enter
for default variant

us

Please answer the following question with either 'y' or 'n'.
Do you want to select additional XKB options (group switcher,
group indicator, etc.)? n

Nastepnie przystepujemy do Kkonfiguracji monitora. Pamietajmy, by nie przekroczyc
dopuszczalnych wartosci czestotliwosci, poniewaz moze to spowodowac uszkodzenie monitora. W
razie jakichkolwiek watpliwosci, odt6zmy konfiguracje monitora do czasu, gdy bedziemy juz miec
niezbedne informacje.

Now we want to set the specifications of the monitor. The two critical
parameters are the vertical refresh rate, which is the rate at which the
whole screen is refreshed, and most importantly the horizontal sync rate,
which is the rate at which scanlines are displayed.

The valid range for horizontal sync and vertical sync should be documented
in the manual of your monitor. If in doubt, check the monitor database
/usr/X11R6/1i1b/X11/doc/Monitors to see if your monitor is there.

Press enter to continue, or ctrl-c to abort.

You must indicate the horizontal sync range of your monitor. You can either
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select one of the predefined ranges below that correspond to industry-
standard monitor types, or give a specific range.

It is VERY IMPORTANT that you do not specify a monitor type with a horizontal
sync range that is beyond the capabilities of your monitor. If in doubt,

choose a conservative setting.

hsync in kHz; monitor type with characteristic modes

1 31.5; Standard VGA, 640x480 @ 60 Hz

2 31.5 - 35.1; Super VGA, 800x600 @ 56 Hz

3 31.5, 35.5; 8514 Compatible, 1024x768 @ 87 Hz interlaced (no 800x600)
4 31.5, 35.15, 35.5; Super VGA, 1024x768 @ 87 Hz interlaced, 800x600 @ 56 Hz
5 31.5 - 37.9; Extended Super VGA, 800x600 @ 60 Hz, 640x480 @ 72 Hz

6 31.5 - 48.5; Non-Interlaced SVGA, 1024x768 @ 60 Hz, 800x600 @ 72 Hz

7 31.5 - 57.0; High Frequency SVGA, 1024x768 @ 70 Hz

8 31.5 - 64.3; Monitor that can do 1280x1024 @ 60 Hz

9 31.5 - 79.0; Monitor that can do 1280x1024 @ 74 Hz

10 31.5 - 82.0; Monitor that can do 1280x1024 @ 76 Hz

11 Enter your own horizontal sync range

Enter your choice (1-11): 6

You must indicate the vertical sync range of your monitor. You can either
select one of the predefined ranges below that correspond to industry-
standard monitor types, or give a specific range. For interlaced modes,
the number that counts is the high one (e.g. 87 Hz rather than 43 Hz).

50-70
50-90
50-100
40-150
Enter your own vertical sync range

Ol B W N =

Enter your choice: 2

You must now enter a few identification/description strings, namely an
identifier, a vendor name, and a model name. Just pressing enter will fill
in default names.

The strings are free-form, spaces are allowed.
Enter an identifier for your monitor definition: Hitachi

W kolejnym etapie wybieramy z listy sterownik karty graficznej. Jesli przewijajac liste niechcacy
ominiemy nasza karte, naciskajmy dalej Enter, a lista zostanie powtdérzona. W przykladzie
pokazujemy tylko fragment listy:

Now we must configure video card specific settings. At this point you can
choose to make a selection out of a database of video card definitions.
Because there can be variation in Ramdacs and clock generators even
between cards of the same model, it is not sensible to blindly copy
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the settings (e.g. a Device section). For this reason, after you make a
selection, you will still be asked about the components of the card, with
the settings from the chosen database entry presented as a strong hint.

The database entries include information about the chipset, what driver to
run, the Ramdac and ClockChip, and comments that will be included in the
Device section. However, a lot of definitions only hint about what driver
to run (based on the chipset the card uses) and are untested.

If you can't find your card in the database, there's nothing to worry about.
You should only choose a database entry that is exactly the same model as
your card; choosing one that looks similar is just a bad idea (e.g. a
GemStone Snail 64 may be as different from a GemStone Snail 64+ in terms of
hardware as can be).

Do you want to look at the card database? y

288 Matrox Millennium G200 8MB mgaqg200
289 Matrox Millennium G200 SD 16MB mgag200
290 Matrox Millennium G200 SD 4MB mgaq200
291 Matrox Millennium G200 SD 8MB mgag200
292 Matrox Millennium G400 mgaq400
293 Matrox Millennium II 16MB mga2164w
294 Matrox Millennium II 4MB mga2164w
295 Matrox Millennium II 8MB mga2164w
296 Matrox Mystique mga1064sg
297 Matrox Mystique G200 16MB mgaq200
298 Matrox Mystique G200 4MB mgag200
299 Matrox Mystique G200 8MB mgaqg200
300 Matrox Productiva G100 4MB mgag100
301 Matrox Productiva G100 8MB mgag100
302 MediaGX mediagx
303 MediaVision Proaxcel 128 ET6000
304 Mirage Z-128 ET6000
305 Miro CRYSTAL VRX Verite 1000

Enter a number to choose the corresponding card definition.
Press enter for the next page, q to continue configuration.

288

Your selected card definition:

Identifier: Matrox Millennium G200 8MB
Chipset: mgag200

Driver: mga

Do NIET probe clocks or use any Clocks line.

Press enter to continue, or ctrl-c to abort.

Now you must give information about your video card. This will be used for



the "Device" section of your video card in XF86Config.

You must indicate how much video memory you have. It is probably a good
idea to use the same approximate amount as that detected by the server you
intend to use. If you encounter problems that are due to the used server
not supporting the amount memory you have (e.g. ATI Mach64 is limited to
1024K with the SVGA server), specify the maximum amount supported by the
server.

How much video memory do you have on your video card:

256K
512K
1024K
2048K
4096K
Other

oUW N -

Enter your choice: 6
Amount of video memory in Kbytes: 8192

You must now enter a few identification/description strings, namely an
identifier, a vendor name, and a model name. Just pressing enter will fill
in default names (possibly from a card definition).

Your card definition is Matrox Millennium G200 8MB.

The strings are free-form, spaces are allowed.
Enter an identifier for your video card definition:

Nastepnie wybieramy tryby graficzne dla preferowanych rozdzielczosci. Najczesciej uzywane sa
tryby 640x480, 800x600 i 1024x768, wybor zalezy jednak od mozliwosci karty graficznej, rozmiarow
monitora i oczekiwanej wygody pracy. Gdy bedziemy wybiera¢ glebie koloru, wybierzmy
najwyzsza wartos¢, ktora obstuguje karta.

For each depth, a list of modes (resolutions) is defined. The default
resolution that the server will start-up with will be the first listed
mode that can be supported by the monitor and card.

Currently it is set to:

"640x480" "800x600" "1024x768" "1280x1024" for 8-bit
"640x480" "800x600" "1024x768" "1280x1024" for 16-bit
"640x480" "800x600" "1024x768" "1280x1024" for 24-bit

Modes that cannot be supported due to monitor or clock constraints will
be automatically skipped by the server.

1 Change the modes for 8-bit (256 colors)
2 Change the modes for 16-bit (32K/64K colors)
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3 Change the modes for 24-bit (24-bit color)
4 The modes are 0K, continue.

Enter your choice: 2
Select modes from the following list:

"640x400"
"640x480"
"800x600"
"1024x768"
"1280x1024"
"320x200"
"320x240"
"400x300"
"1152x864"
"1600x1200"
"1800x1400"
"512x384"
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Please type the digits corresponding to the modes that you want to select.
For example, 432 selects "1024x768" "800x600" "640x480", with a
default mode of 1024x768.

Which modes? 432

You can have a virtual screen (desktop), which is screen area that is larger
than the physical screen and which is panned by moving the mouse to the edge
of the screen. If you don't want virtual desktop at a certain resolution,
you cannot have modes listed that are larger. Each color depth can have a
differently-sized virtual screen

Please answer the following question with either 'y' or 'n'.

Do you want a virtual screen that is larger than the physical screen? n

For each depth, a list of modes (resolutions) is defined. The default
resolution that the server will start-up with will be the first listed
mode that can be supported by the monitor and card.

Currently it is set to:

"640x480" "800x600" "1024x768" "1280x1024" for 8-bit
"1024x768" "800x600" "640x480" for 16-bit
"640x480" "800x600" "1024x768" "1280x1024" for 24-bit

Modes that cannot be supported due to monitor or clock constraints will
be automatically skipped by the server.

1 Change the modes for 8-bit (256 colors)

2 Change the modes for 16-bit (32K/64K colors)
3 Change the modes for 24-bit (24-bit color)

4 The modes are 0K, continue.
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Enter your choice: 4
Please specify which color depth you want to use by default:

1T 1 bit (monochrome)

2 4 bits (16 colors)

3 8 bits (256 colors)

4 16 bits (65536 colors)

5 24 bits (16 million colors)

Enter a number to choose the default depth.

4

Przygotowana konfiguracje nalezy zachowac. Upewnijmy sie, ze konfiguracja zostanie zapisana w
pliku o nazwie /etc/X11/XF86Config.

I am going to write the XF86Config file now. Make sure you don't accidently
overwrite a previously configured one.

Shall I write it to /ete/X11/XF86Config? y

Jesli z jakich$ przyczyn konfiguracja nie powiedzie si¢, mozemy zaczac ja od poczatku, wybierajac
[ yes ], gdy pojawi sie nastepujacy komunikat:

User Confirmation Requested
The XFree86 configuration process seems to have
failed. Would you like to try again?

[ Yes ] No

Jezeli konfiguracja XFree86™ sprawia problemy, wybierzmy [no] i naci$nijmy Enter, by
kontynuowac instalacje. Po jej zakonczeniu bedziemy mogli uruchomi¢ program konfiguracyjny
poleceniem xf86cfg -textmode lub xf86config, wydanym jako root. System okien X prezentuje inng
metode konfiguracji XFree86™ . Jesli zdecydujemy sie poming¢ na razie konfiguracje XFree86™,
kolejnym krokiem bedzie wybdr pakietow.

Domyslnie serwer X moze zosta¢ unicestwiony kombinacja klawiszy Ctrl + Alt + Backspace . Mozemy
z niej skorzysta¢, jesli co$ jest nie w porzadku z ustawieniami serwera i chcemy unikngc
uszkodzenia sprzetu.

Podczas pracy serwera X mozna zmieniac tryb graficzny, uzywajac kombinacji klawiszy Ctrl + Alt
++ Jub Ctrl + Alt + -.

Po zakonczeniu instalacji mozna wyregulowa¢ wysokos¢, szerokosc 1 potozenie obrazu przy uzyciu
xvidtune, po uruchomieniu XFree86™.
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Zwracajmy uwage na ostrzezenia o mozliwosci uszkodzenia sprzetu poprzez niewlasciwe
ustawienia. Nie rébmy niczego, czego nie jesteSmy pewni. Zamiast uzywac¢ xvidtune, mozemy
dostroi¢ ekran X Window korzystajac z regulatoréw monitora. Moga sie pojawi¢ pewne roznice w
wyswietlaniu obrazu przy powraceniu do trybu tekstowego, lepsze to jednak niz uszkodzenie
sprzetu.

Przed dokonaniem jakichkolwiek zmian zapoznajmy sie z dokumentacja xvidtune(1).

Jezeli konfiguracja XFree86™ przebiegla pomyslnie, przejdziemy do kolejnego etapu, w ktorym
wybierzemy menedzera okien.

2.9.13. Wybor menedzera okien

Poczawszy od wersji FreeBSD 5.3-RELEASE, opcje wyboru $rodowiska graficznego
zostaly usuniete z sysinstall. Musimy je skonfigurowac¢ po skonczonej instalacji

o systemu. System okien X zawiera szczegOlowe informacje odno$nie instalacji i
konfiguracji Srodowiska graficznego. Jesli nie instalujemy wersji wczesniejszej niz
FreeBSD 5.3-RELEASE, mozemy pomigc tg sekcje.

Dostepnych jest wiele roznych menedzeréw okien, poczynajac od najprostszych, zapewniajacych
jedynie podstawowe funkcje, do rozbudowanych Srodowisk wyposazonych w pokazny zestaw
oprogramowania. Niektorym wystarczy nieznaczna przestrzen na dysku i niewiele pamieci, inne
natomiast moga mie¢ znacznie wieksze wymagania. Dobrze jest wyprobowac kilka réznych
menedzeréw i wybra¢ sposrdd nich ten, ktory najbardziej nam odpowiada. Sa one dostepne w
Kolekcji portow lub w postaci pakietow, mozna je wiec instalowac po zainstalowaniu systemu.

Mozemy wybrac jeden z popularnych menedzerdow okien i zainstalowac go jako domys$lny. Dzieki
temu bedziemy mie¢ mozliwo$¢ uruchomienia go zaraz po zakonczeniu instalacji.
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By default, XFreeBb comes with a fairly wvanilla desktop which

iz based around the twm(l) window manager and does not offer
much in the way of features. I1 does have the advantage of
being a standard part of X so you don’t need to load anything
extra in order to use it. If, however, you have access to a
reasonably full packages collection on your installation media,
you can choose any one of the following desktops as alternatives.

Exit this menu (returning to previous)
GHOME + Sawfish window manager.

GHOME + The E window manager

The nAfterstep window manager

The Windowmaker window manager

The fuum window manager

[ Ok 1 Cancel

Rysunek 50. Wybdr domyslnego menedzera okien

Klawiszami kursora wybieramy jedna z opcji i wciskamy Enter . Wybrany menedzer okien zostanie
zainstalowany.

2.9.14. Instalacja pakietow
Pakiety to skompilowane programy, ktére mozna w tatwy sposob instalowac.
W ponizszym przykladzie pokazana jest instalacja jednego pakietu. Mozemy oczywiscie

zainstalowac wiecej pakietow. Gdy system bedzie juz zainstalowany, kolejne pakiety bedzie mozna
dodawac przy uzyciu sysinstall (/stand/sysinstall w wersjach FreeBSD wcze$niejszych niz 5.2).

User Confirmation Requested
The FreeBSD package collection is a collection of hundreds of
ready-to-run applications, from text editors to games to WEB servers
and more. Would you like to browse the collection now?

[ Yes ] No

Jesli wybierzemy [ yes ] i naciSniemy Enter, przejdziemy do ekranu wyboru pakietow:
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To mark a package, move to it and pressz SPACE. If the package i=s
already marked, it will be unmarked or deleted (if installed).

Items marked with a "D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. MNOTE: The All cateqgory selection creates a very large
submenu?! If you =elect it, please be patient while it comes up.

fill available packages in all categories.

Ports 1o help disabled users.

Ports 1o support the AfterStep window manager.
Ported =software for fArab countries.

Utilities for archiving and wnarchiving data.
Applications related to astronomy.

Audio utilities - most require a supported sound card.
Utilities for measuring system performance.
Software related to biology.

Computer Aided Design utilities.

Ported software for the Chinese market.
Communications utilities.

nnnn‘n‘nnnnnng

LOK ]| Install

Rysunek 51. Wybor kategorii pakietow
W danej chwili dostepne do instalacji sg jedynie pakiety z biezacego nosnika.

Mozemy wybrac jednag z kategorii pakietow albo All, by wyswietlone zostaly wszystkie dostepne
pakiety. Wybrana opcje wskazujemy przy uzyciu klawiszy kursora i wciskamy Enter .

Pokazana zostanie lista pakietow dostepnych w wybranej kategorii:

All available packages in all categories.

[-usr~ports-ftp
[ usr~ports gra
[ usr-portsuww
[ usr~ports-net
[ usr~ports gra
[ usr~ports-con
[ usr~ports-x11
[-usr~ports-mis
[-usr~ports-mai
[ usr~ports-net
[ usr~-ports-sys

P e pe— e
el bl bl b e d

U"U"U"U"U"IU"U"U"U"U"F&I

P p—
et bl o e d

[ Ok 1 Cancel

Added bash—2.05%a to selection list
Rysunek 52. Wybor pakietow
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Dla przykladu zaznaczona zostala powloka bash. Mozemy wybrac tyle pakietéw, ile nam sie
podoba, zaznaczajac kazdy z nich Space . Krotki opis pakietu wyswietlany jest w lewym dolnym rogu
ekranu.

Klawiszem Tab mozemy przelgczac sie miedzy ostatnio wybranym pakietem, przyciskami [ OK] i
[ Cancel ].

Po zaznaczeniu wszystkich wybranych pakietow naciskamy Tab, by zaznaczy¢ [ OK] i naciskamy
Enter, powracajac w ten spos6b do menu wyboru pakietow.

Do przelaczania sie miedzy [ OK ] i [ Cancel ] moga rowniez stuzy¢ klawisze kursora. Za ich pomoca
mozemy wybrac [ OK ], a nastepnie nacisnga¢ Enter, by wroci¢ do menu wyboru pakietow.

To mark a package, mouve to it and pressz SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a "D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. MOTE: The All cateqory selection creates a very large
submenu?! If you select it, please be patient while it comes up.

fill available packages in all categories.

Ports to help disabled users.

Ports to support the AfterStep window manager.
Ported software for Arab countries.

Utilities for archiving and wnarchiving data.
Applications related to astronomy.

Audio utilities - most require a supported sound card.
Utilities for measuring system performance.
Software related to biology.

Computer Aided Design utilities.

Ported software for the Chinese market.
Communications utilities.

HDDFU‘QQQQQQE

0K [Installl

Rysunek 53. Rozpoczecie instalacji pakietow

Klawiszami kursorai Tab wybieramy [ Install ] i wciskamy Enter . Pojawi sie prosba o potwierdzenie
checi zainstalowania pakietow:
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These are the packages you've selected for extraction.

If you're sure of these choices, select OK.
If not, select Cancel to go back to the package selection menu.

l ash—2.05a8[ ~usr-ports-shells-bash]

[ Ok 1 Cancel

The GMU Bourne Again Shell

Rysunek 54. Potwierdzenie instalacji pakietow

Gdy wybierzemy [OK] i naciSniemy Enter, rozpocznie sie instalacja pakietow. Az do jej
zakonczenia beda pokazywane komunikaty o przebiegu instalacji. Jezeli pojawia sie informacje o
jakichkolwiek problemach, zanotujmy je.

Po zainstalowaniu pakietow wracamy do konfiguracji systemu. Nawet jesli nie wybraliSmy zadnych
pakietow i chcemy wrdci¢ do konicowej konfiguracji wybieramy opcje [ Install ].

2.9.15. Dodawanie uzytkownikow i grup

Powinni$Smy zalozy¢ przynajmniej jedno konto uzytkownika, by madc korzystac z systemu nie bedac
zalogowanym jako root. Gldwna partycja jest zwykle niewielka, wiec korzystanie z aplikacji jako
root moze ja szybko zapeini¢. Inny powod wymieniony zostal w ponizszym komunikacie:

User Confirmation Requested
Would you like to add any initial user accounts to the system? Adding
at least one account for yourself at this stage is suggested since
working as the "root" user is dangerous (it is easy to do things which
adversely affect the entire system).

[ Yes ] No

Wybieramy [ yes ] i naciskamy Enter, by doda¢ uzytkownika.
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The submenus here allow to manipulate user groups and
login accounts.

Exit this menu (returning to previous)

X
Add a new user to the system.
G Add a new user group to the system.

[ Ok 1 Cancel

Rysunek 55. Dodawanie uzytkownika

Klawiszamy kursora wybieramy User (uzytkownik) i wciskamy Enter .

User and Group Management

fidd a new user

Login ID: uID: Group:
rpratt ] 1001 ] ]
Pas=word: Confirm Password:
T
Full name: Member groups:
Randy Pratt ] wheel
Home directory: Login =shell:
~home rpratt ] <usrlocal-bin-bash

ml CANCEL |

Rysunek 56. Dane nowego uzytkownika

Kolejne pola wybieramy klawiszem Tab. W dolnej czeSci ekranu pojawiac¢ sie beda nastepujace
opisy, pomocne przy wprowadzaniu poszczegolnych danych:
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Login ID

Nazwa nowego uzytkownika (obowigzkowa).

UID

Numer bedacy identyfikatorem uzytkownika (wypelniany automatycznie, jesli pole pozostanie
puste).

Group

Nazwa podstawowej grupy uzytkownika (wybierana automatycznie, jesli pole pozostanie puste).

Password

Hasto uzytkownika (wpisujmy je uwaznie!).

Full name

Nazwisko uzytkownika (komentarz).

Member groups

Grupy, ktorych czlonkiem bedzie uzytkownik (czyli dostanie ich uprawnienia).

Home directory

Domowy katalog uzytkownika (wpisywany automatycznie, jesli pole pozostanie puste).

Login shell

Powloka uruchamiana po zalogowaniu si¢ (wybierana automatycznie, jesSli pole pozostanie
puste, np. /bin/sh).

W przykladzie powloka zostala zmieniona z /bin/sh na /usr/local/bin/bash, aby korzystac z powloki
bash zainstalowanej wczesniej jako pakiet. Nie wpisujmy tu powloki, ktéra nie istnieje, gdyz
uniemozliwi to zalogowanie sie. Najpopularniejsza powloka w Swiecie BSD jest powloka C, czyli
/bin/tcsh.

Uzytkownik zostal dopisany do grupy wheel, dzieki czemu bedzie mdgl uzyskiwa¢ uprawnienia
uzytkownika root.

Gdy skonczymy, wybieramy [OK]. Ponownie pojawi si¢ menu zarzadzania uzytkownikami i
grupami:
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The submenus here allow to manipulate user groups and
login accounts.

Add a new user to the system.
Add a new user group to the system.

Exit this menu (returning to previous)
u
G

[ Ok 1 Cancel

Rysunek 57. Wyjscie z menu zarzqdzania uzytkownikami i grupami

W podobny sposéb mozemy od razu utworzy¢ dodatkowe grupy, jesli zajdzie taka potrzeba. Gdy
system bedzie juz zainstalowany, bedziemy mogli dodawaé¢ grupy przy uzyciu sysinstall
(/stand/sysinstall w wersjach FreeBSD starszych niz 5.2).

Gdy skonczymy dodawanie uzytkownikow wybieramy klawiszami kursora Exit i wciskamy Enter,
by kontynuowac instalacje.

2.9.16. Haslo uzytkownika root

Message
Now you must set the system manager's password.
This is the password you'll use to log in as "root".

[ 0K ]

[ Press enter to continue ]

Weciskamy Enter, aby ustawic¢ hasto roota.

Hasto musi by¢ prawidlowo podane dwukrotnie. Rzecz jasna, powinniSmy zadbac o to, by latwo
odnalez¢ haslo, gdy zdarzy sie nam je zapomniec. Zwro¢my uwage, ze w trakcie wpisywania hasta
nie pojawia sie zadne znaki, nawet gwiazdki.

Changing local password for root.
New password :
Retype new password :
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Po pomys$lnym wprowadzeniu hasla przejdziemy do kolejnego etapu instalacji.

2.9.17. Zakonczenie instalacji

Jezeli bedziemy chcieli skonfigurowac¢ dodatkowe urzadzenia sieciowe, lub wprowadzi¢ inne
zmiany w Kkonfiguracji systemu, mozemy to zrobi¢ w tym wlasnie momencie, lub tez po
zakonczeniu instalacji za posrednictwem sysinstall (/stand/sysinstall w wersjach FreeBSD
wczesniejszych niz 5.2).

User Confirmation Requested
Visit the general configuration menu for a chance to set any last
options?

Yes [ No ]

Wybieramy klawiszami kursora [ no ] i wciskamy Enter, by powrdci¢ do gtdwnego menu instalacji.

Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuvoke an
option with [SPACE] or [EMTER]. To exit, use L[TAB] to move to Exit.

Quick start — How to use this menu system
E Begin a quick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
ViewsSet various installation options
Repair mode with CDROM-DUD-floppy or start shell
Upgrade an existing system
Load default install confiquration
Glossary of functions

ol == = - — |

Select [¥ Exit Installl

Rysunek 58. Zakoriczenie instalacji
Przy pomocy klawiszy kursora wybieramy [ X Exit Install ] i naciskamy Enter . Pojawi sie prosbha o

potwierdzenie checi zakonczenia instalacji:

User Confirmation Requested
Are you sure you wish to exit? The system will reboot (be sure to
remove any floppies from the drives).

[ Yes ] No
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Wybieramy [yes]. Jezeli uruchamialiSmy komputer z dyskietki, wyjmujemy ja. Naped CDROM
bedzie zablokowany az do chwili, gdy komputer zacznie sie ponownie uruchamiaé¢. Wtedy naped
zostanie odblokowany i bedzie mozna wyjac z niego plyte (szybko).

Komputer zostanie ponownie uruchomiony. Zwré¢my uwage na ewentualne komunikaty o
bledach.

2.9.18. Uruchamianie FreeBSD

2.9.18.1. Uruchamianie FreeBSD na komputerach i386™

Jezeli wszystko przebieglo prawidlowo, na ekranie zobaczymy seri¢ kolejno pojawiajacych sie
komunikatéow, a na koniec bedziemy mogli sie zalogowac. Komunikaty mozemy przeczytac
naciskajgc Scroll-Lock, nastepnie przewijajgc ekran klawiszami PgUp i PgDn. Ponownie naciskajgc
Scroll-Lock powracamy do komunikatu logowania.

By¢ moze nie bedziemy mogli zobaczy¢ wszystkich komunikatéw (ograniczony rozmiar bufora),
jednak mozna je przejrzec po zalogowaniu sie, wpisujac dmesg w linii polecen.

Zalogujmy sie, wpisujac nazwe uzytkownika i hasto wybrane podczas instalacji (w naszym
przykladzie rpratt). Jako root powinniSmy logowac sie tylko wtedy, gdy jest to konieczne.

Typowe komunikaty pokazywane podczas uruchamiania systemu (pominieto informacje o wers;ji):

Copyright (c) 1992-2002 The FreeBSD Project.
Copyright (c) 1979, 1980, 1983, 1986, 1988, 1989, 1991, 1992, 1993, 1994
The Regents of the University of California. ALl rights reserved.

Timecounter "i8254" frequency 1193182 Hz

CPU: AMD-K6(tm) 3D processor (300.68-MHz 586-class CPU)
Origin = "AuthenticAMD" 1Id = @x580 Stepping = 0
Features=0x8001bf<FPU, VME,DE,PSE, TSC,MSR,MCE,CX8, MMX>
AMD Features=0x80000800<SYSCALL,3DNow!>

real memory = 268435456 (262144K bytes)

config> di sn@

config> di 1nc@

config> di 1e0

config> di ie0

config> di fe0

config> di cs@

config> di bt@

config> di aic@

config> di ahad

config> di adv@

config> q

avail memory = 256311296 (250304K bytes)

Preloaded elf kernel "kernel" at 0xc0491000.

Preloaded userconfig_script "/boot/kernel.conf" at @xc049109c.

md@: Malloc disk

Using $PIR table, 4 entries at Oxc00fde60
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npx@: <math processor> on motherboard

npx@: INT 16 interface

pcib@: <Host to PCI bridge> on motherboard

pci@: <PCI bus> on pcib@

pcib1: <VIA 82C598MVP (Apollo MVP3) PCI-PCI (AGP) bridge> at device 1.0 on pci@
pcil: <PCI bus> on pcib1

pcil: <Matrox MGA G200 AGP graphics accelerator> at 0.0 irq 11

isab@: <VIA 82C586 PCI-ISA bridge> at device 7.0 on pci@

isa@: <ISA bus> on isab@

atapci@: <VIA 82(586 ATA33 controller> port 0xe000-0xe@df at device 7.1 on pci@
atald: at 0x1f0 irq 14 on atapci®

atal: at 0x170 irq 15 on atapci®

uhci@: <VIA 83C572 USB controller> port 0xe400-0xe41f irq 10 at device 7.2 on pci@
usb@: <VIA 83C572 USB controller> on uhci@

usb@: USB revision 1.0

uhub@: VIA UHCI root hub, class 9/0, rev 1.00/1.00, addr 1

uhub@: 2 ports with 2 removable, self powered

chip1: <VIA 82C586B ACPI interface> at device 7.3 on pci@

edd: <NE200@ PCI Ethernet (RealTek 8029)> port 0xe800-0xe81f irq 9 at
device 10.0 on pci@

ed0: address 52:54:05:de:73:1b, type NE200@ (16 bit)

isa@: too many dependant configs (8)

isa@: unexpected small tag 14

fdc@: <NEC 72065B or clone> at port 0x3f0-0x3f5,0x3f7 irq 6 drq 2 on isal
fdc@: FIFO enabled, 8 bytes threshold

fd0: <1440-KB 3.5" drive> on fdc@ drive 0

atkbdc@: <keyboard controller (i8042)> at port 0x60-0x64 on isad
atkbd@: <AT Keyboard> flags 0x1 irq 1 on atkbdc®

kbd@ at atkbde

psm@: <PS/2 Mouse> irq 12 on atkbdc@

psmd: model Generic PS/2 mouse, device ID 0

vgal: <Generic ISA VGA> at port 0x3c@-0x3df iomem 0xa@@@0-0xbffff on isald
sc@: <System console> at flags @x1 on isa@

sc@: VGA <16 virtual consoles, flags=0x300>

siod at port Ox3f8-0x3ff irq 4 flags 0x10 on isal

siod: type 16550A

siol at port 0x2f8-0x2ff irq 3 on isal

siol: type 16550A

ppc@: <Parallel port> at port 0x378-0x37f irq 7 on isad

ppc@: SMC-1like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIBLE mode

ppc@d: FIFO with 16/16/15 bytes threshold

ppbus@: IEEE1284 device found /NIBBLE

Probing for PnP devices on ppbus@:

plip@: <PLIP network interface> on ppbus@

1pt0@: <Printer> on ppbus@

1pt0@: Interrupt-driven port

ppi0: <Parallel I/0> on ppbus@

ad0: 8063MB <IBM-DHEA-38451> [16383/16/63] at ata@-master using UDMA33
ad2: 8063MB <IBM-DHEA-38451> [16383/16/63] at atal-master using UDMA33
acdd: CDROM <DELTA OTC-H101/ST3 F/W by OIPD> at ata@-slave using PI04
Mounting root from ufs:/dev/ad@sl1a
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swapon: adding /dev/ad@s1b as swap device
Automatic boot in progress...
/dev/ad@s1a: FILESYSTEM CLEAN; SKIPPING CHECKS
/dev/ad@sl1a: clean, 48752 free (552 frags, 6025 blocks, 0.9% fragmentation)
/dev/ad@s1f: FILESYSTEM CLEAN; SKIPPING CHECKS
/dev/ad@s1f: clean, 128997 free (21 frags, 16122 blocks, 0.0% fragmentation)
/dev/ad@s1g: FILESYSTEM CLEAN; SKIPPING CHECKS
/dev/ad@s1g: clean, 3036299 free (43175 frags, 374073 blocks, 1.3% fragmentation)
/dev/ad0@sle: filesystem CLEAN; SKIPPING CHECKS
/dev/ad@sle: clean, 128193 free (17 frags, 16022 blocks, 0.0% fragmentation)
Doing initial network setup: hostname.
ed@: flags=8843<UP,BROADCAST,RUNNING, SIMPLEX,MULTICAST> mtu 1500
inet 192.168.0.1 netmask Oxffffff0@ broadcast 192.168.0.255
inetb fe80::5054::5ff::fede:731b%ed@ prefixlen 64 tentative scopeid 0x1
ether 52:54:05:de:73:1b
1o0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
inetb fe80::1%100 prefixlen 64 scopeid 0x8
inet6 ::1 prefixlen 128
inet 127.0.0.1 netmask 0xff@00000
Additional routing options: IP gateway=TAK TCP keepalive=TAK
routing daemons:.
additional daemons: syslogd.
Doing additional network setup:.
Starting final network daemons: creating ssh RSA host key
Generating public/private rsal key pair.
Your identification has been saved in /etc/ssh/ssh_host_key.
Your public key has been saved in /etc/ssh/ssh_host_key.pub.
The key fingerprint is:
cd:76:89:16:69:0e:d0:6e:18:66:d0:07:26:3c:7e:2d root@kb-2.example.com
creating ssh DSA host key
Generating public/private dsa key pair.
Your identification has been saved in /etc/ssh/ssh_host_dsa_key.
Your public key has been saved in /etc/ssh/ssh_host_dsa_key.pub.
The key fingerprint is:
f9:21:39:47:c4:ad:f9:8d:52:b8:b8:ff:8c:ad:2d:eb root@kb-2.example.com.
setting ELF 1ldconfig path: /usr/1ib /usr/lib/compat /usr/X11R6/1ib
/usr/local/lib
a.out ldconfig path: /usr/lib/aout /usr/lib/compat/aout /usr/X11R6/11ib/aout
starting standard daemons: inetd cron sshd usbd sendmail.
Initial rc.i386 initialization:.
rc.i386 configuring syscons: blank_time screensaver moused.
Additional ABI support: linux.
Local package initialization:.
Additional TCP options:.

FreeBSD/1386 (k6-2.example.com) (ttyv@)

login: rpratt
Password:
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Generowanie kluczy RSA i DSA na niezbyt szybkich komputerach moze zaja¢ nieco czasu. Dzieje sie
to tylko podczas pierwszego uruchomienia nowo zainstalowanego systemu. Nastepne ladowanie
systemu bedzie juz odbywac sie szybciej.

Jesli skonfigurowaliSmy serwer X i wybraliSmy menedzera okien, mozemy uruchomié¢ go wpisujac
startx w linii polecen.

2.9.18.2. Uruchamianie FreeBSD na komputerach Alpha

Po zakonczeniu instalacji bedziemy mogli uruchomic¢ FreeBSD, wpisujac nastepujace polecenie w
konsoli SRM:

>>>B00T DKCO

Nakazuje ono oprogramowaniu sprzetowemu uruchomi¢ system z okreslonego dysku. By FreeBSD
bylo automatycznie uruchamiane przy wlaczeniu komputera, wpisujemy ponizsze polecenia:

>>> SET BOOT_OSFLAGS A
>>> SET BOOT_FILE "'

>>> SET BOOTDEF_DEV DKC@
>>> SET AUTO_ACTION BOOT

Komunikaty pokazywane podczas ladowania systemu beda podobne (cho¢ nie identyczne) do
komunikatow pokazywanych na i386™.

2.9.19. Wylaczanie FreeBSD

Wlasciwe wylaczenie systemu operacyjnego jest istotng sprawa. Nie nalezy po prostu wylaczac
komputera. PowinniSmy najpierw uzyska¢ prawa administratora, wpisujac w linii polecen su i
podajac hasto roota; moze to zrobi¢ tylko uzytkownik nalezacy do grupy wheel. Mozemy takze po
prostu zalogowac sie jako root. Nastepnie wydajemy polecenie shutdown -h now.

The operating system has halted.
Please press any key to reboot.

Po takim wylgczeniu systemu i pojawieniu sie komunikatu "Please press any key to reboot”
(Naci$nij dowolny klawisz by ponownie uruchomic¢ system), mozna juz wylaczy¢ komputer.
Nacis$niecie dowolnego klawisza spowoduje ponownie uruchomienie systemu.

Inny sposobem ponownego uruchomienia systemu jest kombinacja klawiszy Ctrl + Alt + Del,jednak
w normalnych warunkach korzystanie z niej nie jest zalecane.

2.10. Obslugiwany sprzet

W obecnej chwili FreeBSD dziala na komputerach z magistralami ISA, VLB, EISA i PCI
wyposazonych w procesory Intel, AMD, Cyrix lub NexGen "x86", jak rowniez na komputerach z
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procesorem Compaq Alpha. Obstugiwane sg takze dyski IDE i ESDI, rozmaite kontrolery SCSI, karty
PCMCIA, urzadzenia USB oraz karty sieciowe i szeregowe. FreeBSD pracuje takze z szyna
microchannel (MCA) firmy IBM.

Lista obstugiwanych urzgdzen dolgczona jest do kazdego wydania FreeBSD w dokumencie FreeBSD
Hardware Notes. Mozna go zwykle znalez¢ w pliku HARDWARE.TXT, umieszczonym bezposrednio
w gldwnym katalogu plyty CDROM lub na serwerze FTP, badZ w menu dokumentac;ji sysinstall. Na
liscie zebrano urzadzenia, ktore poprawnie wspdlpracuja z FreeBSD. Kopie tej listy dla réznych
wydan systemu i roznych architektur mozna takze znalez¢ na podstronie Release Information na
stronie WWW FreeBSD.

2.11. Rozwigzywanie problemow

W tej czeSci opisujemy, jak radzi¢ sobie z podstawowymi problemami spotykanymi podczas
instalacji. W kilku pytaniach i odpowiedziach omawiamy takze mozliwo$¢ uruchamiania FreeBSD i
MS-DOS® na tym samym komputerze.

2.11.1. Co robi¢, gdy cos pdjdzie nie tak

Ze wzgledu na rozmaite ograniczenia architektury PC, rozpoznawanie urzadzen moze niekiedy
sprawiac problemy. Mozna jednak sprobowac sobie z nimi poradzic¢

Zapoznajmy sie z dokumentem Hardware Notes, by mie¢ pewnos$¢, zZe nasze urzadzenia sa
obstugiwane przez FreeBSD.

Jesli wcigz wystepuja problemy, mimo, Ze nasz sprzet jest obstugiwany, powinniSmy ponownie
uruchomic¢ komputer i wybrac¢ opcje wizualnej konfiguracji jadra (visual kernel configuration).
Bedziemy mie¢ mozliwo$¢ przejrzenia naszych urzadzen i podania systemowi informacji o nich.
Jadro uruchamiane z dyskietki startowe] zaklada, ze wiekszo$¢ urzadzen skonfigurowanych jest z
fabrycznymi ustawieniami IRQ, portéw we/wy i kanaldw DMA. Jesli konfiguracja naszego sprzetu
jest odmienna, zapewne bedziemy musieli poinformowa¢ o tym FreeBSD, odpowiednio
modyfikujac konfiguracje.

Moze sie zdarzy¢, ze proba rozpoznania urzadzenia nieistniejacego spowoduje Kklopoty z
pdzZniejszym rozpoznawaniem urzadzen rzeczywiscie zainstalowanych w komputerze. W takim
wypadku powinniSmy wylaczy¢ sterowniki powodujace konflikty.

Pewnych problemdéw z instalacja mozna unikna¢ dzieki instalacji nowszego

oprogramowania sprzetowego (ang. firmware) urzadzenia, zwykle plyty gltowne;j.

Oprogramowanie sprzetowe plyty glownej znane jest pod nazwa BIOS. Wiekszos¢

producentow plyt gidéwnych lub komputeré6w umieszcza informacje o nowych
o wersjach oprogramowania na swoich stronach WWW.

Producenci zwykle stanowczo odradzaja instalowanie nowego BIOS-u, oprocz
sytuacji, w ktorych jest to uzasadnione, na przyklad w przypadku wykrycia
powaznego bledu. Instalacja nowszej wersji moze sie nie uda¢, powodujac trwate
uszkodzenie ukladu BIOS.
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Nie nalezy wylaczac¢ sterownikow potrzebnych podczas instalacji, na przyklad
sterownika ekranu (sc0). Jezeli po zakonczeniu konfiguracji jadra instalacja w

A tajemniczy sposdb zastyga lub przerywa prace, zapewne usuneliSmy lub
zmodyfikowalisSmy co$, co nie powinno by¢ ruszane. Musimy ponownie uruchomic
komputer i sprobowac jeszcze raz.

Podczas konfiguracji mozemy:

* Przejrzec liste sterownikow zainstalowanych w jadrze.
* Wylaczyc¢ sterowniki urzadzen, ktérych nie ma w komputerze.

* Zmieni¢ ustawienia IRQ, DRQ i portow we/wy uzywanych przez sterowniki.

Po dostosowaniu konfiguracji jadra do naszego sprzetu, wpisujemy Q, by ponownie uruchomic
komputer z nowymi ustawieniami. Zmiany konfiguracji sa trwate i beda obowiazywac réwniez po
zakonczeniu instalacji, nie bedzie wiec trzeba konfigurowac¢ jadra na nowo przy kazdym
uruchamianiu systemu. Jest jednak bardzo prawdopodobne, ze bedziemy chcieli zbudowac
niestandardowe jadro.

2.11.2. Jak poradzi¢ sobie z istniejagcymi partycjami MS-DOS®

Wielu uzytkownikow instaluje FreeBSD na komputerach PC z systemem operacyjnym z rodziny
Microsoft®. Specjalnie dla tych uzytkownikdw przygotowany zostal program FIPS. Narzedzie to
znajduje sie na plycie instalacyjnej w katalogu\ tools. Mozna je rowniez pobrac z wielu serwerow
lustrzanych FreeBSD.

FIPS umozliwia podzielenie istniejgcej partycji MS-DOS® na dwie czesSci, zachowujac pierwotna
partycje i pozwalajac na instalacje FreeBSD na wolnej drugiej czesci. Wpierw nalezy wykonac
defragmentacje partycji MS-DOS® za pomoca dostepnego w Windows® narzedzia (w Eksploratorze
nacisng¢ prawym przyciskiem myszki na dysku twardym, nastepnie wybra¢ opcje defragmentacji
dysku), albo Norton Disk Tools. Nastepnie nalezy uruchomic¢ FIPS. Program zapyta o potrzebne mu
informacje. Potem mozna ponownie uruchomi¢ komputer i zainstalowa¢ FreeBSD na nowym
wolnym segmencie. W menu Distributions mozna dowiedziec sig, ile miejsca na dysku bedzie w
przyblizeniu potrzebne.

Jest takze bardzo uzyteczny program firmy PowerQuest (http://www.powerquest.com), 0 nazwie
PartitionMagic®. Ma on znacznie wieksze mozliwosci niz FIPS i stosowanie go jest zalecane, jesli
planuje sie czeste instalowanie i usuwanie systeméw operacyjnych. Nie jest on jednak za darmo;
jesli FreeBSD ma by¢ zainstalowane raz na dobre, FIPS zapewne w zupelnosci wystarczy.

2.11.3. Wykorzystanie systemow plikow MS-DOS® i Windows®

W chwili obecnej FreeBSD nie obstuguje systemow plikow skompresowanych za pomoca programu
Double Space™. Tym samym musimy wpierw rozkompresowac system plikow nim FreeBSD bedzie
mogt odczytac zapisane w nim dane. Mozna do tego wykorzysta¢ Agenta kompresji z menu Start>
Programy > Narzedzia systemowe.

FreeBSD obsluguje systemy plikow MS-DOS®. By je zamontowac nalezy wykorzysta¢ polecenie
mount_msdosfs(8) z odpowiednimi parametrami. Typowa forma polecenia wyglada nastepujaco:
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# mount_msdosfs /dev/ad@s1 /mnt

W tym przykladzie system plikdow MS-DOS® zlokalizowany jest na pierwszej partycji pierwszego
dysku twardego. By sprawdzic¢ jak jest w naszym przypadku nalezy sprawdzi¢ wynik polecen dmesg
oraz mount. Powinno to pozwoli¢ nam zorientowac sie w ukladzie partycji na dysku.

Rozszerzone partycje MS-DOS® odwzorowywane s3 na koncu pozostalych
o "segmentow" we FreeBSD. Przykladowo, pierwsza partycja MS-DOS® moze

znajdowac¢ sie na /dev/ad0Osl, partycja FreeBSD na /dev/ad0s2, natomiast

rozszerzona partycja MS-DOS® na /dev/ad0s3. Moze to by¢ mylace na poczatku.

Analogicznie mozna montowac partycje NTFS wykorzystujac polecenie mount_ntfs(8).

2.11.4. Pytania uzytkownikow komputerow Alpha

Oto niektdre z najczesciej zadawanych pytan dotyczacych instalowania FreeBSD na komputerach
Alpha.

2.11.4.1. Czy moge ladowa¢ system z konsoli ARC ARC lub Alpha BIOS Alpha BIOS?

Nie. FreeBSD, podobnie jak Compaq Tru64 i VMS, moze byc¢ ladowany tylko z konsoli SRM.

2.11.4.2. Pomocy, brakuje mi miejsca na dysku! Czy musze wszystko skasowac?

Niestety tak.

2.11.4.3. Czy mozna montowa¢ systemy plikow Compaq Tru64 lub VMS?

Nie, przynajmniej na razie.

2.12. Instalacja zaawansowana

W tej czesci omowiona zostala instalacja FreeBSD w sytuacjach wyjatkowych.

2.12.1. Instalacja FreeBSD na komputerze bez monitora lub klawiatury

Ten rodzaj instalacji zwany jest "instalacja bez glowy", poniewaz komputer, na ktorym FreeBSD
bedzie instalowane nie ma pod}laczonego monitora, lub nawet nie ma wyjscia VGA. Jak to mozliwe?
Dzieki konsoli szeregowej. W roli konsoli szeregowej uzywa si¢ zwykle innego komputera, ktory
pelni role ekranu i klawiatury dla pozbawionego tych urzadzen komputera. By zainstalowac system
ta metoda, musimy przygotowac¢ dyskietki instalacyjne zgodnie z opisem w Przygotowanie
dyskietek do instalacji.

By zmodyfikowa¢ dyskietki do pracy z konsola szeregowa nalezy wykonac nastepujace kroki:

1. Wlgczenie konsoli szeregowej na dyskietce startowej
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Jesli sprébowaliby$Smy uruchomi¢ komputer korzystajac z utworzonych wtasnie dyskietek
startowych, zostalaby uruchomiona zwykla instalacja FreeBSD. My jednak chcemy, by
podczas instalacji uzywana byla konsola szeregowa. By to skonfigurowac, montujemy
dyskietke kern.flp we FreeBSD przy uzyciu polecenia mount(8).

# mount /dev/fd@ /mnt

Po zamontowaniu dyskietki, wchodzimy do katalogu /mnt:

# cd /mnt

Teraz wlaczymy na dyskietce konsole szeregowa. Musimy stworzy¢ plik boot.config
zawierajacy wiersz /boot/loader -h. Jego zadaniem jest po prostu nakazanie programowi
ladujacemu system, by uzywat konsoli szeregowe;.

# echo "/boot/loader -h" > boot.config

Po prawidlowym skonfigurowaniu dyskietki odmontowujemy ja poleceniem umount(8):

# cd /
# umount /mnt

Mozemy wyjac dyskietke ze stacji dyskietek.
2. Podlaczenie kabla null-modem

Dwa komputery lgczymy kablem null-modem. Po prostu podilaczamy kabel do portow
szeregowych w jednym i drugim komputerze. Zwykly kabel szeregowy nie nadaje sie do tego
celu, potrzebny jest kabel null-modem, poniewaz jego przewody sa odpowiednio
skrzyzowane.

3. Uruchomienie instalacji

Mozemy juz uruchomi¢ instalacje. Do stacji dyskietek "bezglowego" komputera, na ktérym
ma byc zainstalowane FreeBSD, wkladamy dyskietke kern.flp i wlgczamy komputer.

4. Polgczenie z "bezglowym" komputerem

Z komputerem lgczymy sie korzystajac z cu(1):

# cu -1 /dev/cuaa®

Gotowe! PowinniSmy by¢ w stanie kontrolowac "bezglowy" komputer poprzez sesje cu. Zostaniemy
poproszeni o wilozenie dyskietki mfsroot.flp, nastepnie o wybranie typu terminala. Wybieramy
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kolorowa konsole FreeBSD (FreeBSD color console) i kontynuujemy instalacje.

2.13. Przygotowanie wlasnego nosnika instalacji

o Dla uproszczenia, w niniejszej czeSci "dysk FreeBSD" oznacza¢ bedzie plyte
CDROM lub DVD z FreeBSD, ktdry zakupiliSmy lub przygotowaliSmy samodzielnie.

Moze sie zdarzy¢ sytuacja, w ktorej bedziemy musieli przygotowa¢ wlasny nosnik lub zrédio dla
instalacji FreeBSD. Moze to by¢ nosnik fizyczny, na przyklad tasma, albo inne zZrdédlo z ktorego
sysinstall bedzie mdgt pobrac pliki, na przyklad lokalny serwer FTP lub partycja MS-DOS®.

Oto przyktad:

* Mamy wiele komputeréw w sieci lokalnej i jeden dysk FreeBSD. Chcemy przygotowac lokalny
serwer FTP z zawartoscig dysku FreeBSD, aby komputery mogly z niego korzysta¢ zamiast
laczyc sie z Internetem.

* Mamy dysk FreeBSD, jednak FreeBSD nie obsluguje naszego napedu CD/DVD. Naped jest
natomiast prawidlowo obstugiwany w MS-DOS®/Windows®. Chcemy skopiowac pliki
instalacyjne FreeBSD na partycje DOS i wykorzystac ja do zainstalowania FreeBSD.

* Komputer, na ktérym chcemy zainstalowac system nie ma napedu CD/DVD ani karty sieciowe;j.
Jest inny komputer, ktéry ma naped CD/DVD lub karte sieciowa i mozemy polaczyc sie z nim
kablem szeregowym lub réwnoleglym.

* Chcemy przygotowac tasme, przy pomocy ktorej bedzie mozna zainstalowac¢ FreeBSD.

2.13.1. Przygotowanie plyty instalacyjnej

W ramach kazdego wydania systemu Projekt FreeBSD udostepnia pie¢ obrazow plyt CD ("obrazéow
ISO"). Jesli dysponujemy nagrywarka CD, mozemy je nagra¢ ("wypali¢") na plytach, otrzymujac
zestaw plyt, ktore moga postuzy¢ do zainstalowania systemu. Jest to najprostszy sposob instalacji
FreeBSD w przypadku, gdy mamy nagrywarke i tanie polaczenie z Internetem.

1. Pobranie obrazow ISO

Obrazy ISO kazdego z wydan systemu mozna pobrac z ftp://ftp.FreeBSD.org/pub/FreeBSD/
ISO-IMAGES-arch/version lub z najblizszego serwera lustrzanego. W miejscu arch i version
wstawiamy odpowiednia nazwe architektury i wersje.

Wspomniany katalog zawiera zwykle nastepujace obrazy:

Tabela 5. Nazwy obrazow ISO dla FreeBSD 4.X i ich znaczenie
Nazwa pliku Zawartos¢

version-RELEASE-arch-miniinst.iso Wszystko, co jest potrzebne do
zainstalowania FreeBSD.
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Nazwa pliku Zawartosc¢

version-RELEASE-arch-disc1.iso Wszystko, co jest potrzebne do
zainstalowania FreeBSD, i tyle dodatkowych
pakietow, ile zmiescilo sie na plycie.

version-RELEASE-arch-disc2.iso "Zywy system plikow", uzywany wraz z
dostepna w sysinstall funkcjg "Repair”
(naprawa). Kopia drzewa CVS FreeBSD.
Dodatkowe pakiety o charakterze
niezaleznym.

Tabela 6. Nazwy obrazéw ISO dla FreeBSD 5.X i ich znaczenie
Nazwa pliku Zawartosc¢

version-RELEASE-arch-bootonly.iso Wszystko co jest niezbedne by uruchomic
jadro FreeBSD i rozpoczac instalacje. Pliki
instalacyjne zostang probrane z serwera
FTP badz innego zrodta.

version-RELEASE-arch-miniinst.iso Wszystko, co jest potrzebne do
zainstalowania FreeBSD.

version-RELEASE-arch-disc1.iso Wszystko co jest potrzebne by zainstalowacé
FreeBSD jako "zZywy system plikow"
uzywany wraz z dostepna w sysinstall
funkcja "Repair"” (naprawa).

version-RELEASE-arch-disc2.iso Dokumentacja FreeBSD i tyle dodatkowych
pakietow, ile zmiescito sie na plycie.

Musimy pobrac albo obraz ISO mini, albo obraz pierwszej plyty. Nie ma sensu pobierac
obydwu, poniewaz obraz pierwszej plyty zawiera wszystko to, co obraz mini.

o Obraz ISO mini dostepny jest tylko dla wydan starszych niz FreeBSD 5.4-
RELEASE.

Z obrazu ISO miniinst warto jest skorzysta¢, gdy mamy niedrogi dostep do Internetu. Za
jego pomoca mozemy zainstalowa¢ FreeBSD, natomiast niezalezne oprogramowanie
instalujemy przez Internet, przy pomocy systemu portow i pakietow (patrz: Instalacja
programow. pakiety i porty).

Plyte pierwsza wybieramy wtedy, gdy oprocz zainstalowania systemu chcemy skorzystac z
zestawu wybranych pakietow oprogramowania.

Pozostale plyty sa przydatne, lecz nie niezbedne, szczegdlnie, gdy dysponujemy szybkim
dostepem do Internetu.

. Nagranie piyt CD

Pliki obrazéw nalezy nagra¢ na plyty. Jesli zamierzamy robi¢ to w systemie FreeBSD,
informacje na ten temat znajdziemy w Creating and Using Optical Media (CDs) (w



szczegolnosci burncd oraz cdrecord).

Jezeli plyty nagrywac bedziemy w innym systemie, do tego celu mozemy postuzy¢ sie
dowolnymi dostepnymi programami obstugujacymi nagrywarke pilyt CD. ISO jest
standardowym formatem obrazu plyt obstugiwanym w wielu aplikacjach nagrywajacych.

Zainteresowanych przygotowaniem wilasnych wydan FreeBSD odsylamy do
artykulu Release Engineering(ang.).

2.13.2. Przygotowanie lokalnego serwera FTP z dyskiem FreeBSD

Uklad plikéw na dysku FreeBSD jest taki sam, jak uklad plikow na serwerze FTP. Dzieki temu tatwo
mozemy przygotowac lokalny serwer FTP, ktory moze by¢ wykorzystany przez inne komputery w

sieci do instalacji FreeBSD.

1. Na komputerze, ktory bedzie stuzyc¢ jako serwer FTP, umieszczamy CDROM w napedzie i
montujemy go w katalogu /cdrom.

# mount /cdrom

2. Zakladamy konto dla anonimowego uzytkownika FTP w /etc/passwd. Plik /etc/passwd
modyfikujemy przy uzyciu vipw(8). Dodajemy nastepujacy wiersz:

ftp:*:99:99::0:0:FTP:/cdrom:/nonexistent

3. Na koniec upewniamy sie, ze ustuga FTP jest wlaczona w /etc/inetd.conf.

Od tej chwili kazdy, kto jest w stanie nawiaza¢ polaczenie z naszym komputerem, moze podczas
instalacji FreeBSD wybrac jako zrodio serwer FTP, w menu wyboru serwera FTP wybrac opcje

"Other" (inny) i wpisac¢ ftp://nasz.komputer.

A

Jesli nos$nik, z ktérego uruchamiamy instalator (najczesciej dyskietka), nie
pochodzi z dokladnie tej samej wersji co pliki na naszym serwerze FTP, to
sysinstall nie pozwoli nam kontynuowac instalacji. By pomina¢ tg blokade nalezy
w menu Options zmieni¢ nazwe dystrybucji na any.

Ta metoda moze by¢ z powodzeniem stosowana na komputerze w sieci lokalnej,
chronionym przez zapore ogniowa. Udostepnianie serwera FTP innym
uzytkownikom Internetu (a nie tylko sieci lokalnej) naraza nasz komputer na ataki
wlamywaczy i inne problemy. Decydujgc sie na to nalezy koniecznie przestrzegac
zasad bezpieczenstwa.
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2.13.3. Przygotowywanie dyskietek instalacyjnych

Jezeli koniecznie chcemy instalowac system z dyskietek (co nie jest zalecane), na przyklad z powodu
nieobslugiwanego urzadzenia lub po prostu z zamilowania do utrudnien, musimy najpierw
przygotowac dyskietki instalacyjne.

Bedziemy potrzebowac co najmniej tylu dyskietek 1.44 MB lub 1.2 MB, by zmieS$city sie na nich
wszystkie pliki z katalogu bin (binarne pliki dystrybucyjne). Jesli dyskietki przygotowujemy w DOS-
ie, to muszq one by¢ sformatowane przy pomocy DOS-owego polecenia FORMAT. W Windows® do
sformatowania dyskietek mozemy uzy¢ Explorera (klikamy prawym przyciskiem myszy na stacji A:
i wybieramy "Format").

Nie ufajmy dyskietkom sformatowanym fabrycznie. Dla pewnosci sformatujmy je jeszcze raz
samodzielnie. W przeszloSci wiele problemoéw zglaszanych przez uzytkownikéw spowodowanych
bylo korzystaniem z nieprawidlowo sformatowanych dyskietek, dlatego tez zwracamy na to uwage.

Jezeli do przygotowania dyskietek sluzy nam komputer z FreeBSD, réwniez powinniSmy je
sformatowac. Dyskietki nie muszg by¢ formatowane w DOS-owym systemie plikow. Mozemy
utworzy¢ na nich system plikow UFS, za pomoca polecen bsdlabel i newfs, wywolanych w
nastepujacy sposob (na przykladzie dyskietek 3.5" 1.44 MB):

# fdformat -f 1440 fd0.1440
# bsdlabel -w -r fd0.1440 floppy3
# newfs -t 2 -u 18 -1 1 -i 65536 /dev/fd0

o W przypadku dyskietek 5.25" 1.2 MB, wpisalibySmy odpowiednio fd0.1200 i
floppyb.

Po takiej operacji dyskietki bedzie mozna zamontowac i zapisywac na nich dane tak samo, jak na
innych systemach plikow.

Po sformatowaniu dyskietek nalezy skopiowac na nie pliki. Pliki dystrybucyjne podzielone sa na
kawalki o wygodnych rozmiarach, tak aby piec¢ z nich miescilo sie na typowej dyskietce 1.44 MB.
Umies¢my na kazdej z dyskietek tyle plikow, ile sie zmiesci, az wszystkie pliki dystrybucyjne znajda
sie na dyskietkach. Pliki powinny by¢ umieszczone w odpowiednim katalogu na dyskietce, np.:
a:\bin\bin.aa, a:\bin\bin.ab, itd.

Podczas instalacji, gdy pojawi sie ekran wyboru nos$nika (Media), wybieramy Floppy (dyskietki).
Dalej poprowadzi nas program instalacyjny.

2.13.4. Instalacja z partycji MS-DOS®

By mozna bylo zainstalowaé¢ FreeBSD z partycji MS-DOS®, kopiujemy pliki dystrybucyjne do
katalogu freebsd w gléwnym katalogu partycji - na przyklad c:\freebsd. Wewnatrz tego katalogu
musi byC czesciowo zachowana struktura katalogow plyty CDROM lub serwera FTP, jesli wiec
kopiujemy pliki z plyty CD, dobrze jest skorzysta¢ z DOS-owego polecenia xcopy. Dla przykladu,
ponizsze polecenia przygotuja minimalng instalacje FreeBSD:
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C:\> md c:\freebsd
C:\> xcopy e:\bin c:\freebsd\bin\ /s
C:\> xcopy e:\manpages c:\freebsd\manpages\ /s

W przykladzie zalozyliSmy, ze miejsce dla FreeBSD mamy na dysku C:, a naped CDROM dostepny
jest jako dysk E:.

Jesli nie dysponujemy napedem CDROM, pliki dystrybucyjne mozemy pobra¢ z ftp.FreeBSD.org.
Kazdy zestaw plikow umieszczony jest w oddzielnym katalogu; na przyklad zestaw base znajduje
sie w katalogu 12.0/base/.

Zestawy plikdw, ktére chcemy instalowa¢ z partycji MS-DOS® (i dla ktorych jest na niej
odpowiednio duzo wolnego miejsca), umieszczamy w katalogu c:\freebsd. Na potrzeby instalacji
minimalnej wystarczy zestaw BIN.

2.13.5. Przygotowanie tasSmy instalacyjnej

Instalacja z tasmy jest jedna z najprostszych metod, obok instalacji przez FTP i instalacji z plyty CD.
Program instalacyjny zaklada, ze taSma po prostu zawiera pliki w postaci archiwum tar.
Interesujgce nas pliki dystrybucyjne archiwizujemy na tasmie:

# cd /freebsd/distdir
# tar cvf /dev/rwt@ dist1 ... dist2

Przeprowadzajac instalacje powinniSmy upewnic sie, ze dysponujemy odpowiednig ilo$cig wolnego
miejsca w jakim$ katalogu tymczasowym (bedziemy mie¢ mozliwo$¢ wyboru tego katalogu), by
pomiescic¢ petng zawartos$¢ przygotowanej wczesniej taSmy. Ze wzgledu na to, ze dostep do danych
na taSmie nie jest swobodny, taki rodzaj instalacji bedzie wymaga¢ dos$¢ sporej przestrzeni
tymczasowej. Mozna zalozyc¢, ze potrzeba bedzie tyle przestrzeni, ile zajmuja dane zapisane na
tasmie.

Rozpoczynajac instalacje pamietajmy, by taSma byla umieszczona w napedzie
o przed uruchomieniem komputera z dyskietki startowej. W przeciwnym razie
naped taSmowy moze nie zosta¢ wykryty podczas rozpoznawania urzadzen.

2.13.6. Przed instalacja przez sie¢

Sa trzy mozliwosci instalacji przez siec: port szeregowy (SLIP lub PPP), port réwnolegly (PLIP (kabel
laplink)) lub Ethernet (typowa karta sieciowa Ethernet (takze PCMCIA)).

Obstuga protokotu SLIP jest dosy¢ prymitywna i ogranicza sie do bezposrednich polaczen, jak
chocby kabel Ilaczacy komputer przenosny z innym komputerem. Polgczenie musi byc
bezposrednie, poniewaz instalacja za posrednictwem SLIP nie umozliwia dzwonienia; jest to
mozliwe w przypadku PPP, dlatego tez powinno sie uzywac¢ PPP zamiast SLIP, o ile to mozliwe.

Jezeli korzystamy z modemu, to PPP jest najprawdopodobniej jedyna mozliwoscia. Zawczasu
przygotujmy sobie informacje od dostawcy ustug sieciowych, poniewaz beda nam one potrzebne
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na wczesnym etapie instalacji.

Jesli laczac sie z dostawca uslug sieciowych uzywamy PAP lub CHAP (innymi stowy, jesli w
Windows® mozemy uzyskac polaczenie bez korzystania ze skryptu), wowczas wystarczy, ze w linii
polecen ppp wpiszemy dial. W przeciwnym razie bedziemy musieli potaczy¢ sie z dostawca ustug
sieciowych za pomocg "polecen AT", zaleznych od typu modemu, gdyz do dyspozycji bedziemy miec
jedynie uproszczony emulator terminala. Wiecej informacji znajdziemy w poswieconych user-ppp
czesciach Podrecznika 1 FAQ. JeSli wystapia problemy, mozemy postuzy¢ sie poleceniem set log
local -+, by komunikaty byly pokazywane na ekranie.

Jezeli dysponujemy bezposrednim polaczeniem z innym komputerem z FreeBSD (w wersji 2.0-R lub
pOzniejszej), wowczas mamy rowniez mozliwo$¢ instalacji przez port rownolegly. Predkosc
transmisji danych portem réwnoleglym jest zwykle znacznie wyzsza niz predkosS¢ przesylania
portem szeregowym (do 50 kilobajtow/sekunde), dzigki czemu instalacja przebiega szybciej.

Najszybszym wariantem instalacji poprzez sie¢ jest wykorzystanie karty sieciowej Ethernet.
FreeBSD obstuguje wiekszo$¢ popularnych kart sieciowych; lista obstugiwanych kart (wraz z ich
ustawieniami) znajduje sie w dokumencie Hardware Notes, dolgczonym do kazdego wydania
FreeBSD. Jezeli korzystamy z karty sieciowej PCMCIA, pamietajmy o tym, by byla ona wlozona
przed wilaczeniem komputera. Niestety, jak dotad FreeBSD nie obstuguje wkladania kart PCMCIA w
trakcie instalacji.

Bedziemy musieli zna¢ nasz adres IP, maske podsieci, oraz nazwe naszego komputera. Jesli
instalujemy za poSrednictwem PPP i nie mamy statycznego adresu IP, nie musimy sie przejmowac,
gdyz adres IP moze by¢ przydzielony dynamicznie przez dostawce ustug. Administrator sieci moze
nam podpowiedzie¢, jakie parametry podac podczas konfiguracji sieci. Jesli do polaczen z innymi
stacjami bedziemy uzywac ich nazw, a nie adresow IP, to dodatkowo bedziemy musieli zna¢ adres
serwera nazw i prawdopodobnie adres bramy (w przypadku PPP jest to adres IP dostawcy). Jezeli
mamy zamiar instalowac¢ za posrednictwem FTP i proxy HTTP, bedzie nam ponadto potrzebny
adres proxy. Skontaktujmy sie z administratorem sieci lub dostawca ustug sieciowych przed
rozpoczeciem instalacji, jesli nie znamy ktéregos z wymienionych powyzej adresow.

2.13.6.1. Przed instalacja przez NFS

Instalacja przez NFS jest raczej malo skomplikowana. Wystarczy po prostu skopiowa¢ wybrane
pliki dystrybucyjne na serwer, nastepnie podczas instalacji wybra¢ NFS jako nosnik i wskazac
serwer.

Jezeli serwer wymaga stosowania "uprzywilejowanego portu" (zwykle jest tak w przypadku stacji
roboczych Sun), musimy to zaznaczy¢ w menu Options (opcja NFS Secure), zanim rozpoczniemy
instalacje.

Jesli nasza karta sieciowa jest niezbyt dobrej jakosci i nie grzeszy predkoscig, mozemy wiaczy¢
opcje NFS STow.

Instalacja przez NFS wymaga, by serwer obstugiwal montowanie podkatalogdéw, na przyklad jesli
katalog dystrybucyjny FreeBSD 12.0 znajduje sie w: ziggy:/usr/archive/stuff/FreeBSD, to serwer
ziggy musi umozliwia¢ bezposrednie montowanie katalogu /usr/archive/stuff/FreeBSD, a nie tylko
Jusr, lub /usr/archive/stuff.
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We FreeBSD w pliku /etc/exports mozliwo$§¢ montowania podkatalogéw wlacza sie opcja -alldirs.
W innych serwerach NFS moze byc¢ inaczej. Jesli otrzymujemy od serwera komunikaty o tresci
"permission denied" (odmowa dostepu), prawdopodobnie jest to spowodowane wilasnie
nieprawidlowym ustawieniem wspomnianej opcji.

125



Rozdzial 3. Podstawy Uniksa

3.1. Streszczenie

W niniejszym rozdziale omodwione zostana podstawowe polecenia i mozliwosci systemu
operacyjnego FreeBSD. Wiele informacji dotyczy¢ bedzie ogoélem systemow typu UNIX®.
Czytelnikom zaznajomionym z ta tematyka w zupelnosci wystarczy pobiezne przejrzenie rozdzialu.
Natomiast ci, ktorzy dopiero rozpoczynaja swoja przygode z FreeBSD, powinni przeczyta¢ go
bardzo uwaznie.

Po przeczytaniu tego rozdzialu bedziemy wiedziec:

* Jak korzysta¢ z "konsol wirtualnych" FreeBSD.

* Jak dzialaja prawa dostepu do plikdw i flagi plikdw we FreeBSD.

* Jaki jest domys$lny uklad systemu plikdw FreeBSD.

* Jaka jest organizacja dysku we FreeBSD.

* Jak montowac i odmontowywac systemy plikow.

* Czym sa procesy, demony i sygnaty.

* Co to jest powloka, oraz jak mozna zmienic¢ wiasne Srodowisko pracy.

* Jak postugiwac sie prostymi edytorami tekstu.

* Jaki jest zwiazek pomiedzy urzadzeniami i plikami wezlowymi urzadzen.
* Jaki format binarny jest wykorzystywany we FreeBSD.

* W jaki sposob korzysta¢ z dokumentacji systemowej w poszukiwaniu dodatkowych informacji.

3.2. Konsole wirtualne i terminale

Z systemu FreeBSD korzysta¢ mozna na rozne sposoby; jednym z nich jest wpisywanie polecen w
terminalu tekstowym. Wiekszo$¢ systemOw operacyjnych typu UNIX® dostepna jest wilasnie
poprzez polecenia. W niniejszej czes$ci dowiemy sie, czym sa "terminale” i "konsole", oraz jak sie
nimi postugiwac¢ we FreeBSD.

3.2.1. Konsola

Jesli konfigurujac FreeBSD nie wybraliSmy, by przy uruchamianiu systemu bylo automatycznie
ladowane Srodowisko graficzne, to po uruchomieniu i wykonaniu skryptéw startowych system
przywita nas komunikatem logowania sie do systemu. Zobaczymy mniej wiecej co$ takiego:

Additional ABI support:.
Local package initialization:.
Additional TCP options:.

Fri Sep 20 13:01:06 EEST 2002
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FreeBSD/1386 (pc3.example.org) (ttyvO)
login:

Na roznych komputerach komunikat ten moze wygladac nieco inaczej, jednak z pewnoscia bedzie
podobny. W tej chwili interesujg nas jego dwa ostatnie wiersze. Wiersz drugi od konica ma postac:

FreeBSD/i386 (pc3.example.org) (ttyv0)

Widac¢ tu kilka informacji o systemie, ktory wilasnie zostal uruchomiony. Mamy przed oczami
konsole "FreeBSD", dzialajagcga na komputerze z procesorem firmy Intel (lub kompatybilnym) z
rodziny x86. Komputer ten zostal nazwany (kazdy komputer uniksowy ma nazwe) pc3.example.orgi
w tej chwili widoczna jest jego konsola systemowa - terminal ttyvO.

Ostatni wiersz ma zawsze taka postac:
login:

Tu wpisujemy "nazwe uzytkownika", by zalogowacC sie do systemu. Opis tej czynnosci
przedstawiony jest w kolejnej czesci.

3.2.2. Logowanie sie do FreeBSD

FreeBSD jest systemem wielouzytkownikowym i wielozadaniowym. Tak oficjalnie okresla sie
system, z ktorego na jednym komputerze moze korzysta¢ wiele réznych osob, uruchamiajac
jednoczes$nie wiele programow.

Kazdy system wielouzytkownikowy musi mie¢ mozliwos¢ odrdznienia jednego "uzytkownika" od
pozostatych. FreeBSD (i wszystkie systemy uniksopodobne) wymaga, aby uzytkownik "zalogowat
sie" do systemu, zanim bedzie mogt uruchamia¢ programy. Kazdy uzytkownik ma niepowtarzalng
nazwe ("nazwe uzytkownika") oraz sobie tylko znany klucz ("hasto"). FreeBSD wymaga wpisania
jednego i drugiego, zanim zezwoli uzytkownikowi na uruchamianie jakichkolwiek programow.

Zaraz po zaladowaniu systemu i zakonczeniu uruchamiania skryptéw startowych, FreeBSD
wyswietli komunikat z pro$ba o podanie nazwy uzytkownika:

login:

Dla przykladu zalozmy, ze nasz uzytkownik nazywa sie janek. Wpisujemy tutaj janek i naciskamy
Enter . PowinniSmy zosta¢ poproszeni o podanie "hasta":

login: janek
Password:

Nastepnie wpisujemy hasto janka, i naciskamy Enter . Haslo nie pojawia sie! Na razie nie bedziemy
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sie tym zajmowac. Wystarczy wiedzieé, ze dzieje sie tak ze wzgledéw bezpieczenstwa.

Jesli podaliSmy prawidlowe hasto, powinniSmy by¢ juz zalogowani do FreeBSD, i gotowi do
eksperymentowania z dostepnymi poleceniami.

Powinni$my zobaczy¢ wiadomo$¢ dnia (ang. message of the day MOTD) oraz znak zachety (#, $
badz %). Oznacza to, ze udato nam sie zalogowac do FreeBSD.

3.2.3. Konsole wirtualne

Polecenia uniksowe mozna z powodzeniem wpisywac na jednej konsoli, jednak FreeBSD potrafi
wykonywac wiele programoéw jednoczes$nie. Korzystanie z jednej konsoli do wydawania polecen
zakrawa na marnotrawstwo, poniewaz system zdolny jest obstuzy¢ w jednej chwili cale mndstwo
programow. W wykorzystaniu tej mozliwosci bardzo pomocne sg "konsole wirtualne".

Konfigurujac FreeBSD mozemy uaktywnic¢ wiele konsol wirtualnych. Z dowolnej z nich mozemy sie
przelaczy¢ na inng naciskajac odpowiednia kombinacje klawiszy. Kazda konsola ma wilasny kanal
wyjsciowy, FreeBSD zajmuje sie odpowiednim przekazywaniem informacji wprowadzanych z
klawiatury i wypisywanych na ekranie, gdy dochodzi do przelaczenia konsoli na inna.

Pewne kombinacje klawiszy uzywane sg do przechodzenia miedzy konsolami. Kombinacje Alt + F1,
Alt + F2,az do Alt + F8 stuza do przelgczania na kolejng konsole wirtualng.

Przechodzac z jednej konsoli na inng, FreeBSD zajmuje sie zachowaniem i odtworzeniem wygladu
ekranu. W efekcie otrzymujemy "zludzenie" posiadania wielu "wirtualnych" ekranow i klawiatur,
ktore moga stuzy¢ do wydawania polecen systemowi FreeBSD. Programy uruchomione na jednej z
konsol nie przerywaja swej pracy, gdy ta konsola przestaje by¢ widoczna - po przejsciu na inng
konsole wirtualng programy kontynuuja swoje dzialanie.

3.2.4. Plik /etc/ttys

Zgodnie z domys$lna konfiguracjg FreeBSD uruchamia osiem konsol wirtualnych. Nie jest to jednak
permanentne ustawienie, i moze by¢ w latwy sposéb zmienione, aby konsol wirtualnych bylo
wiecej lub mnie;j. Plik /etc/ttys odpowiedzialny jest za liczbe konsol wirtualnych i ich konfiguracje.

Modyfikujgc plik /etc/ttys mozemy zmienia¢ konfiguracje konsol wirtualnych FreeBSD. Kazdy nie
bedacy komentarzem wiersz tego pliku (czyli wiersz nie rozpoczynajacy sie znakiem #) zawiera
ustawienia jednego z terminali lub konsoli wirtualnej. W domyslnej wersji tego pliku wystepujacej
we FreeBSD skonfigurowanych jest 9 konsol wirtualnych, przy czym 8 z nich jest wiaczonych. Za
ich konfiguracje odpowiadaja wiersze rozpoczynajace sie symbolem ttyv:

# name getty type status comments
#

ttyvd  "/usr/libexec/getty Pc" cons25 on secure

# Virtual terminals

ttyvl  "/usr/libexec/getty Pc" cons25 on secure

ttyv2  "/usr/libexec/getty Pc" cons25 on secure

ttyv3  "/usr/libexec/getty Pc" cons25 on secure

ttyvd  "/usr/libexec/getty Pc" cons25 on secure
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ttyvb  "/usr/libexec/getty Pc" cons25 on secure
ttyv6  "/usr/libexec/getty Pc" cons25 on secure
ttyv7  "/usr/libexec/getty Pc" cons25 on secure
ttyv8  "/usr/X11R6/bin/xdm -nodaemon" xterm off secure

Dokladny opis poszczegolnych kolumn tego pliku i opcji, za pomocg ktorych konfiguruje sie konsole
wirtualne, znalez¢ mozna w dokumentacji systemowej ttys(5).

3.2.5. Konsola trybu jednego uzytkownika

"Tryb jednego uzytkownika" szczegdtowo opisuje Single-User Mode. Istotne jest, ze w trybie jednego
uzytkownika dostepna jest tylko jedna konsola. Nie jest mozliwe korzystanie z konsol wirtualnych.
Konfiguracja konsoli trybu jednego uzytkownika réowniez znajduje sie w pliku /etc/ttys. Odpowiada
jej wiersz rozpoczynajacy sie stowem console:

# name getty type status comments

#

# If console is marked "insecure", then init will ask for the root password
# when going to single-user mode.

console none unknown off secure

Zgodnie z informacjg zawarta w komentarzu nad wierszem console, wiersz ten
mozna zmodyfikowac, zmieniajac parametr secure na insecure. Jesli tak zrobimy,
FreeBSD po uruchomieniu w trybie jednego uzytkownika bedzie pyta¢ o hasto
uzytkownika root.

o Zachowajmy jednak ostroznos¢, jesli wpisujemy tu insecure. Jezeli zdarzy sie nam
zapomnie¢ hasta uzytkownika root, moze okaza¢ sie potrzebne uruchomienie
trybu jednego uzytkownika. Bedzie to nadal mozliwe, moze jednak by¢ nieco
trudne dla osob nie orientujacych sie w procesie uruchamiania FreeBSD i
uczestniczacych w nim programach.

3.3. Prawa dostepu

FreeBSD, bedac bezposSrednim potomkiem systemu UNIX® BSD, oparte jest na kilku kluczowych
zalozeniach Uniksa. Najbardziej widocznym z nich jest fakt, ze FreeBSD jest systemem
wielouzytkownikowym - potrafi jednoczes$nie obstugiwa¢ wielu uzytkownikéw pracujacych
niezaleznie od siebie. System jest odpowiedzialny za wlaSciwe zarzadzanie odwolaniami do
sprzetu, pamieci i czasu procesora, po rowno dla kazdego z uzytkownikow.

Ze wzgledu na obstuge wielu uzytkownikow, zasoby, ktorymi zarzadza system, maja przypisane
prawa dostepu okreslajace, kto moze czytac¢, zapisywac i uruchamia¢ dany zasob. Prawa dostepu
przechowywane sg3 w postaci dwoch oktetow podzielonych na trzy czesci, z ktérych pierwsza
odnosi sie do wilasciciela pliku, druga do grupy posiadajacej plik, a trzecia do innych uzytkownikow.
W postaci numerycznej zapisuje sie to nastepujaco:
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Wartos¢ Uprawnienia Symbol

0 Odczyt: nie, zapis: nie, wo
wykonywanie: nie

1 Odczyt: nie, zapis: nie, --X
wykonywanie: tak

2 Odczyt: nie, zapis: tak, -w-
wykonywanie: nie

3 Odczyt: nie, zapis: tak, -WX
wykonywanie: tak

4 Odczyt: tak, zapis: nie, r--
wykonywanie: nie

5 Odczyt: tak, zapis: nie, r-x
wykonywanie: tak

6 Odczyt: tak, zapis: tak, rw-
wykonywanie: nie

7 Odczyt: tak, zapis: tak, rwx
wykonywanie: tak

Korzystajac z polecenia Is(1) mozemy postuzy¢ sie opcja -1, by zawartos¢ katalogu zostala pokazana
w formie szczegolowej, z uwzglednieniem kolumny zawierajacej informacje o prawach dostepu do
pliku dla jego wiasciciela, grupy, oraz wszystkich innych. Przykladowy wynik polecenia 1s -1:

% 1s -1

total 530

-rw-r--r-- 1 root wheel 512 Sep 5 12:31 myfile
-rw-r--r-- 1 root wheel 512 Sep 5 12:31 otherfile
-rw-r--r-- 1 root wheel 7680 Sep 5 12:31 email.txt

Pierwsza kolumna listy plikéw po wykonaniu polecenia 1s -1 ma nastepujgca postac:

-rW-r--r--

Pierwszy znak (od lewej) okresla, czy plik jest zwyczajnym plikiem, katalogiem, urzadzeniem
znakowym, gniazdem, czy jakimkolwiek innym urzgadzeniem pseudo-plikowym. Widoczny w
przykladzie znak - oznacza zwyktly plik. Kolejne trzy znaki, w przykladzie sg to rw-, reprezentujg
prawa dostepu, ktérymi dysponuje wiasciciel pliku. Nastepne trzy znaki r--, okreSlaja prawa
dostepu grupy, do ktorej nalezy plik. Ostatnia tréjka r--, oznacza prawa dostepu dla innych. Minus
oznacza brak jednego z praw dostepu. Plik przedstawiony w przykladzie moze byc¢ wiec
odczytywany i zapisywany przez swojego wiasciciela, oraz jedynie odczytywany przez grupe i
innych. Zgodnie z powyzsza tabela, prawa dostepu do tego pliku majg wartosc 644, przy czym kazda
cyfra reprezentuje trzy czesci uprawnien.
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W porzadku, ale w jaki sposéb system kontroluje dostep do urzadzen? Zasadniczo wiekszo$¢
urzadzen jest traktowana przez FreeBSD jak pliki, ktore moga by¢ otwierane, odczytywane i
zapisywane podobnie jak wszystkie inne pliki. Specjalne pliki urzadzen przechowywane sa w
katalogu /dev.

Rowniez katalogi traktowane sa jak pliki - tez sa im przypisywane prawa odczytu, zapisu i
wykonania. Bit wykonania katalogu ma nieco inne znaczenie niz w przypadku pliku. Posiadanie
prawa wykonania katalogu oznacza, ze mozna do niego wejs¢, czyli postuzy¢ sie poleceniem "cd".
Ponadto umozliwia to dostep do zawartych w katalogu plikdow o znanych nazwach (oczywiscie
obowiazuja takze indywidualne prawa dostepu do kazdego z plikow).

W szczegolnosci, wyswietlenie listy plikow katalogu wymaga posiadania prawa do jego odczytu,
natomiast do usuniecia pliku o znanej nazwie potrzebne beda prawa do zapisu i wykonania dla
katalogu, w ktorym ow plik sie znajduje.

Jest jeszcze kilka innych bitow uprawnien, jednak sa one stosowane w specjalnych przypadkach,
np. do wilaczenia atrybutu SUID, lub "lepkiego" bitu dla katlogu. Wiecej informacji o prawach
dostepu i o ich przydzielaniu mozna znalez¢ w dokumentacji systemowej polecenia chmod(1).

3.3.1. Uprawnienia symboliczne

Uprawnienia symboliczne, okreslane réwniez jako wyrazenia symboliczne, przy okres§laniu praw
dostepu do plikéw lub katalogdw wykorzystuja litery w miejsce wartosci liczhowych. Wyrazenia
symboliczne wykorzystuja skladnie: (kto) (akcja) (uprawnienia), przy czym dostepne sa nastepujace
wartosci:

Opcja Litera Znaczenie

(kto) u Uzytkownik (wlasciciel)
(kto) g Grupa

(kto) 0 Inni

(kto) a Wszyscy ("Swiat")
(akcja) + Dodanie uprawnien
(akcja) - Usuniecie uprawnien
(akcja) = Ustawienie uprawnien
(uprawnienia) r Odczyt

(uprawnienia) w Zapis

(uprawnienia) X Wykonywanie
(uprawnienia) t Bit "lepki"”
(uprawnienia) S Ustawienie UID lub GID

Do ustawienia tych wartos$ci, podobnie jak w przypadku wartosci liczbowych, wykorzystywane jest
polecenie chmod(1). Przykladowo, by zablokowa¢ dostep innych uzytkownikéw do PLIKU nalezy

wpisac:
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% chmod go= PLIK

Gdy musimy wykona¢ wiecej niz jedng zmiane uprawnien parametry nalezy oddzielic
przecinkami. Na przyklad, ponizsze polecenie usunie prawa zapisu do PLIKU grupie i innym.
Nastepnie doda wszystkim prawo wykonywania:

0,

% chmod go-w,a+x PLIK

3.3.2. Flagi plikow we FreeBSD

Dodatkowo, oprocz opisanych wyzej praw dostepu, FreeBSD wykorzystuje réwniez "flagi plikow".
Flagi te umozliwiajag wprowadzenie dodatkowego poziomu ochrony i kontroli plikéw. Nie dotycza
natomiast katalogow.

Dzieki zwiekszonemu poziomowi kontroli plikow system moze zagwarantowac, ze w niektorych
sytuacjach nawet uzytkownik root nie bedzie mogt usunac badz zmodyfikowac plikow.

Zmiany flag plikdw dokonuje sie poleceniem chflags(1). Przykladowo, by plikowi plik1 nadac flage
nieusuwalnosci nalezy wydac ponizsze polecenie:

# chflags sunlink plikT

Natomiast, by usuna¢ flage nieusuwalnosci wystarczy wprowadzic¢ takie samo polecenie dodajac
"no" przed sunlink:

# chflags nosunlink plik1

By wys$wietli¢ flagi danego pliku wystarczy wpisac polecenie Is(1) z parametrem -1o:
# 1s -lo plikl

Wynik powinien by¢ zblizony do ponizszego:
-rw-r--r-- 1 trhodes trhodes sunlnk @ Mar 1 05:54 plik1

Niektore z flag moga by¢ dodawane i usuwane jedynie przez uzytkownika root, podczas gdy inne
moga by¢ ustawiane rowniez przez wlasciciela pliku. Zaleca sie aby administratorzy przeczytali
strony podrecznika systemowego chflags(1) oraz chflags(2).

3.4. Struktura katalogow

Poznanie hierarchii katalogow FreeBSD jest podstawa ogdlnego zrozumienia dzialania systemu.
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Najwazniejszym zagadnieniem jest koncepcja katalogu gldwnego, "/". Jest on montowany jako
pierwszy podczas uruchamiania systemu i zawiera podstawowe pliki niezbedne do przygotowania
systemu do pracy w trybie wielouzytkownikowym. Ponadto w katalogu gléwnym znajduja sie
punkty montowania innych systemow plikow, ktore mozemy montowac.

Punktem montowania nazywany jest katalog, poprzez ktory inny system plikéw moze by¢
dolaczony do gtéwnego systemu plikow. Organizacja dysku zawiera wiecej informacji. Przykladem
typowego punktu montowania moze by¢ /usr, /var, /tmp, /mnt oraz /cdrom. Najczesciej kazdemu z
takich katalogow odpowiada wpis w pliku /etc/fstab. Plik ten zawiera tabele systemow plikow i ich
punktow montowania, z ktorej korzysta system. Wiekszo$¢ systemow plikow wymienionych w
[etc/fstab jest montowana automatycznie przez skrypt rc(8) podczas uruchamiania systemu,
wyjatkiem sg te wpisy, ktore maja opcje noauto. Plik fstab zawiera wiecej informacji.

Pelny opis struktury systemu plikow znajduje sie w dokumentacji systemowej hier(7). Tu
ograniczymy sie do pobieznego zapoznania sie z najwazniejszymi katalogami.

Katalog Opis

/ Gléwny katalog systemu plikow.

/bin/ Programy uzytkowe wykorzystywane zaréwno
w trybie jednego uzytkownika, jak i w trybie
wielu uzytkownikow.

/boot/ Programy i pliki konfiguracyjne uzywane
podczas uruchamiania systemu.

/boot/defaults/ Pliki z domys$Ing konfiguracjg uruchamiania
systemu; patrz loader.conf(5).

/dev/ Pliki urzadzen; patrz intro(4).

Jetc/ Pliki i skrypty konfiguracyjne.

/etc/defaults/ Pliki z domys$Ing konfiguracja systemu; patrz
rc(8).

/etc/mail/ Pliki konfiguracyjne dla serwerdéw poczty, na
przyktad sendmail(8).

/etc/namedb/ Pliki konfiguracyjne programu named; patrz
named(8).

/etc/periodic/ Skrypty uruchamiane raz dziennie, raz na
tydzien i raz na miesigc za poSrednictwem
cron(8); patrz periodic(8).

[etc/ppp/ Pliki konfiguracyjne ppp; patrz ppp(8).

/mnt/ Pusty katalog, najczesciej wykorzystywany przez
administratorow jako tymczasowy punkt
montowania..

/proc/ System plikow procesow, patrz procfs(5),

mount_procfs(8).
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Katalog

/rescue/

/root/

/sbin/

/stand/

/tmp/

Jusr/

Jusr/bin/

Jusr/include/
Jusr/lib/
Jusr/libdata/

Jusr/libexec/

Jusr/local/

/usr/obj/

/usr/ports

Jusr/sbin/
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Opis

Katalog zawierajacy programy przydatne w
przypadku awarii; patrz rescue(8).

Katalog domowy uzytkownika root.

Programy i narzedzia administracyjne
wykorzystywane zarowno w trybie jednego
uzytkownika, jak i w trybie wielu
uzytkownikow.

Programy uzywane w samodzielnym
srodowisku.

Pliki tymczasowe. Zawartos$¢ katalogu /tmp NIE
JEST zachowywana przy ponownym
uruchamianiu systemu. ROwniez pamieciowy
system plikow jest czesto montowany w
katalogu /tmp. Proces ten moze zosta¢
zautomatyzowany wykorzystujac zmienne
rc.conf(5) zwigzane z tmpmfs (badz za pomoca
wpisu w /etc/fstab; patrz mdmfs(8)).

Wiekszo$¢ programow i aplikacji
wykorzystywanych przez uzytkownikow.

NajczeSciej uzywane programy, narzedzia
programistyczne, aplikacje.

Pliki nagtdwkowe C.
Biblioteki.
Pliki danych réznych programow uzytkowych.

Demony i programy systemowe (uruchamiane
przez inne programy).

Lokalne programy, biblioteki, itp. Ponadto jest to
domyslny katalog dla instalowanych portow.
Ogolna struktura katalogow wewnatrz /usr/local
powinna odpowiadac strukturze /usr opisanej w
dokumentacji hier(7). Wyjatkiem jest katalog
man, umieszczony bezposrednio w /usr/local, a
nie w /usr/local/share, oraz dokumentacja
portéw, znajdujaca sie w share/doc/port.

Pliki zalezne od architektury komputera,
tworzone w procesie budowania drzewa
fusr/src.

Kolekcja portéow FreeBSD (opcjonalna).

Demony i programy systemowe (dostepne dla
uzytkownikow).
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Katalog Opis

/usr/shared/ Pliki niezalezne od architektury systemu.
Jusr/src/ Pliki Zzr6dtowe BSD, lokalne pliki Zrodtowe.
/usr/X11R6/ Pliki wykonywalne, biblioteki, i inne pliki

dystrybucji X11R6 (opcjonalnie).

[var/ Rozmaite pliki dziennikow systemowych, pliki
tymczasowe, pliki kolejek. ROwniez pamieciowy
system plikow jest czesto montowany w tym
katalogu. Proces ten moze zostac
zautomatyzowany wykorzystujac zmienne
rc.conf(5) zwigzane z varmfs (badz za pomoca
wpisu w /etc/fstab; patrz mdmfs(8)).

/var/log/ Pliki dziennikdw systemowych.

/var/mail/ Skrzynki pocztowe uzytkownikow.

/var/spool/ Katalogi kolejek systemu drukowania i poczty.
/var/tmp/ Pliki tymczasowe nie usuwane przy ponownym

uruchamianiu systemu.

[var/yp Mapy ustugi NIS.

3.5. Organizacja dysku

Najmniejsza jednostka organizacji dysku uzywang przez FreeBSD do odnajdywania plikow jest
nazwa pliku. W nazwach plikow rozrozniane sg duze i male litery, tak wiec readme.txt i
README.TXT to dwa rozne pliki. FreeBSD nie wykorzystuje rozszerzen nazw plikéw (.txt) do
okreslenia, czy plik jest programem, dokumentem, czy innym zbiorem danych.

Pliki przechowywane sg w katalogach. Katalog moze by¢ pusty, lub moze zawierac setki plikow.
Moze rowniez zawierac inne katalogi, dzieki czemu mamy mozliwo$¢ zbudowania hierarchicznej
struktury katalogéw. Pozwala to na tatwa organizacje danych.

Dostep do plikow i katalogow uzyskuje sie podajac nazwe pliku lub katalogu, poprzedzona
ukosnikiem / i innymi wymaganymi nazwami katalogow. Jesli mamy katalog foo, a w nim katalog
bar, w ktorym znajduje sie plik readme.txt, wowczas pelng nazwg, badz Sciezka dostepu do pliku
jest foo/bar/readme.txt.

Katalogi i pliki przechowywane sa w systemie plikdw. Kazdy system plikow ma jeden katalog
najwyzszego poziomu, zwany katalogiem gtownym systemu plikow. W katalogu gléwnym moga byc¢
umieszczone nastepne katalogi.

To, 0 czym moéwimy, jest zapewne podobne do innych systemow operacyjnych, z ktérymi by¢ moze
zetkneliSmy sie wcze$niej. Sa jednak roznice; na przyklad w systemie MS-DOS® nazwy plikow i
katalogow oddzielane sg znakiem \, w Mac OS® natomiast znakiem :.

We FreeBSD nie sg uzywane litery dyskow, lub inne nazwy dyskow w Sciezce. Nie spotkamy sie w
FreeBSD z czyms$ takim jak c:/foo/bar/readme.txt.
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Jest natomiast jeden system plikow pelniacy role gtdownego systemu plikow. Zawiera on katalog
glowny dostepny jako /. Kazdy inny system plikow jest montowany w gidéwnym systemie plikow.
Niezaleznie od tego, ile dyskow mamy w komputerze, we FreeBSD kazdy katalog wydaje sie by¢
czesciag tego samego dysku.

Zalozmy, ze mamy trzy systemy plikow, nazwane A, B i (. Kazdy z nich ma katalog gldwny,
zawierajacy dwa katalogi o nazwach A1, A2 (oraz odpowiednio B1, B2 i C1, C2).

Niech A bedzie gléwnym systemem plikow. GdybysSmy sprawdzili jego zawartos¢ poleceniem 1s,
zobaczylibySmy dwa podkatalogi A11A2. Drzewo katalogow wyglada nastepujaco:

System plikéw musi by¢ montowany w katalogu innego systemu plikow. Przyjmijmy teraz, ze
montujemy system plikow B w katalogu A1. Glowny katalog B zastapi A1, a podkatalogi B pojawia sie
w odpowiednim miejscu:

Do plikéw znajdujacych sie w katalogach B1 i B2 mozna sie dostac¢ postugujac sie Sciezka /A1/B1 lub
/A1/B2. Pliki poprzednio obecne w katalogu /A1 sa tymczasowo ukryte. Pojawia sie ponownie po
odmontowaniuB z A.

Gdyby zamontowac B w A2, drzewo katalogow wygladaloby tak:



$ciezki natomiast miatyby postac¢ /A2/B1 i /A2/B2.

Systemy plikow moga by¢ montowane jeden na drugim. Rozwijajac poprzedni przyklad, mozemy
zamontowac system plikow C w katalogu B1 systemu plikdw B, otrzymujac nastepujaca postac
drzewa katalogow:

Mozna rownie dobrze zamontowac C bezposrednio w systemie plikow A, w katalogu A1:
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Znajacym system MS-DOS® moze to przypominac polecenie join, choc nie jest to to samo.

Zwykle nie trzeba zajmowac sie opisanymi powyzej rzeczami. NajczesSciej tworzymy systemy
plikdw podczas instalacji FreeBSD, wybieramy miejsce ich zamontowania i nie wprowadzamy
pozniej zadnych zmian, chyba, zZe zainstalujemy nowy dysk.

Mozna utworzy¢ jeden obszerny gléowny system plikdw i nie tworzy¢ zadnych innych. Takie
podejscie ma kilka wad i jedna zalete.

Korzysci z kilku systemow plikéw
* Odrebne systemy plikow moga miec¢ rézne opcje montowania (mount options). Na przyklad,
przy odpowiednim przygotowaniu, gléwny system plikow moze by¢ zamontowany tylko do
odczytu, przez co niemozliwe bedzie przypadkowe usuniecie lub zmiana waznego pliku.
Oddzielenie systemdéw plikow dostepnych do zapisu dla uzytkownikéw, jak np. /home, od
innych pozwala réwniez na montowanie ich z opcja nosuid; co z kolei pozwala zwiekszy¢
bezpieczenstwo systemu uniemozliwiajgc wykorzystanie bitow suid/guid.

* FreeBSD automatycznie optymalizuje uklad plikow w systemie plikow, w zaleznosci od tego, jak
Ow system jest wykorzystywany. System plikdw zawierajacy wiele czesto zapisywanych matych
plikow bedzie optymalizowany inaczej niz taki, w ktérym przechowywane jest mniej plikow o
duzych rozmiarach. W przypadku jednego duzego systemu plikow taka optymalizacja nie
zadziala.

» Systemy plikow FreeBSD sa odporne na awarie zasilania. W niesprzyjajacych okolicznosciach
moze sie jednak zdarzy¢, ze przerwa w dostawie pradu w krytycznym momencie spowoduje
uszkodzenie struktury systemu plikow. Przechowywanie danych w kilku systemach plikdw
zwieksza szanse, ze system uruchomi sie ponownie, dzieki czemu latwiej bedzie odzyska¢ dane
z kopii zapasowej.

Korzys¢ z pojedynczego systemu plikow
» Systemy plikdw maja staly rozmiar. Podczas instalacji FreeBSD tworzymy system plikéw o
zadanym rozmiarze; pozniej moze sie okazac, ze trzeba powiekszy¢ partycje. Nielatwo jest to
zrobi¢ inaczej, niz przez przygotowanie zapasowej kopii danych, utworzenie na nowo systemu
plikow o wiekszych rozmiarach, oraz skopiowanie danych z powrotem.
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o We FreeBSD dostepne jest polecenie growfs(8), ktére pozwala na zwiekszenie
rozmiaru systemu plikow w locie, pomijajac wspomniane ograniczenie.

Systemy plikow przechowywane sa na partycjach. Pojecie partycji ma tu inne znaczenie niz
popularnie stosowane (np. partycja systemu MS-DOS®), ze wzgledu na uniksowy rodowod
FreeBSD. Kazda z partycji oznaczana jest literg, od a do h. Pojedyncza partycja moze zawierac jeden
system plikow, dlatego tez do systemow plikdw czesto odwoluje sie albo poprzez miejsce ich
zamontowania w gldwnym systemie plikdw, albo przez literowe oznaczenie partycji, na ktorej dany
system plikow sie znajduje.

Przestrzen dyskowa jest rowniez uzywana we FreeBSD jako przestrzeri wymiany, pelnigc w ten
sposob role pamieci wirtualnej. Komputer moze dzieki temu dysponowac wieksza ilo$cig pamieci,
niz ma w rzeczywistosci. Kiedy pamieci zaczyna brakowaé, FreeBSD odsyla niektdre nieuzywane
dane do przestrzeni wymiany, a gdy znow okaza sie potrzebne, przenosi je z powrotem (odsylajac
jednoczes$nie inne dane).

Z niektérymi partycjami zwigzane sa pewne konwencje dotyczace ich zastosowania.

Patrycja Konwencja

a Zwykle zawiera glowny system plikdw
b Zwykle zawiera przestrzen wymiany

c ZwyKle jest tego samego rozmiaru, co

obejmujacy ja segment. Dzieki temu programy
dzialajgce na calym segmencie (na przyklad
wykrywajgce uszkodzone obszary dysku) moga
dziata¢ na partycji c. Zwykle nie tworzy sie na
tej partycji systemu plikow.

d Swego czasu partycja d miala specjalne
znaczenie, obecnie juz go nie ma. Do dzi$ jednak
niektore programy moga dziwnie sie
zachowywad, jesli kaze im sie pracowac na
partycji d, dlatego tez sysinstall zwykle w ogole
jej nie tworzy.

Kazda partycja zawierajgca system plikow przechowywana jest na czyms, co we FreeBSD nosi
nazwe segmentu. Jest to okreSlenie tego, co wczes$niej zwane bylo partycja, i ponownie jest to
konsekwencjg uniksowych korzeni FreeBSD. Segmenty sg oznaczane liczhami od 1 do 4.

Numery segmentow, wraz z przedrostkiem s, poprzedzone s3 nazwg urzadzenia. Tak wiec
"da0_s1_" jest pierwszym segmentem na pierwszym dysku SCSI. Na dysku moga by¢ najwyzej
cztery fizyczne segmenty, mozna jednak tworzy¢ segmenty logiczne wewnatrz segmentow
fizycznych specjalnego typu. Powstale w ten sposob segmenty rozszerzone maja numery od 5
wzwyz, zatem "ad0_s5_" odpowiada pierwszemu rozszerzonemu segmentowi na dysku IDE.
Urzadzenia te s3 wykorzystywane przez systemy plikow, ktore zajmuja caly segment.

Segmenty, dyski "niebezpiecznie dedykowane" i inne dyski zawieraja partycje, oznaczane literami
od a do h. Litera dopisywana jest do nazwy urzadzenia, wiec "da0_a_" odpowiadac bedzie partycji a
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na pierwszym dysku da, "niebezpiecznie dedykowanym". Z kolei "ad1s3_e_" oznacza piata partycje
w trzecim segmencie drugiego dysku IDE.

Wlasne oznaczenie ma takze kazdy dysk. Nazwa dysku sklada sie z symbolu okreslajacego typ
dysku, oraz numeru, okreslajacego ktory to dysk. Dyski, inaczej niz segmenty, numerowane sg od
zera. Oznaczenia dyskow zawiera najczesciej spotykane zwykle oznaczenia.

Gdy odwolujemy sie do partycji, FreeBSD wymaga, bySmy podali rowniez nazwe obejmujacego ja
segmentu 1 dysku. Z kolei gdy odwolujemy sie do segmentu, podajemy rowniez nazwe dysku.
Kolejno podajemy wiec nazwe dysku, s, numer segmentu, a na koniec litere partycji; patrz
Przykladowe nazwy dyskow, segmentow i partycji.

Schematyczny model dysku pokazuje schematyczny model dysku, z pomoca ktérego latwiej bedzie
zrozumie¢ pewne rzeczy.

Gdy instalujemy FreeBSD, w pierwszej kolejnosci musimy przygotowa¢ segmenty na dysku,
nastepnie w segmencie przeznaczonym dla FreeBSD utworzy¢ partycje, nastepnie wewnatrz
partycji stworzyc¢ system plikow (lub przestrzen wymiany) i okresli¢ miejsce jego montowania.

Tabela 7. Oznaczenia dyskow

Oznaczenie Znaczenie

ad Dysk ATAPI (IDE)

da Dysk SCSI o dostepie bezposrednim
acd CDROM ATAPI (IDE)

cd CDROM SCSI

fd Stacja dyskietek

Przyktad 3. Przyktadowe nazwy dyskow, segmentow i partycji

Nazwa Znaczenie

adosa Pierwsza partycja (a) w pierwszym segmencie
(s1) na pierwszym dysku IDE (ad0).

dals2e Pigta partycja e w drugim segmencie (s2) na
drugim dysku SCSI (da1).

Przyktad 4. Schematyczny model dysku

Rysunek przedstawia pierwszy dysk IDE z punktu widzenia FreeBSD. Zakladamy, ze dysk ma
rozmiar 4 GB i jest podzielony na dwa segmenty (partycje w MS-DOS®) o rozmiarze po 2 GB.
Pierwszy segment zawiera DOS-owy dysk C:, natomiast w drugim segmencie znajduje sie
przykladowa instalacja FreeBSD, z trzema partycjami oraz partycja wymiany.

Kazda z trzech partycji przechowuje system plikow. Na partycji a umieszczony jest gtowny
system plikow, na e znajduje sie katalog /var, a na f katalog /usr.
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250 GB Hard Disk: ada0
Slice 1, Windows NTFS, BOGB: ada0s1

Slice 2, FreeBSD, 170GB: ada0s2

FreeBSD partition a, ada0Os2a
mounted as /

FreeBSD partition b, ada0Os2b
swap

FreeBSD partition d, ada0s2d
mounted as /var

FreeBSD partition e, adaOs2e
mounted as /tmp

FreeBSD partition £, ada0Os2f
mounted as /fusr

3.6. Montowanie i odmontowywanie systemow plikow

System plikow mozna sobie wyobrazi¢ jako drzewo, ktérego korzeniem jest /. /dev, /usr i inne
podkatalogi katalogu gtéwnego sa galeziami, z ktérych moga wyrastac¢ kolejne galezie, na przyklad
Jusr/local, itd.

Jest kilka powodow, dla ktorych warto jest trzymac niektore katalogi w oddzielnych systemach
plikow. W katalogu /var znajduja sie podkatalogi log/ i spool/ oraz rozmaite pliki tymczasowe, z tego
powodu moze sie on zapeinic¢. Zapelnienie gldéwnego systemu plikow jest raczej niepozadane, wiec
czesto zaleca sie oddzielenie /var od /.

Czesto niektore katalogi umieszczane sa na odrebnych systemach plikdw ze wzgledu na to, ze
znajduja sie na osobnych dyskach fizycznych lub dyskach wirtualnych, jak na przyklad pliki
udostepniane poprzez Network File System lub napedy CDROM.

3.6.1. Plik fstab

Systemy plikow wymienione w pliku /etc/fstab sa automatycznie montowane podczas tadowania
systemu (procz oznaczonych opcja noauto).
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Whpisy w pliku /etc/fstab sa nastepujacej postaci:

urzadzenie /punkt-montowania typ opcje archiwizacja nr-przebiequ

urzadzenie

Nazwa pliku urzadzenia (istniejacego), zgodnie z opisem w Device Names.

punkt-montowania

Katalog (istniejacy), w ktorym system plikow ma by¢ zamontowany.

typ

Typ systemu plikow przekazywany poleceniu mount(8). We FreeBSD domyslnie jest to ufs.

opcje

Pierwsza opcja jest rw, jesli w systemie plikow ma by¢ mozliwy odczyt i zapis, albo ro, jezeli
dozwolony ma by¢ tylko odczyt. W nastepnej kolejnosci podawane sa inne opcje. Czesto
stosowana jest opcja noauto, ktdra zapobiega automatycznemu montowaniu systemu plikow
podczas uruchamiania systemu. Pozostale opcje opisane s3 w dokumentacji systemowej
mount(8).

archiwizacja

nr

Na podstawie tej informacji program dump(8) stwierdza, ktore systemy plikow maja byc
archiwizowane. Jesli pole to zostanie pominiete, domys$lnie przyjmowana jest wartosc zero.

przebiegu

Na podstawie tego pola wyznaczana jest kolejno$¢, w jakiej systemy plikdbw poddawane sa
sprawdzaniu. Systemy plikow, ktére nie maja by¢ sprawdzane, powinny mie¢ nr-przebiegu
ustawiony na zero. Glowny system plikow (powinien by¢ sprawdzony jako pierwszy) powinien
miec nr-przebiequ o wartosci jeden, a inne systemy plikéw powinny mieé¢ wpisang wartosc¢
wiekszg od jednego. Jesli dwa lub wiecej systemow plikow bedzie mialo taki sam nr-przebiegu,
wowczas fsck(8), o ile bedzie to mozliwe, podejmie probe rownoleglego sprawdzenia tych
systemow plikow.

Wiecej informacji o formacie pliku /etc/fstab oraz definiowanych w nim opcji dostepnych w
podreczniku systemowym fstab(5)

3.

6.2. Polecenie mount

Polecenie mount(8) jest glownym poleceniem uzywanym do montowania systemow plikow.

W najprostszej postaci, uzywa sie go nastepujaco:

# mount urzadzenie punkt-montowania

Polecenie to ma mndstwo opcji wymienionych w dokumentacji systemowej mount(8). Do
najczesciej stosowanych nalezg:
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Opcje montowania

-3
Montowanie wszystkich systemdéw plikdw wymienionych w /etc/fstab. Nie sa montowane
systemy plikow z opcja "noauto" oraz wykluczone przez opcje -t, jak rowniez systemy plikow
juz zamontowane.

-d
Wykonanie wszystkiego, oprdocz faktycznego wywolania funkcji systemowej montowania. W
polaczeniu z opcja -v mozna w ten sposob sprawdzic, co tak naprawde mount(8) stara sie zrobic.

-f
Wymuszenie montowania nieuporzadkowanego systemu plikdw (niebezpieczne), lub
wymuszenie odebrania prawa do zapisu przy zmianie trybu montowania systemu plikow z
trybu "odczyt i zapis" na "tylko do odczytu".

-r
Montowanie systemu plikow w trybie tylko do odczytu. Taki sam efekt ma zastosowanie opcji -o
z argumentem ro (badz rdonly w wersjach FreeBSD wczes$niejszych niz 5.2).

-top
Montowanie systemu plikow o okresSlonym typie. Przy zastosowaniu opcji -a montowane s3
tylko systemy plikow podanego typu.

Domys$lnym typem systemu plikow jest "ufs".

-u

Uaktualnienie opcji montowania systemu plikow.

-V

Pokazywanie dodatkowych komunikatow.

-w

Montowanie w trybie odczytu i zapisu.
Opcji -o towarzyszy lista oddzielonych przecinkami parametrow, oto niektdre z nich:

nodev

Ignorowanie obecnych w systemie plikow urzadzen specjalnych. Przydatna opcja, jesli chodzi o
bezpieczenstwo.

noexec

Wylaczenie uruchamiania programéw wykonywalnych na systemie plikdw. Réwniez stuzy
bezpieczenstwu.

nosuid

Ignorowanie bitow setuid i setgid w systemie plikdw. Kolejna opcja stuzaca bezpieczenstwu.

143


https://man.freebsd.org/cgi/man.cgi?query=mount&sektion=8&format=html

3.6.3. Polecenie umount Command

Poleceniu umount(8) nalezy podac jako parametr punkt montowania, nazwe urzadzenia badz opcje
-3 lub -A.

Kazdej z form wywolania polecenia mozna poda¢ opcje -f, ktéra nakazuje dokonac
bezwarunkowego odmontowania, oraz opcje -v, powodujagca wypisywanie dodatkowych
komunikatoéw. Nalezy mie¢ na uwadze, ze raczej nie zaleca sie korzystania z -f. Bezwarunkowe
odmontowywanie systemu plikow moze doprowadzi¢ do awarii systemu lub uszkodzenia danych
znajdujacych sie w danym systemie plikdw.

Opcje -a oraz -A stluzag do odmontowania wszystkich zamontowanych systemow plikow, lub
systemow plikow wybranych typow, okreslonych w opcji -t. Opcja -A nie dokonuje proby
odmontowania gldwnego systemu plikow.

3.7. Procesy

FreeBSD jest wielozadaniowym systemem operacyjnym. Oznacza to, ze korzystajagc z systemu
mamy wrazenie, ze wiele programéw dziala jednoczes$nie. Dzialajacy w danej chwili program
nazywany jest procesem. Po wydaniu dowolnego polecenia uruchamiany jest przynajmniej jeden
proces. Sa rowniez procesy systemowe, ktore dzialajg nieprzerwanie, zapewniajagc prawidlowe
funkcjonowanie systemu.

Kazdemu procesowi przypisany jest jednoznaczny numer zwany identyfikatorem procesu, lub po
prostu PID. Podobnie jak plik, rowniez kazdy proces ma swojego wiasciciela i grupe. Na podstawie
informacji o wilascicielu i grupie system operacyjny przydziela procesowi prawa do otwierania
plikow i urzadzen, przy zastosowaniu opisanych wcze$niej praw dostepu. Wiekszos$¢ proceséw ma
sw0j proces macierzysty; jest to proces, ktéry uruchomil dany proces. Przykladowo, kiedy
wydajemy polecenia w powloce, to zaré6wno powloka jest procesem, jak i kazde z wykonanych
polecen. Procesem macierzystym kazdego uruchomionego w ten sposob procesu bedzie powloka.
Wyjatkiem jest specjalny proces zwany init(8). init jest pierwszym procesem, wiec jego PID jest
zawsze rowny 1. Proces init uruchamiany jest przez jadro systemu podczas ladowania FreeBSD.

Sq dwa bardzo przydatne polecenia, ktore pozwalaja zobaczyc, jakie procesy sa uruchomione: ps(1)
i top(1). Polecenie ps pokazuje statyczng liste dzialajacych w danej chwili procesow, uwzgledniajac
informacje takie jak PID-y procesow, zuzywang pamie¢, wydane do uruchomienia proceséw
polecenia, itd. Polecenie top wyswietla liste uruchomionych proceséw, ktéra jest co kilka sekund
uaktualniana, dzieki czemu mozemy na biezaco $ledzi¢, czym zajmuje sie komputer.

Domyslnie ps pokazuje tylko dzialajace procesy nalezace do uzytkownika wydajacego polecenie. Na
przyklad:

% ps
PID TT STAT TIME COMMAND
298 p0@ Ss 0:01.10 tcsh
7078 poO S 2:40.88 xemacs mdoc.xsl (xemacs-21.1.14)
37393 po I 0:03.11 xemacs freebsd.dsl (xemacs-21.1.14)
48630 p0 S 2:50.89 /usr/local/lib/netscape-linux/navigator-linux-4.77.bi
48730 po Iw 0:00.00 (dns helper) (navigator-linux-)
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72210 pb R+ 0:00.00 ps
390 p1 Is 0:01.14 tcsh

7059 p2 Is+ 1:36.18 /usr/local/bin/mutt -y

6688 p3 IWs 0:00.00 tcsh

10735 p4 IWs 0:00.00 tcsh

20256 p5 1IWs 0:00.00 tcsh
262 v0 IWs 0:00.00 -tecsh (tcsh)
270 vO IW+ 0:00.00 /bin/sh /usr/X11R6/bin/startx -- -bpp 16
280 vO IW+ 0:00.00 xinit /home/nik/.xinitrc -- -bpp 16
284 vO IW 0:00.00 /bin/sh /home/nik/.xinitrc
285 v S 0:38.45 /usr/X11R6/bin/sawfish

Jak widzimy, ps(1) wysSwietla informacje w kilku kolumnach. W kolumnie PID pokazywany jest
omowiony wcze$niej identyfikator procesu. PID-y sa przydzielane po kolei od 1 do 99999 i znéw od
poczatku, gdy sie skoricza. Kolumna TT pokazuje terminal, na ktérym dziala program - na razie nie
bedziemy sie tym zajmowac. W kolumnie STAT przedstawiony jest stan procesu, jego takze na razie
nie bedziemy omawiac. TIME pokazuje czas wykorzystywania procesora przez dany proces,
niekoniecznie odpowiada on czasowi, jaki uplyngl od uruchomienia programu, poniewaz wiele
programow przez diugi czas oczekuje na jakie$ zdarzenie, a dopiero potem wykorzystuje procesor.
Ostatnia kolumna, COMMAND, pokazuje polecenie, ktorym uruchomiony zostal program.

ps(1) ma wiele rozmaitych opcji, ktore majg wplyw na wyswietlane informacje. Jedna z najbardziej
przydatnych kombinacji opcji jest auxww. Opcja a pokazuje informacje o wszystkich dzialajacych
procesach, réwniez nie nalezacych do nas. u pokazuje nazwe uzytkownika, do ktérego nalezy
proces, jak réwniez wykorzystanie pamieci. x pokazuje informacje o procesach - demonach. Opcja
ww nakazuje, by polecenie ps(1) wySwietlalo pelna linie polecenia, nie obcinajac jej, by zmiescila sie
na ekranie.

Informacje pokazywane przez top(1) wygladaja podobnie. Oto przyklad:

% top

last pid: 72257; 1load averages: 0.13, 0.09, 0.03 up 0+13:38:33 22:39:10
47 processes: 1 running, 46 sleeping

CPU states: 12.6% user, 0.0% nice, 7.8% system, 0.0% interrupt, 79.7% idle
Mem: 36M Active, 5256K Inact, 13M Wired, 6312K Cache, 15M Buf, 408K Free

Swap: 256M Total, 38M Used, 217M Free, 15% Inuse

PID USERNAME PRI NICE SIZE RES STATE TIME ~ WCPU CPU COMMAND

72257 nik 28 @ 1960K 1044K RUN 0:00 14.86% 1.42% top

7078 nik 2 0 15280K 10960K select 2:54 0.88% 0.88% xemacs-21.1.14
281 nik 2 0 18636K 7112K select 5:36 0.73% 0.73% XF86_SVGA
296 nik 2 0 3240K 1644K select 0:12 0.05% 0.05% xterm

48630 nik 2 0 29816K 9148K select 3:18 0.00% 0.00% navigator-linu
175 root 2 0 924K 252K select 1:41 0.00% 0.00% syslogd

7059 nik 2 0 7260K 4644K poll 1:38 0.00% 0.00% mutt

Informacje podzielone sg na dwie cze$ci. Nagtdwek (pierwsze pie¢ wierszy) zawiera PID ostatnio
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uruchomionego procesu, Srednie obcigzenie systemu (miara zapracowania systemu), czas dzialania
systemu (od ostatniego uruchomienia) oraz aktualny czas. Inne liczby w nagléwku informuja o
liczbie dzialajacych procesow (w przykladzie 47), jak duzo pamieci i przestrzeni wymiany jest
zajete, oraz ile czasu system przebywa w roznych stanach procesora.

Pod nagléowkiem w kilku kolumnach pokazane sa informacje zblizone do przedstawianych przez
ps(1). Podobnie mozna tu znalez¢ PID procesu, nazwe uzytkownika, czas zajmowania procesora,
oraz polecenie, ktorym uruchomiono proces. top(1) pokazuje domy$lnie takze rozmiar pamieci
zajmowanej przez proces. Ta ostatnia informacja podzielona jest na dwie kolumny; jedna
odpowiada caltkowitemu rozmiarowi, druga rozmiarowi rezydentnemu. Calkowity rozmiar
oznacza, ile pamieci bylo potrzebne programowi, z kolei rozmiar rezydentny informuje, ile pamieci
wykorzystuje program w danej chwili. W przykladzie widac, ze getenv(3) potrzebowal prawie 30
MB pamieci RAM, jednak obecnie wykorzystuje tylko 9 MB.

top(1) automatycznie aktualizuje wyswietlane informacje co dwie sekundy; mozna to zmieni¢ opcja
S.

3.8. Demony, sygnaly 1 unicestwianie procesow

Kiedy korzystamy z edytora tekstu, mozemy go w prosty sposéb obstugiwac¢, weczytywac pliki, itp.
Jest to mozliwe dzieki cechom samego edytora oraz dzieki temu, ze edytor jest podilaczony do
terminala. Jednakze, niektére programy pracuja bez cigglej komunikacji z uzytkownikiem, sa wiec
odlaczone od terminala. Przykladem takiego programu moze by¢ serwer WWW, nieustannie
odpowiadajacy na zadania pochodzace z sieci, bez potrzeby komunikacji z uzytkownikiem. Inny
przyklad to programy przesylajgce emaile pomiedzy komputerami.

Takie programy nazywane sg demonami (ang. daemons). Demony to postaci z mitologii greckiej -
niewielkie ustuzne istoty, ani dobre, ani zte, ktére w rozmaity sposob pomagaty ludziom. Podobnie
pomagaja dzisiejsze serwery pocztowe i serwery WWW. Dlatego wlasnie od dlugiego czasu
maskotka BSD jest wesoly demon z widlamiiw

Przyjeto, iz programy uruchamiane jako demony maja nazwy zakonczone literg "d". BIND (Berkeley
Internet Name Daemon) jest serwerem nazw uruchamianym przez program named, serwer WWW
Apache nosi nazwe httpd, demon kolejkowania drukarki (line printer spooling daemon) to 1pd, itd.
Nie jest to sztywna regula, lecz przyjeta konwencja; na przykiad gldwny demon pocztowy
programu Sendmail nazywa sie sendmail, a nie jak mozna by przypuszczac maild.

Niekiedy istnieje potrzeba komunikacji z procesem - demonem. Odbywa sie ona poprzez sygnaty, to
znaczy mozemy porozumiec sie z demonem (lub jakimkolwiek dzialajagcym procesem) wysylajac
mu sygnal. S3 rozne rodzaje sygnalow, ktéore mozemy wysla¢ - niektore z nich majg okreslone
znaczenie, inne s3 odpowiednio interpretowane przez aplikacje, co powinno by¢ opisane w
dokumentacji aplikacji. Sygnat mozemy wysla¢ tylko do procesu, ktérego jesteSmy wiascicielem.
Wyslanie sygnalu do procesu nalezacego do kogo$ innego za posrednictwem kill(1) lub kill(2)
spowoduje odmowe dostepu. Wyjatkiem jest uzytkownik root, ktory moze wysyla¢ sygnaly do
dowolnego procesu, niezaleznie od jego wilasciciela.

Zdarza sie, ze samo FreeBSD rowniez wysyla aplikacjom sygnaly. Jezeli niewlasciwie napisany
program probuje dosta¢ sie do niedostepnego dla niego obszaru pamieci, FreeBSD wysyla
procesowi sygnat Segmentation Violation (SIGSEGV). Aplikacja moze skorzystac z funkcji systemowej
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alarm(3), wéwczas po upltynieciu pewnego czasu zostanie do niej wystany sygnal Alarm (SIGALRM). I
tak dalej.

Do zatrzymania procesu mozna wykorzysta¢ dwa sygnaty: SIGTERM i SIGKILL. Pierwszy z nich jest
lagodnym sposobem unicestwienia procesu; proces moze przechwyci¢ ten sygnal, nastepnie
zakonczy¢ swoja prace, np. zamykajac pliki, ktére otworzyt Czasami proces moze zignorowac
sygnal SIGTERM, jesli akurat zajmuje sie czyms, co nie powinno by¢ przerywane.

Sygnal SIGKILL nie moze zosta¢ zignorowany. Dziala wedlug zasady "Nie obchodzi mnie, co robisz,
w tej chwili przestan". Wystanie procesowi sygnalu SIGKILL powoduje, iz FreeBSD natychmiast go
wstrzymuje.

Inne uzyteczne sygnaly to SIGHUP, SIGUSRT i SIGUSR2. Sa to sygnaly ogdlnego przeznaczenia, rozne
aplikacje reaguja na nie w rozny sposob.

Powiedzmy, Ze dokonaliSmy zmiany w pliku konfiguracji serwera WWW, i chcemy nakazac
serwerowi, aby konfiguracja zostala ponownie wczytana. MoglibySmy zatrzymaé¢ i ponownie
uruchomic httpd, ale ubocznym efektem takiego postepowania bytaby chwilowa przerwa w pracy
serwera, co jest raczej niepozadane. Wiekszo$¢ demonow dziala w taki sposob, iz po otrzymaniu
sygnatu SIGHUP dokonuja ponownego przeczytania swojego pliku konfiguracyjnego. Dzieki temu
zamiast unicestwiania i ponownego uruchamiania httpd mozemy wysta¢ mu sygnat SIGHUP. Nie jest
jednoznacznie okreSlone, jak procesy reaguja na sygnal SIGHUP, dlatego rdzne demony moga
zachowywac sie w rdézny sposéb - w razie niepewnosci warto zapoznac sie z dokumentacja
konkretnego demona.

Sygnaly wysytane sa przy uzyciu polecenia kill(1), jak w ponizszym przykiadzie.

Procedure: Wysylanie sygnalu do procesu

W tym przykladzie zaprezentowano wysylanie sygnatu do inetd(8). Plik konfiguracyjny dla
inetd to /etc/inetd.conf. Wyslanie sygnatu SIGHUP spowoduje ponowne przeczytanie tego pliku.

1. Trzeba ustali¢ PID procesu, do ktorego wysyla¢ bedziemy sygnal - do tego celu postuza
polecenia ps(1) i grep(1). Polecenia grep(1) uzywamy do odnalezienia podanego ciagu
znakow. Poniewaz polecenia wydajemy jako zwykly uzytkownik, a inetd(8) dziala jako
root, polecenie ps(1) musimy wywotac z opcja ax.

% ps -ax | grep inetd
198 77 1IWs 0:00.00 inetd -wW

Jak wida¢, inetd(8) ma PID o wartosci 198. Niekiedy w przedstawionym powyzej
przykladzie moze sie takze pojawic proces grep inetd, wynika to ze sposobu, w jaki ps(1)
odnajduje dziatajace procesy.

2. Sygnal wysylamy przy pomocy polecenia kill(1). Najpierw skorzystamy jednak z polecenia
su(1) by stac sie rootem, gdyz inetd(8) dziala jako root.
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# /bin/kill -s HUP 198

Podobnie jak wiele polecen w systemach UNIX®, kill(1) nie wyswietla zadnego komunikatu
w przypadku powodzenia. Jezeli natomiast sygnal zostal wystany do procesu, ktorego nie
jest sie wlascicielem, pojawi sie informacja: kill: PID: Operation not permitted
(niedozwolona operacja). Bledne wpisanie PID-u spowoduje albo wystanie sygnalu do
niewlasciwego procesu, co moze skonczyc sie zle, albo tez wystanie sygnalu do PID-u, ktory
nie jest w danej chwili wykorzystywany - pojawi sie wowczas komunikat kill: PID: No
such process (nie ma takiego procesu).

Dlaczego warto korzystac z /bin/kill?

W wielu powlokach polecenie kill jest wbudowane; oznacza to, ze sama
powloka zajmuje sie wysylaniem sygnatu, nie wywotujac /bin/kill. Moze to

o by¢ uzyteczne, jednakze w rdéznych powlokach stosowana jest rézna
skladnia do okreSlenia nazwy sygnalu, ktéry ma by¢ wystany. Zamiast
wiec zapamietywania wszystkich mozliwych skladni, latwiej jest po
prostu korzystac z polecenia /bin/kill -

Inne sygnaly wysyla sie ta sama metoda, wystarczy zastapi¢ TERM lub KILL w odpowiedni
Sposob.

Unicestwianie losowo wybranego procesu jest raczej ztym pomystem. Szczegdlne
o znaczenie ma init(8), proces o PID rownym 1. Wydanie polecenia /bin/kill -s

KILL 1 jest szybka metoda wylaczenia systemu. Nalezy zawsze sprawdzac

poprawnos¢ argumentow polecenia kill(1) przed naci$nieciem klawisza Return.

3.9. Powloki

W codziennej pracy z FreeBSD bardzo czesto wykorzystywany jest interfejs linii polecen, zwany
powloka (ang. shell). Podstawowym zadaniem powloki jest przyjmowanie polecen i wykonywanie
ich. Wiele powlok wyposazonych jest takze w dodatkowe funkcje ulatwiajgce prace, np.
usprawnienia zarzgdzania plikami, dopasowywanie nazw plikéw, ulatwienia korzystania z linii
polecen, makropolecenia i zmienne Srodowiskowe. We FreeBSD dostepnych jest kilka powlok, np.
Bourne Shell sh i ulepszony C-shell tcsh. Wiele innych powlok, jak chocby zsh czy bash, mozna
znalez¢ w kolekcji portow FreeBSD.

Ktorej z powlok najlepiej jest uzywac? To wlasciwie kwestia gustu. Dla programistow C
najwygodniejsze moga by¢ powloki o skladni wzorowanej na jezyku C, np. tcsh. Uzytkownikom
Linuksa i tym, dla ktérych interfejs linii polecen systemow 8unix; jest nowoscig, mozna polecic
bash. Do wyboru jest wiele powlok, kazda z nich ma pewne charakterystyczne tylko dla niej
wiasciwosci, ktore niekoniecznie beda dziala¢ w kazdych warunkach.

Czesto spotykanym udogodnieniem powloki jest uzupeinianie nazw plikow. Po wpisaniu kilku
pierwszych liter polecenia lub nazwy pliku powloka potrafi zwykle uzupenic¢ dalszy cigg polecenia
lub nazwy, dzieje sie to po wcisnieciu klawisza Tab. Przyjmijmy przykladowo, zZe istniejg dwa pliki o
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nazwach foobar i foo.bar. Chcemy usunac¢ plik foo.bar. Mozemy wiec wyda¢ polecenie: rm
fo[Tab].[Tab].

Powtloka wySwietli: rm foo[BIIP].bar.

Napis [BIIP] oznacza sygnal dzwiekowy, bedacy informacja od powloki, ze uzupelienie nazwy
pliku nie bylo mozliwe, poniewaz mozna dopasowac wiecej niz jedna nazwe. Zarowno foobar jak i
foo.bar zaczynaja sie od fo. Powloka mogla jednakze uzupeknic¢ poczatek, czyli foo. Teraz mozna
wpisac kropke . i ponownie wcisng¢ Tab, tym razem powloka uzupelni nazwe do konca.

Inng cechg powloki sg zmienne Srodowiskowe. Przechowywane sg one w przestrzeni Srodowiska
powloki w postaci par "nazwa = warto$¢". Przestrzen Srodowiska jest widoczna dla kazdego
programu uruchamianego przez powloke, dlatego tez przechowuje sie tam wiele parametrow
konfiguracyjnych dla programéw. Oto najczesSciej spotykane zmienne Srodowiskowe wraz z
krotkim opisem:

Zmienna Opis

USER Nazwa aktualnie zalogowanego uzytkownika.

PATH Lista katalogow zawierajgcych pliki
wykonywalne oddzielona przecinkami.

DISPLAY Nazwa ekranu X11, jesli takowy jest dostepny.

SHELL Wykorzystywana powloka.

TERM Nazwa terminala uzytkownika, wykorzystywana

do okreslenia wlasciwosci terminala.

TERMCAP Zapis z bazy termcap zawierajacy sekwencje
kodow odpowiadajacych réznym funkcjom
terminala.

OSTYPE Typ systemu operacyjnego, np. FreeBSD.

MACHTYPE Architektura sprzetowa, na jakiej dziata system.

EDITOR Preferowany przez uzytkownika edytor tekstu.

PAGER Preferowany przez uzytkownika program

wyswietlajacy pliki tekstowe.

MANPATH Lista katalogéw zawierajgcych dokumentacje
systemowa oddzielona przecinkami.

Sposob odczytywania i ustawiania zmiennych Srodowiskowych zalezy od rodzaju uzywanej
powloki. Na przyklad w powlokach wzorowanych na C, jak tcsh i csh, do ustawiania i przeglagdania
zmiennych $rodowiskowych stuzy polecenie setenv, natomiast w powlokach Bourne’a, czyli sh i
bash, do tych celow wykorzystywane jest polecenie export. Przykladowo, aby zmieni¢ zmienng
sSrodowiskowa EDITOR na /usr/local/bin/emacs w powloce csh lub tesh, nalezy wydac polecenie:

%

% setenv EDITOR /usr/local/bin/emacs
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A w powtokach Bourne’a:
% export EDITOR="/usr/local/bin/emacs"

W wigkszosci powtok mozna wyswietlic warto$¢ zmiennej Srodowiskowej przez poprzedzenie jej
nazwy znakiem §$. Dla przykladu, polecenie echo $TERM pokaze warto$¢ zmiennej $TERM, poniewaz
powloka zastepuje wyrazenie $TERM warto$cia zmiennej i przekazuje ja do echo.

Wiele znakoéw, zwanych meta-znakami, traktowanych jest przez powloki w specjalny sposob.
Najczesciej wykorzystywanym jest *, oznaczajacy dowolny cigg znakdw w nazwie pliku,
umozliwiajagcy wykonywanie operacji na wielu plikach. Przykladowo, wywotlanie echo * jest prawie
identyczne z wywolaniem 1s, poniewaz powloka przekazuje do echo nazwy wszystkich plikdw
pasujacych *.

Jesli potrzeba, by powloka nie interpretowala znaku jako znak specjalny, nalezy go poprzedzic¢
znakiem uko$nika (\). Wywolanie echo $TERM powoduje wypisanie ustawionego typu terminala,
podczas gdy efektem polecenia echo \$TERM jest po prostu napis $TERM.

3.9.1. Zmiana powloki

Najlatwiej jest zmieni¢ powloke przy uzyciu polecenia chsh. Wywolanie tego polecenia uruchomi
edytor wskazany przez zmienng EDITOR, lub edytor vi, jesli nie jest ona zdefiniowana. Nastepnie
nalezy zmieni¢ nazwe powloki w wierszu "Shell:".

Mozna tez skorzystac¢ z chsh z opcja -s, ktéra automatycznie zmieni powtoke, bez uruchamiania
edytora. Ponizej przedstawiono wywolanie zmieniajgce powloke na bash:

% chsh -s /usr/local/bin/bash

Wybrana powloka musi by¢ wymieniona w pliku /etc/shells. Jesli powloke
zainstalowano z kolekcji portow powinna zosta¢ dopisana automatycznie. Jesli
natomiast przeprowadzono reczng instalacje powloKki, trzeba to zrobi¢ samemu.

Dla przykladu, jesli powloka bash zostala zainstalowana i umieszczona w
o /usr/local/bin, trzeba bedzie wydac polecenie:

# echo "/usr/local/bin/bash" >> /etc/shells

Oraz uruchomié chsh.

3.10. Edytory tekstu

Konfiguracja FreeBSD polega gldwnie na edytowaniu plikow tekstowych. Z tego wiasnie powodu,
dobrze byloby zapoznac sie z edytorami tekstu. FreeBSD posiada ich kilka, a kolejne mozna
doinstalowac z drzewa portow.
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Najlatwiejszym do nauki i w uzyciu jest edytor ee, co jest skrotem od Easy Editor (ang. Latwy
Edytor). Aby uruchomic ee, nalezy uzy¢ polecenia ee plik, gdzie plik jest to, co chcemy edytowac.
Na przyklad, aby wyedytowac plik /etc/rc.conf, napiszemy ee /etc/rc.conf. Gdy juz jesteSmy w ee,
mozemy zauwazyc¢, ze wszystkie niezbedne komendy sa wypisane u gory ekranu. Znak " oznacza
wcisniety klawisz Ctrl. Innymi stowy "e oznacza, ze nalezy trzymac Ctrl i wcisng¢ klawisz e. Aby
wyjs¢ z ee, wcisnij Esc, nastepnie wybierz leave editor (opusc¢ edytor). Edytor zapyta, czy zachowac
zmiany, jesli plik zostal zmodyfikowany.

FreeBSD w swoich zasobach ma takze potezny edytor tekstu, jakim jest vi. W kolekcji portow
dostepny jest takze Emacs, czy vim (editors/emacs i editors/vim). Edytory te oferuja duzo wieksza
funkcjonalnosé¢, ale oczekuja w zamian wiekszego obeznania uzytkownika z zasadami ich
dzialania, ponadto ich obstuga jest trudniejsza do nauki. Jednakze, jesli planujesz edytowac wiele
tekstu, nauka Emacs lub vim zwrdci si¢ w diugim okresie w postaci zaoszczedzonego czasu.

3.11. Urzadzenia 1 pliki urzadzen

Mianem urzadzen okresla sie komponenty komputera, takie jak dysk, drukarka, karta graficzna czy
klawiatura. Podczas ladowania systemu FreeBSD wiekszo$¢ wyswietlanych komunikatéw dotyczy
wykrywanych urzadzen. Komunikaty startowe dostepne sa do pdzniejszego przegladania w pliku
/var/run/dmesg.boot.

Przykladowo, acd0 odpowiada pierwszemu napedowi CDROM IDE, natomiast kbdO oznacza
klawiature.

Dostep do wiekszosci urzadzen w systemie operacyjnym UNIX® odbywa sie poprzez specjalne pliki,
zwane plikami urzadzen, znajdujace sie w katalogu /dev.

3.11.1. Tworzenie plikow urzadzen

Kiedy wyposazamy komputer w nowe urzadzenie, lub kompilujemy jadro z obstuga dodatkowych
urzadzen, konieczne moze okazac sie utworzenie nowych plikdw urzadzen.

3.11.1.1. DEVFS (DEVice File System)

System plikow urzadzen, zwany DEVFS, udostepnia przestrzen nazw urzadzen jadra jako czesc¢
przestrzeni nazw gléwnego systemu plikow. DEVFS zajmuje sie obstuga systemu plikow urzadzen,
dzieki czemu nie trzeba samodzielnie tworzy¢ badz modyfikowa¢ plikow urzadzen.

Wiecej informacji znalez¢ mozna w dokumentacji systemowej devfs(5).

3.12. Formaty binarne

By zrozumie¢ czemu FreeBSD uzywa formatu elf(5), musimy wpierw poznaé trzy obecnie
"dominujace" formaty plikow wykonywalnych w systemach UNIX®:

« a.out(5)

Najstarszy i najbardziej "klasyczny" format w Uniksie. Wykorzystuje krotki naglowek z
magicznym numerem na samym poczatku, czesto wykorzystywanym do okre$lenia rodzaju
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pliku (szczegotowy opis dostepny jest w a.out(5)). Na plik skladaja sie trzy segmenty: .text, .data i
.bss oraz tablice symboli i ciggdéw tekstowych.

* COFF

Format obiektowy pochodzacy z SVR3. W tym formacie sekcja tablic w wchodzi juz w sklad
naglowka, tak wiec mozliwe jest zawarcie w pliku wiecej sekcji niz tylko .text, .data i .bss.

» elf(5)

Nastepca COFF zawierajacy wiele dodatkowych sekcji o 32- badZz nawet 64-bitowych
wartosciach. Jednym, acz wielkim minusem jest fakt, iz przy projektowaniu formatu ELF
rowniez zalozono, ze na kazda architekture sprzetowa bedzie istniat tylko jeden interfejs ABI.
Okazalo sie natomiast, iz takie zalozenie jest bledne nawet w Swiecie komercyjnych SYSV (z
ktérego pochodza przynajmniej trzy ABI: SVR4, Solaris i SCO).

Sposobem na rozwigzanie tego problemu we FreeBSD sa narzedzia do metkowania plikow
wykonywalnych ELF informacjami, z ktérymi ABI jest on zgodny. Wiecej informacji dostepnych
jest w podreczniku systemowym brandelf(1).

System FreeBSD pochodzi z "klasycznego" obozu. Wykorzystywal on zatem format a.out(5) -
technologie wyprobowang w wielu pokoleniach systemow BSD i z powodzeniem stosowang az do
galezi 3.X. Mimo, ze skompilowanie i uruchomienie w sposob natywny plikéw binarnych ELF (a
takze jadra) bylo mozliwe we FreeBSD juz od pewnego czasu, Projekt oficjalnie opieral sie przed
migracja do formatu ELF jako podstawowego. Dlaczego? Ot6z, gdy oboz linuksowy wykonatl ten
bolesny krok ku ELF nie udalo sie tak latwo uciec od formatu a.out. Wynikalo to przede wszystkim
z faktu, iz niezbyt elastyczny plan migracji bazowal na mechanizmie wspoéldzielonych bibliotek,
ktorych modyfikacja nastreczala wielu trudnosci zaréwno producentom sprzetu jak i
projektantom. Dopiero od momentu gdy narzedzia dostepne dla ELF zaoferowaly sposob
rozwiazania problemu ze wspoldzielonymi bibliotekami, zaczely byC¢ postrzegane ogolnie jako
"droga do przodu", a tym samym koszty migracji mogly zosta¢ uznane za niezbedne do poniesienia.
Mechanizm wspotdzielonych bibliotek FreeBSD w duzej mierze przypomina mechanizm z SunOS™
Sun’a i jako taki jest bardzo latwy w uzyciu.

Skad wiec tyle réznych formatow?

W zamierzchlych czasach do dyspozycji byl prosty sprzet komputerowy. Ow prosty sprzet
obstugiwal maly, prosty system. Stad tez format a.out by} catlkowicie odpowiednim do prezentacji
plikow binarnych w tym prostym systemie (PDP-11). Gdy UNIX® zostal przeniesiony z tego prostego
systemu na platformy typu Motorola 68k czy VAXen, zachowany zostal format a.out, zdecydowanie
wystarczgjacy dla wczesnych wersji Uniksa.

Pewien czas podzniej, jaki§ bystry inzynier sprzetowy stwierdzil ze gdyby potrafil zmusic
oprogramowanie do robienia kilku obskurnych sztuczek, wowczas mogiby pozby¢ sie kilku bramek
z ukladu scalonego i zmusi¢ CPU do szybszej pracy. Pomimo, Ze format a.out potrafil
wspolpracowac z tym nowym rodzajem sprzetu (zwanego woweczas RISC) to mimo wszystko nie byt
najlepszym do tego formatem. Dlatego tez rozpoczeto prace nad innymi formatami binarnymi,
ktore mialy osiggnac lepsze wyniki niz ograniczony, prosty a.out mogt zaoferowac. Stworzone
zostaly COFF, ECOFF oraz kilka mniej znanych formatéw, nim powstal ELF.
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Kolejnym problemem okazal sie wzrost rozmiaréw programow przy wzglednie matej pojemnosci
dyskow oraz pamieci fizycznych, a takze zwiekszeniu stopnia skomplikowania pamieci wirtualnej
VM. Tak tez narodzila sie koncepcja wspodtdzielonych bibliotek. Mimo, ze 6w postep osiagniety by}
przy pomocy formatu a.out zakres jego przydatnosci byt stale rozciagany, wraz z kazda nowa
funkcja. Pojawila sie konieczno$¢ dynamicznego wczytywanie pewnych rzeczy juz w trakcie
uruchamiania programu czy zapisywania czeS$ci programu zaraz po wykonaniu kodu init w
pamieci lub przestrzeni wymiany. Rowniez jezyki programowania stawaly sie coraz bardziej
wyrafinowane. Wiele poprawek wprowadzonych do formatu a.out umozliwialy realizacje
kolejnych funkcji, przy czym z reguly dzialaly one tylko przez pewien czas. Niestety, format a.out
stal sie z czasem niezdolny do rozwigzywania wszystkich problemow bez wciaz rozrastajacego sie
narzutu w kodzie i poziomu skomplikowania. Mimo, ze ELF potrafil rozwigzac wiele z 6wczesnych
problemow, zmiana formatu binarnego, ktory generalnie dzialal, wciaz byla wielkg ucigzliwoscig.
Dlatego tez ELF musial poczekaé¢ az bardziej bolesnym okazalo sie pozostanie przy a.out niz
przejscie do ELF.

Wraz z uplywem czasu, narzedzia kompilacyjne, z ktorych FreeBSD wywodzi wlasne narzedzia
(przede wszystkim assembler i loader), wyewoluowaly w dwa rownolegle projekty. Odmiana
FreeBSD dala wspoldzielone biblioteki oraz poprawki kilku bledoéw. Ludzie z GNU, ktérzy
oryginalnie napisali te programy, przepisali je na nowo i dodali proste kompilatory wskrosne,
pozwalajagce na prace w roznych formatach. Nowy pakiet narzedzi GNU (binutils) wspiera
kompilowanie wskrosne, format ELF, wspoldzielone biblioteki, rozszerzenia C++, itp. Dodatkowo,
wielu producentéw sprzetu przygotowuje binaria ELF. Jest to zatem dobra rzecz dla FreeBSD, Ze je
obstuguje.

Format ELF oferuje wieksza rozszerzalnos¢ niz a.out. Narzedzia ELF sa lepiej przygotowywane i
oferuja kompilacje wskros$na, co jest istotne dla wielu programistow. Co prawda ELF moze by¢
troche wolniejszy niz a.out, jednakze préba pomiaru moze by¢ trudna. Istnieje rowniez wiele
innych szczegotow roznych dla obydwu formatow, m.in. spos6b mapowania stron, obstugi kodu init
itp. Co prawda, zadne z nich nie jest istotne, jednakze roznice istnieja. Z czasem, wsparcie dla a.out
zostanie wstrzymane z jadra GENERIC i ostatecznie usuniete z jadra gdy tylko zniknie potrzeba
obstugi programoéw a.out.

3.13. Wiecej informacji

3.13.1. Dokumentacja systemowa

Najdokladniejsza dokumentacja we FreeBSD jest dokumentacja systemowa. Dla prawie kazdego
dostepnego w systemie programu przygotowana jest krotka instrukcja obstugi, omawiajgca
podstawy jego dzialania i rozmaite opcje. Dokumentacje mozemy przeglada¢ przy pomocy
polecenia man. Korzystanie z tego polecenia jest bardzo proste:

% man polecenie

polecenie jest nazwa polecenia, o ktorym chcemy uzyskac informacje. Na przyklad, aby dowiedzie¢
sie czegos na temat polecenia 1s wpisujemy:
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% man 1s

Dokumentacja systemowa podzielona jest na ponumerowane czesci:

Polecenia dostepne dla uzytkownikow.
Funkcje systemowe i kody bleddow.
Funkcje z bibliotek jezyka C.
Sterowniki urzgadzen.

Formaty plikéw.

Gry 1 inne rozrywki.

Rdzne informacje.

Polecenia stuzace do zarzadzania systemem.

© ® N o ok w o

Informacje dla programistow jadra.

Niekiedy takie samo zagadnienie moze pojawic sie¢ w kilku czesciach dokumentacji. Na przykiad
istnieje polecenie chmod, oraz funkcja systemowa chmod(). W taki wypadku mozemy wybrac
interesujaca nas cze$¢ dokumentacji, podajac jej numer jako parametr polecenia man:

% man 1 chmod

W efekcie pokazana zostanie dokumentacja polecenia chmod. Zgodnie z przyjeta konwencja, numer
odpowiedniej czesci dokumentacji podawany jest w nawiasach, tak wiec chmod(1) odpowiada
poleceniu chmod, natomiast chmod(2) odpowiada funkcji systemowe;.

W opisany powyzej sposob mozemy dowiedzie¢ sie, jak korzysta¢ z danego polecenia, jesli znamy
jego nazwe. Co zrobid, jesli nie mozemy sobie przypomnie¢ nazwy polecenia? Ot6z, man potrafi
rowniez wyszukiwaé¢ wybranych stéw kluczowych w opisach polecen, stuzy do tego opcja -k:

% man -k mail

Whpisanie takiego polecenia spowoduje wyswietlenie listy polecen, ktorych opisy zawieraja stowo
kluczowe "mail". Takie dzialanie jest rownowazne skorzystaniu z polecenia apropos.

Jesli wiec, przegladajac zawarto$¢ katalogu /usr/bin, zastanawiamy sie, do czego wlasciwie stuza
znajdujace sie tam polecenia, mozemy wpisac:

o

cd /usr/bin
man -f *

o

lub

o

cd /usr/bin
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%

% whatis *

W obu przypadkach efekt bedzie taki sam.

3.13.2. Pliki GNU Info

Do FreeBSD dolaczonych jest wiele programoéw i narzedzi stworzonych przez Free Software
Foundation (FSF). Procz dokumentacji systemowej, do tych programow dolgczone sa bardziej
rozbudowane dokumenty hipertekstowe, zwane plikami info. Mozna je przeglada¢ poleceniem
info, lub trybem info emacsa, o ile emacs zostal zainstalowany.

By skorzystac z polecenia info(1), wpisujemy:

% info

Krotkie wprowadzenie pojawia sie po wpisaniu h. Spis polecen jest dostepny po wpisaniu ?.
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Rozdzial 4. Instalacja programow: pakiety i
porty

4.1. Streszczenie

System FreeBSD rozprowadzany jest wraz z bogatg kolekcja narzedzi systemowych. Tym nie mniej,
stanowi to absolutne minimum. Szybko pojawia sie¢ bowiem potrzeba zainstalowania dodatkowego
oprogramowania, by moc rozpocza¢ prawdziwg prace z systemem. FreeBSD dostarcza dwdch
dopelniajacych sie metod instalacji oprogramowania: kolekcje portéw FreeBSD (kompilacja
programow ze zrodel) i system pakietow (instalacja z gotowych binariow). Kazda z tych metod
moze zosta¢ wykorzystana do instalacji najnowszych wersji ulubionego oprogramowania z
lokalnych no$nikéw badz bezposrednio z sieci.

Przeczytawszy ten rozdzial dowiemy sie:

* Jak instalowac¢ oprogramowanie innych producentéw dostarczane w postaci binarne;.

* Jak kompilowac¢ oprogramowanie innych producentéw z wykorzystaniem kolekcji portow.
* Jak usuna¢ poprzednio zainstalowane pakiety badz porty.

* Jak zmieni¢ domyslne wartosci wykorzystywane przy kompilacji portow.

* Jak odnalez¢ wlasciwe oprogramowanie.

* Jak zaktualizowa¢ wykorzystywane aplikacje.

4.2. Omowienie instalacji oprogramowania

Osoby, ktore juz wczesniej pracowaly z systemami UNIX® wiedzg, ze typowy proces instalacji
oprogramowania sprowadza sie mniej wiecej do nastepujacych punktow:

1. Pobranie programu, ktdry moze byC¢ rozprowadzany w postaci kodu zrodlowego badz
binarnej.

2. Rozpakowania programu z formatu w jakim jest rozprowadzany (najczesciej jest to plik tar
skompresowany za pomoca compress(1), gzip(1) lub bzip2(1)).

3. Odnalezienie dokumentacji (najczesciej plik INSTALL lub README badz pliki w
podkatalogu doc/) i zapoznanie sie z instrukcjami instalacji programu.

4. Kompilacja programu, jesli rozprowadzany jest w postaci zrédlowej. Moze to wymagac
rowniez wykonania dodatkowych czynnosci, jak np. edycji pliku Makefile badz
uruchomienia skryptu configure.

5. Weryfikacja i instalacja aplikacji.

Wszystko to przy zalozeniu, ze w miedzy czasie nie pojawily sie zadne trudnosci. Instalacja
oprogramowania, ktére nie bylo przygotowywane z mysla o FreeBSD moze wymagac¢ nawet
modyfikacji kodu Zrédlowego nim zacznie poprawnie funkcjonowac.
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OczywiScie, we FreeBSD mozna instalowa¢ oprogramowanie "tradycyjnym" sposobem. Jednakze
system ten posiada dwa rozwigzania, ktére potrafig zaoszczedzi¢ mndstwo czasu i trudu: pakiety i
porty. W chwili pisania tego tekstu, dostepnych za pomoca tych systemow jest przeszio 36000
aplikacji.

Dla kazdego programu dostepny jest do pobrania pojedynczy pakiet, ktory zawiera skompilowane
kopie plikow aplikacji, zaréwno plikbw uruchomieniowych jak i Kkonfiguracyjnych czy
dokumentacji. Pobranym plikiem mozna manipulowa¢ za pomocg polecen pkg add(1),
pkg delete(1), pkg info(1), itp. Nowe programy mozna instalowa¢ za pomocag zaledwie jednego
polecenia.

Port natomiast, jest zbiorem plikdow majacych za zadanie zautomatyzowa¢ proces kompilacji
danego programu z kodu zrédlowego.

O ile typowa kompilacja programu skilada sie z wielu czynnosci wykonywanych przez uzytkownika,
o tyle pliki skladajace sie na port zawieraja dostateczna ilo$¢ informacji aby pozwoli¢ systemowi
zrobi¢ to za nas. Wystarczy wprowadzi¢ kilka prostych polecen a system automatycznie pobierze
kod zrodiowy programu, rozpakuje, natozy latki, skompiluje i zainstaluje za nas.

Ponadto system portow moze rowniez postuzy¢ do przygotowania pakietow, ktorymi nastepnie
mozna manipulowaé za pomoca pkg_add i innymi poleceniami zarzadzajacych pakietami.

Obydwa systemy potrafig analizowac zaleznosci wystepujace pomiedzy aplikacjami. Zalozmy, ze
chcemy zainstalowac program, ktory zalezy od pewnej biblioteki. Zaréwno program jak i biblioteka
dostepne sa3 w systemach portéw i pakietow FreeBSD. Niezaleznie od tego czy wykorzystamy
polecenie pkg_add czy porty, by zainstalowac program, to obydwa systemy spostrzega, ze biblioteka
nie zostala zainstalowana i automatycznie zainstalujg najpierw biblioteke.

Mozna by sie zastanawiac¢ dlaczego FreeBSD wykorzystuje obydwa systemy, skoro ich dzialanie jest
tak bardzo podobne. Tak pakiety jak i porty posiadaja pewne zalety. Ktory system wykorzystamy
zalezy od naszych wiasnych upodoban.

Zalety pakietow

» Skompresowany plik pakietu zajmuje z reguly mniej miejsca niz skompresowany plik
zawierajacy kod zZrodiowy.

* Instalacja pakietow nie wymaga dodatkowej kompilacji. W przypadku duzych aplikacji, jak np.
Mozilla, KDE czy GNOME moze to byc¢ istotne. Szczegdlnie gdy pracuje si¢ na do$¢ wolnej
maszynie.

» Stosowanie pakietow nie wymaga zadnej wiedzy o procesie kompilowania oprogramowania w
systemie FreeBSD.

Zalety portow

* Pakiety sa z reguly kompilowane z dos$¢ typowymi opcjami, poniewaz powinny by¢ przydatne
do wykorzystania na maksymalnej liczbie komputeréw. Instalujagc programy z portéw mamy
mozliwo$¢ "podkrecenia" opcji kompilacji, by (przykladowo) skompilowa¢ program
zoptymalizowany dla procesorow Pentium IV lub Athlon.

* Niektore aplikacje posiadajg pewne opcje kompilacji zwigzane z zadaniami, ktore maja
realizowac. Przykladowo Apache moze zosta¢ skompilowany z wieloma réznorodnymi opcjami.
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Kompilujac go z portéow nie musimy zgadzac sie¢ na domyslne opcje mogac samemu dokonac
wyboru.

W niektdrych przypadkach dostepnych jest kilka pakietow tej samej aplikacji skompilowanych z
roznymi parametrami. Na przykiad program Ghostscript dostepny jest jako pakiet ghostscript
oraz ghostscript-nox11, zaleznie od tego czy mamy zainstalowany serwer X11. O ile tego typu
rozwiazania sa teoretycznie mozliwe do zrealizowania w systemie pakietow, o tyle staje sie to
praktycznie niemozliwe gdy aplikacja posiada wiecej niz kilka réznych opcji kompilacji.

* Warunki licencji niektorych aplikacji zabraniajg rozprowadzania w postaci binarnej. Musza by¢
zatem rozprowadzane jako kod zZrédiowy.

* Niektorzy nie ufaja pakietom binarnym. W przypadku kodu Zrodlowego mozna (przynajmniej
w teorii) przejrzec¢ go i samemu poszukac potencjalnych luk.

* Jesli posiadamy wlasne laty bedziemy potrzebowali kodu zrodlowego aby je nanieS¢ do
programu.

* Jeszcze inni po prostu lubig miec¢ pod reka kod zZrédlowy, by moc go poczyta¢ gdy sie nudza,
zmodyfikowac czy zapozyczy¢ pewne rozwigzania (o ile pozwala na to licencja), itd.

Najlepszym sposobem $ledzenia zmian dokonywanych w systemie portow jest zapisanie sie na
FreeBSD ports mailing list oraz FreeBSD ports bugs mailing list.

Przed instalacja jakiejkolwiek aplikacji nalezy sprawdzi¢ na stronie
http://vuxml.freebsd.org/ czy w danym programie istnieja luki zwigzane
bezpieczenstwem.

A Alternatywnie mozemy zainstalowa¢ security/portaudit, ktory automatycznie
sprawdza wszystkie instalowane programy pod wzgledem znanych luk
bezpieczenstwa; weryfikowane sg rowniez porty przed kompilacjag. W miedzy
czasie mozna wykorzystac polecenie portaudit -F -a, by sprawdzi¢ zainstalowane
juz pakiety.

Pozostala cze$¢ niniejszego rozdzialu ma za zadanie wyjasni¢ jak z wykorzystaniem systemu
pakietow i portéw instalowaé w systemie FreeBSD oprogramowanie innych producentow.

4.3. Odnalezienie programu dla siebie

Nim przystagpimy do instalacji programow musimy wiedzie¢ co chcemy zainstalowac i jak sie
nazywa.

Lista dostepnych we FreeBSD programdow rosnie caly czas. Na szcze$cie jest wiele sposobow na
odnalezienie tego czego szukamy:

* Na stronie internetowej FreeBSD pod adresem http://www.FreeBSD.org/ports/ znajduje jest
aktualna lista dostepnych programow. Liste mozna dowolnie przeszukiwa¢ wedlug kilku
kryteriow, np. nazwy (jeSli ja znamy). Mozliwe jest rowniez przejrzenie spisu wszystkich
aplikacji znajdujacych sie w danej kategorii.

* Dzieki stronie FreshPorts (http://www.FreshPorts.org/) prowadzonej przez Dana Langille’a
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mozliwe jest biezace S$ledzenie zmian aplikacji w drzewie portow. Witryna umozliwia
otrzymywanie informacji droga emailowag o zmianach w wybranych portach.

* Jedli nie znamy nazwy programu, ktory chcemy zainstalowac, warto poszukac¢ go na stronach
pokroju FreshMeat (http:/www.freshmeat.net/) a nastepnie sprawdzi¢ na stronie FreeBSD czy
zostal przygotowany odpowiedni port.

* Jesli znamy dokladng nazwe portu a chcemy sprawdzi¢ z jakiej pochodzi kategorii, mozna
skorzysta¢ z polecenia whereis(1). Wystarczy wpisa¢ whereis plik, gdzie plik jest nazwa
programu, ktorego poszukujemy. Otrzymany wynik bedzie postaci:

# whereis lsof
lsof: /usr/ports/sysutils/lsof

Przyklad ten informuje nas, Ze program lsof (narzedzie systemowe) znajduje sie w katalogu
/usr/ports/sysutils/lsof.

* Jeszcze innym sposobem na odnalezienie danego portu jest wykorzystanie mechanizmu
przeszukiwania Kkolekcji portéw. By skorzysta¢ z tej funkcji nalezy przejs¢ do katalogu
/usr/ports. Nastepnie wpisac¢ make search name=nazwa-programu, gdzie program-name jest nazwa
poszukiwanej aplikacji. Przykladowo, szukajac 1sof:

# cd /usr/ports

# make search name=1sof

Port: 1sof-4.56.4

Path:  /usr/ports/sysutils/lsof

Info: Lists information about open files (similar to fstat(1))
Maint: obrien@FreeBSD.org

Index: sysutils

B-deps:

R-deps:

Czes¢ wyniku, ktora nas interesuje to wiersz zaczynajacy sie od "Path:", a okreslajacy lokalizacje
portu. Pozostale z uzyskanych w ten sposéb informacji nie zostana tutaj opisane, gdyz nie sa
potrzebne do instalacji programu.

Szersze przeszukanie kolekcji portow mozliwe jest wykorzystujac make search key=zwrot, gdzie
zwrot jest dowolnym wyrazem. Opcja ta przeszukuje nazwy portow, komentarze, opisy i listy
zaleznos$ci. Moze by¢ wykorzystana do odnalezienia portow zwigzanych z danym zagadnieniem
gdy nie znamy nazwy poszukiwanego programu.

W obydwu przypadkach nie sa rozrozniane matle i duze litery w poszukiwanym ciggu. Szukajac
zatem "LSOF" oraz "lsof" otrzymamy takie same wyniki.

4.4. Korzystanie z systemu pakietow
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4.4.1. Instalacja pakietow
Programu pkg_add(1) mozna uzy¢ do instalacji programow zarowno z dysku lokalnego, jak i z sieci.

Przyklad 5. Reczne pobranie pakietu i instalacja lokalna

# ftp -a ftp2.FreeBSD.org

Connected to ftp2.FreeBSD.org.

220 ftp2.FreeBSD.org FTP server (Version 6.00LS) ready.
331 Guest login ok, send your email address as password.

230-

230- This machine is in Vienna, VA, USA, hosted by Verio.
230- Questions? E-mail freebsd@vienna.verio.net.

230-

230-

230 Guest login ok, access restrictions apply.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> cd /pub/FreeBSD/ports/packages/sysutils/

250 CWD command successful.

ftp> get lsof-4.56.4.tgz

local: 1sof-4.56.4.tgz remote: 1sof-4.56.4.tgz

200 PORT command successful.

150 Opening BINARY mode data connection for 'lsof-4.56.4.tgz' (92375 bytes).

’I@@% | kkkkkkkkkhkkhkkhkkhhkhkkhhkkhkkkhkhkhkhkkkkkkkkkkkkkkk | 92375 @0 0 @@ ETA

226 Transfer complete.

92375 bytes received in 5.60 seconds (16.11 KB/s)
ftp> exit

# pkg_add 1sof-4.56.4.tgz

Jesli nie posiadamy lokalnego Zrodla programéw (np na plytach CD FreeBSD), bedzie Ci
prawdopodobnie latwiej uzy¢ komendy pkg add(l) z opcja -r. Spowoduje to, ze program
samodzielnie okresli odpowiednig wersje oprogramowania dla naszej wersji systemu. Nastepnie
pobierze odpowiedni plik z sieci oraz go zainstaluje.

# pkg_add -r 1sof

W powyzszym przykladzie program pobierze wilasciwy pakiet i zainstaluje go bez jakiejkolwiek
dalszej ingerencji uzytkownika. Jesli chcemy wskazac¢ programowi alternatywny serwer lustrzany,
nalezy odpowiednio zdefiniowa¢ zmiennag Srodowiskowa PACKAGESITE. Program pkg add(1) do
pobierania plikow z serwer6ow wykorzystuje fetch(3), ktory z kolei wykorzystuje roznorodne
zmienne Srodowiskowe, m.in. FTP_PASSIVE_MODE, FTP_PROXY oraz FTP_PASSWORD. Moze sie okazac, ze
bedziemy musieli zdefiniowa¢ niektore z nich jesli nasz komputer znajduje sie za zapora ogniowa,
badz musi korzystac¢ z serwera posredniczgacego FTP/HTTP proxy. Wiecej informacji znalez¢ mozna
w podreczniku systemowym programu fetch(3). Warto zauwazy¢, iz w powyzszym przykladzie jako
nazwe pakietu podano jedynie lsof zamiast 1sof-4.56.4. Przy zdalnym pobieraniu pakietow nie
nalezy podawac¢ numeru wersji pakietu. Program pkg _add(1) automatycznie pobierze najnowsza
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wersje aplikacji.

Program pkg add(1) pobierze najnowsza wersje aplikacji jedynie, gdy
wykorzystujemy FreeBSD-CURRENT albo FreeBSD-STABLE. W przypadku
-RELEASE pobrana zostanie wersja pakietu zbudowana dla danego wydania.
Ograniczenie to mozna obej$¢ modyfikujac zmiennag Srodowiskowa PACKAGESITE.
o Na przyklad, jesli korzystamy z FreeBSD 5.4-RELEASE domyS$lnie pkg add(1)
bedzie pobieral pakiety z ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/packages-
5.4-release/Latest/. By zmusi¢ go do pobierania pakietow zbudowanych dla
FreeBSD 5-STABLE nalezy zmodyfikowac zmienna PACKAGESITE by wskazywala na
ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/packages-5-stable/Latest/.

Pakiety rozpowszechniane sa w formacie .tgz oraz .tbz. Mozemy je pobra¢ z
ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/packages/, w Polsce vA
ftp://ftp.pl.FreeBSD.org/pub/FreeBSD/ports/packages/, badz odnalez¢ na pltytach CDROM FreeBSD.
Kazda piyta z cztero plytowej dystrybucji (takze PowerPak’a itp) zawiera pakiety w katalogu
/packages. Struktura katalogu podobna jest do drzewa portoéw /usr/ports. Kazda kategoria ma swoj
wilasny katalog, ponadto kazdy pakiet moze zosta¢ odnaleziony w katalogu All (Wszystkie).

Struktura katalogow pakietow jest identyczna wzgledem struktury katalogéw portow. Porty i
pakiety kooperuja za sobg, tworzac wspolnie caly system pakietéw/portow.

4.4.2. Zarzadzanie pakietami

Narzedziem sluzacym do przedstawienia informacji o zainstalowanych pakietach oraz
wyswietlajacym ich krotki opis jest pkg_info(1).

# pkg_info
cvsup-16.1 A general network file distribution system optimized for CV
docbook-1.2 Meta-port for the different versions of the DocBook DTD

Program pkg version(1l) jest natomiast narzedziem, ktore podsumowuje wersje wszystkich
zainstalowanych pakietdw. Poréwnuje je nastepnie z tymi ktore znajduja sie w drzewie portow.

# pkg_version
cvsup =
docbook =

Symbol w drugiej kolumnie okresla wiek zainstalowanej wersji oprogramowania wzgledem wersji
odnalezionej w portach.

Symbol Znaczenie

= Wersja odnaleziona w portach jest identyczna.
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Symbol Znaczenie

< Wersja jest starsza, niz ta odnaleziona w
portach.
> Zainstalowana wersja jest nowsza, niz

znaleziona w portach. (Prawdopodobnie lokalne
drzewo portow nie zostalo zaktualizowane.)

? Zainstalowany pakiet nie moze zostac
odnaleziony w drzewie portow. (Moze to miec
miejsce np. w sytuacji gdy zainstalowany port
zostal usuniety z kolekcji portow, badz zmienit
nazwe.)

Istnieje wiele wersji tego programu.

4.4.3. Usuwanie pakietow

Aby usuna¢ uprzednio zainstalowane oprogramowanie uzyj pkg_delete(1).

# pkg_delete xchat-1.7.1

4.4.4. Dodatkowe informacje

Wszystkie informacje o pakietach znajduja sie w katalogu /var/db/pkg. Lista zainstalowanych
plikow, a takze opis kazdej paczki mozna odnalez¢ wlasnie w tym katalogu.

4.5. Korzystanie z kolekcji portow

Ponizszy podrozdzial dostarcza podstawowych informacji z zakresu uzywania kolekcji portow, w
stopniu umozliwiajgcym instalowanie lub odinstalowywanie programow z wlasnego systemu.
Szczegolowy opis parametrow polecenia make i zmiennych Srodowiskowych dostepny jest w
podreczniku systemowym ports(7).

4.5.1. Pozyskanie kolekcji portow

Zanim zainstalujemy jakikolwiek port, musimy pobrac¢ kolekcje portow, ktéra w zasadzie jest
zestawem plikdw Makefiles, tat i opisowych. Kolekcja znajduje sie w katalogu /usr/ports.

W trakcie instalacji FreeBSD, sysinstall zapytal czy chcemy zainstalowaé kolekcje portow. Jesli
wybraliSmy nie, ponizsze instrukcje pomogg nam wlasnorecznie zainstalowac kolekcje portow:
Procedure: Metoda CVSup

Jest to prosta i szybka metoda pobrania kolekcji portow wykorzystujaca system CVSup. Wiecej
informacji o CVSup dostepnych jest w podrozdziale Korzystanie z CVSup.

Bardzo waznym jest, aby upewnic sie, ze katalog /usr/ports jest pusty nim po raz pierwszy
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uruchomimy CVSup! Jesli posiadamy juz kolekcje portow pozyskang z innego zrédita CVSup nie
usunie nieuzywanych plikdw lat.

1. Zainstaluj pakiet net/cvsup-without-gui:
# pkg_add -r cvsup-without-gui

Wiecej informacji w podrozdziale Instalacja CVSup (Installation).

2. Uruchom cvsup:
# cvsup -L 2 -h cvsup.FreeBSD.org /usr/shared/examples/cvsup/ports-supfile

Warto zastapi¢ cvsup.FreeBSD.org adresem serwera CVSup zlokalizowanego blizej nas.
Kompletna lista serwerdw lustrzanych dostepna jest w podrozdziale Serwery lustrzane
CVSup (CVSup Sites).

Mozna wykorzysta¢ wlasny plik ports-supfile, by np. uniknac koniecznosci
podawania adresu serwera CVSup z linii polecen.

a. W takim wypadku, jako wuzytkownik root, skopiuj plik
/usr/shared/examples/cvsup/ports-supfile do innego katalogu, np. /root
badz wlasnego katalogu domowego.

o b. Zmodyfikuj plik ports-supfile.

c. Zmien wpis _CHANGE_THIS.FreeBSD.org na adres wybranego serwera
lustrzanego CVSup. Kompletna lista serwerdw lustrzanych dostepna
jest w podrozdziale Serwery lustrzane CVSup (CVSup Sites).

d. Teraz uruchom cvsup uzywajac polecenia::

# cvsup -L 2 /root/ports-supfile

3. Pozniejsze wpisanie polecenia cvsup(l) spowoduje sprawdzenie zmian dokonanych w
kolekcji portéw i aktualizacje lokalnej wersji. Nie spowoduje to natomiast automatycznie
ponownego skompilowania wykorzystywanych przez nas portow.

Procedure: Metoda Portsnap

Portsnap jest alternatywnym systemem dystrybucji kolekcji portéw. Po raz pierwszy zostal
dolaczony do FreeBSD 6.0. W starszych wersjach moze zosta¢ zainstalowany z pakietu
sysutils/portsnap:

# pkg_add -r portsnap
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Szczegolowe informacje o mozliwosciach programu dostepne sa w podrozdziale Korzystanie z
Portsnap.

1.

Ten punkt mozemy pomingc jesli posiadamy FreeBSD 6.1-RELEASE badz najnowsza wersje
programu Portsnap. Przy pierwszym uruchomieniu programu portsnap(8) zostanie
automatycznie utworzony katalog /usr/ports. W starszych wersjach programu wymagane
jest wlasnoreczne utworzenie katalogu:

# mkdir /usr/ports

Pobierz skompresowang migawke kolekcji portow do katalogu /var/db/portsnap. Mozna
nastepnie zakonczy¢ polaczenie z Internetem, jesli jest taka potrzeba.

# portsnap fetch

Jesli uruchamiany Portsnap po raz pierwszy nalezy rozpakowac¢ migawke do katalogu
/usr/ports:

# portsnap extract

Jesli posiadamy juz kolekcje portéw w /usr/ports i jedynie ja aktualizujemy, wpisujemy
polecenie:

# portsnap update

Procedure: Metoda sysinstall

Metoda ta instaluje kolekcje portéw z lokalnego nosnika postugujac sie programem sysinstall.
Zainstalowana zostanie kopia kolekcji z dnia, w ktérym przygotowana zostala dana wersja
FreeBSD. Jesli dysponujemy polaczeniem z Internetem powinniSmy zawsze stosowac jedna z
metod opisanych powyze;j.
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Uruchom sysinstall jako uzytkownik root (/stand/sysinstall w wersjach FreeBSD
starszych niz 5.2):

# sysinstall

Przejdz w dol, wybierz Configure, i nacis$nij Enter.
Przejdz w dol, wybierz Distributions i nacisnij Enter.
Przejdz w dot do opcji ports i nacisnij Spacje.

Przejdz do gory do opcji Exit i naci$nij Enter.
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6. Ustaw wybrany przez siebie typ medium instalacji, jak np. ptyte CDROM, serwer FTP, itd.
7. Przejdz do gory do opcji Exit i naci$nij Enter .

8. Nacis$ni X by wyjs$¢ z programu sysinstall.

4.5.2. Instalacja Portow

Pierwsza rzecz o jakiej nalezy wspomnie¢ omawiajac kolekcje portéw, jest "szkielet". Mowiac w
skrdcie, szkielet portu jest minimalnym zestawem plikow, ktére informujg FreeBSD, jak poprawnie
skompilowac i zainstalowac program. Kazdy szkielet portu zawiera:

» Plik Makefile. Plik ten zawiera rozne dane okres$lajace jak skompilowac aplikacje oraz gdzie ja
zainstalowac w systemie.

» Plik distinfo Plik ten zawiera informacje dotyczace plikdw, ktére musza zosta¢ pobrane, by
skompilowa¢ port. Ponadto zawiera sumy kontrolne, na podstawie ktorych md5(1) potrafi
sprawdzi¢, czy pliki nie ulegly uszkodzeniu w trakcie pobierania z sieci.

» Katalog files, ktéry zawiera laty pozwalajace skompilowac¢ i zainstalowa¢ program w naszym
systemie FreeBSD. Laty sa malymi plikami, w ktorych okres$lone sa zmiany dotyczace
konkretnych plikow. Sa to pliki tekstowe i po prostu mowig "Usun linie 10" lub "Zmien linie 26
na to: ...". Latki sg takze znane jako "diffs" (ang. skrot od rdéznice) poniewaz sg generowane
przez program diff(1).

Ten katalog moze zawiera¢ takze inne pliki uzywane do kompilacji portu.

* Plik opisu pkg-descr. Jest to bardziej szczegotowy, nierzadko wieloliniowy opis programu.

* Plik listy pkg-plist. Jest to lista wszystkich plikoéw, ktére zostang zainstalowane przez port. Jest to
takze lista plikow, ktore nalezy usunga¢ w przypadku odinstalowywania.

Niekiedy porty zawieraja rowniez inne pliki, jak na przyklad pkg-message (message-wiadomos¢).
System portow uzywa tych plikow w specjalnych sytuacjach. Jesli potrzebujesz wiecej informacji na
temat tych plikow i portow w ogole, zajrzyj do podrecznika FreeBSD Porter’s Handbook.

Jak juz raz powiedziano, porty zawieraja instrukcje odnos$nie kompilacji programoéw z kodu
zrodlowego. Jednakze nie zawieraja one samego kodu. Kod pobra¢ mozna z pilyty CD badz z
Internetu. Rozprowadzany moze by¢ w dowolnej postaci jakg wybierze sobie jego producent, przy
czym najczesciej jest to spakowany plik tar skompresowany dodatkowo gzipem. Kod Zrodlowy
programu nazywany jest "distfile". Ponizej przedstawione zostaly dwie metody instalacji portow we
FreeBSD.

o By moc zainstalowaé port musimy by¢ zalogowania jako uzytkownik root.

Przed instalacja jakiegokolwiek portu nalezy upewnic¢ sie, ze dysponujemy
aktualna kolekcja portéow oraz sprawdzi¢ potencjalne luki bezpieczenstwa
g zwiazane z danym portem na stronie http://vuxml.freebsd.org/.

Istnieje mozliwos¢ zautomatyzowania procesu weryfikacji potencjalnych luk
bezpieczenstwa przed instalacjga portu. Do tego celu mozna wykorzysta¢ program
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portaudit, dostepny rowniez w kolekcji portéw (security/portaudit). Wydanie
polecenia portaudit -F przed instalacja nowego portu spowoduje pobranie
aktualnej bazy luk bezpieczenstwa. Mozliwe jest rowniez wykonywanie
regularnych aktualizacji bazy i rewizji zainstalowanego oprogramowania w
trakcie codziennego przegladu bezpieczenstwa systemu. Wiecej informacji
dostepnych jest na stronach podrecznika systemowego portaudit(1) i periodic(8).

Sposéb funkcjonowania kolekcji portéw wiaze si¢ z zalozeniem, ze posiadamy polaczenie z
Internetem. Jesli nie, bedziemy musieli recznie pobiera¢ kod zZrodlowy "distfile" i umieszcza¢ w
katalogu /usr/ports/distfiles dla kazdego instalowanego portu.

By rozpoczac¢ instalacje nalezy przejs¢ do katalogu wybranego portu:
# cd /usr/ports/sysutils/1sof

Wewnatrz katalogu Isof znajduje sie szkielet portu. Nastepnym krokiem jest kompilacja programu,
co sprowadza sie do wpisania polecenia make. Efekt dzialania polecenia powinien by¢ zblizony do:

# make

>> 1sof_4.57D.freebsd.tar.gz doesn't seem to exist in /usr/ports/distfiles/.
>> Attempting to fetch from ftp://1lsof.itap.purdue.edu/pub/tools/unix/1sof/.
===> Extracting for 1sof-4.57

[extraction output snipped]

>> Checksum OK for lsof_4.57D.freebsd.tar.gz.

===> Patching for 1sof-4.57

===> Applying FreeBSD patches for lsof-4.57

===> C(onfiguring for lsof-4.57

[configure output snipped]

===> Building for lsof-4.57

[compilation output snipped]

#

Po skonczeniu kompilacji powracamy do linii polecen. Kolejnym krokiem jest instalacja portu
poprzez wpisanie polecenia make wraz ze stowem install:

# make install
===> Installing for lsof-4.57

[installation output snipped]

===> G@enerating temporary packing list
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===> (Compressing manual pages for lsof-4.57

===> Registering installation for 1sof-4.57

===> SECURITY NOTE:
This port has installed the following binaries which execute with
increased privileges.

Gdy ponownie powrocimy do linii polecen, powinniSmy by¢ juz w stanie uruchomi¢ wilasnie
zainstalowana aplikacje. Ostrzezenie jakie pojawi sie na ekranie zwigzane jest z faktem, ze Isof jest
programem pracujacym ze zwiekszonymi przywilejami. W trakcie kompilacji i instalacji portow
powinniSmy zwraca¢ uwage na wszystkie pojawiajace sie ostrzezenia.

Dobrym pomystem, jest rowniez usunigcie podkatalogu zawierajgcego wszystkie tymczasowe pliki
wykorzystywane w trakcie kompilacji. Nie tylko dlatego, ze niepotrzebnie zajmuje miejsce na
dysku, ale réwniez dlatego, ze moze by¢ przyczyna problemow podczas aktualizacji programu do
nowszej wersji.

# make clean
===> (leaning for 1sof-4.57
#

o Mozna sobie oszczedzi¢ dwoch naddatkowych krokéw wpisujac od razu make
install clean zamiast trzech osobnych polecen make, make install oraz make clean.

Niektore powloki utrzymuja bufor listy polecen z katalogow znajdujacych sie w
zmiennej Srodowiskowej PATH. Ma to za zadanie przySpieszy¢ wyszukiwanie
plikow binarnych tychze polecen. JeSli korzystamy z jednej z takich wlasnie

o powlok moze okazac sie niezbednym wydac¢ polecenie rehash po instalacji portu,
nim bedziemy mogli wykorzysta¢ nowo zainstalowany program. Polecenie to
dostepne jest przy wykorzystaniu powloki typu tcsh. Natomiast dla powtoki typu
sh odpowiednikiem jest hash -r. Wiecej informacji dostepnych jest w
dokumentacji powtoki.

Niektore wydawnictwa na piytach DVD-ROM, jak np. FreeBSD Toolkit z FreeBSD Mall, zawieraja
zrodla distfile. Moga by¢ one wykorzystane z kolekcja portéw. Wystarczy zamontowac ptyte DVD w
/cdrom. Jedli natomiast uzywamy innego punktu montowania dla plyt musimy zmodyfikowac
zmienng CD_MOUNTPTS by wskazywala na wlaSciwe miejsce. Niezbedne Zrodla distfile zostana
automatycznie wykorzystane jesli znajduja sie na pilycie.

Mimo wszystko nalezy mie¢ w pamieci, ze licencje nielicznych portéw nie
zezwalaja na zalgczenie ich na plycie CD-ROM. Moze to by¢ np. z powodu

o koniecznos$ci weczesniejszej rejestracji przed pobraniem zrodel badz ich
redystrybucja nie jest dozwolona. Je$li chcemy zainstalowac port, ktéry nie
znajduje sie na ptycie CD musimy miec¢ polaczenie z Internetem.

System portéw do pobierania plikdw wykorzystuje program fetch(1), ktory z kolei potrafi korzystac
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z wielu zmiennych $rodowiskowych, m.in. FTP_PASSIVE_MODE, FTP_PROXY czy FTP_PASSWORD. Jesli
znajdujemy sie za zapora ogniowg, badz musimy korzysta¢ z serwera posredniczacego FTP/HTTP
proxy, moze sie okazac, ze bedziemy musieli ustawic¢ niektdre z tych zmiennych. Kompletna lista
wykorzystywanych zmiennych dostepna jest w podreczniku systemowym fetch(3).

Dla uzytkownikéw nie mogacych byc¢ caly czas polaczonych z Internetem dostepne jest polecenie
make fetch. Wystarczy wpisa¢ to polecenie znajdujac sie w gldwnym katalogu drzewa portow
(/usr/ports) a wymagane pliki zostang automatycznie pobrane. Polecenie to bedzie rdéwniez
funkcjonowa¢ w podkatalogach, np. /usr/ports/net. Jednakze, w takiej sytuacji nie zostana
automatycznie pobrane zrddia bibliotek, od ktorych zalezy dany port. Zamieniajac parametr fetch
na fetch-recursive spowodujemy pobranie réwniez zrddel wszystkich portéw, od ktorych zalezy
instalowany program.

Mozliwe jest kompilowanie kazdego portu z osobna w danej kategorii, badz
wszystkich na raz poprzez polecenie make wykonane, analogicznie do make fetch, w

o glownym katalogu kategorii. Jednakze jest to niebezpieczna metoda, gdyz niektore
porty nie moga jednoczes$nie funkcjonowac¢ w systemie, bagdZz moga zainstalowac
rozne pliki o tej samej nazwie.

W naprawde zadkich przypadkach, uzytkownicy moga pozyska¢ pliki distfile z innego Zrodla niz
MASTER_SITES (miejsce skad je pobiera system portow). Opcje MASTER_SITES mozna zastgpi¢ za
pomoca nastepujacego polecenia:

# cd /usr/ports/directory
# make MASTER_SITE_OVERRIDE= \
ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/distfiles/ fetch

W tym przykladzie zastgpiliSmy opcje MASTER_SITES adresem
ftp.FreeBSD.org/pub/FreeBSD/ports/distfiles/.

Niektore porty umozliwiaja (a nawet wymagaja) podanie pewnych opcji
kompilacji, ktore moga wilaczy¢ badz wylaczy¢ nie potrzebne czesci aplikacji,

e pewne opcje bezpieczenstwa i inne parametry. Z przychodzacych na mysl tego
typu programéw to www/mozilla, security/gpgme oraz mail/sylpheed-claws. Za
kazdym razem gdy dostepne beda tego typu opcje wysSwietlony zostanie
komunikat.

4.5.2.1. Ignorowanie domyslnych katalogow portow

Czasami okazuje sie byC przydatne (a nawet wymagane) by skorzysta¢ z innych katalogow
tymczasowych 1 docelowych. DomyS$lne katalogi mozna zastapi¢c wykorzystujac zmienne
WRKDIRPREFIX i PREFIX. Na przyklad:

# make WRKDIRPREFIX=/usr/home/example/ports install

spowoduje skompilowanie portu w katalogu /usr/home/example/ports i instalacje w podkatalogach
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/usr/local.
# make PREFIX=/usr/home/example/local install

spowoduje natomiast kompilacje w katalogu /usr/ports oraz instalacje w podkatalogach
/usr/home/example/local.

I oczywiscie,
# make WRKDIRPREFIX=../ports PREFIX=../local install
spowoduje potacznie obydwu powyzszych ustawien (jest to za diugie by calkowicie zmiescilo sie na

stronie, ale powinno dac og6lne wyobrazenie).

Alternatywnie, obydwie zmienne moga by¢ rowniez okresSlone jako zmienne Srodowiskowe.
Informacje o definiowaniu zmiennych srodowiskowych dostepne sa w podreczniku systemowym
naszej powioki.

4.5.2.2. Jak poradzic sobie z imake

Niektore porty wykorzystujace imake (czesS¢ Systemu okien X) nie wspoipracuja ze zmienng PREFIX i
mimo wszystko beda instalowaly programy w /usr/X11R6. Podobnie niektore z portéw napisanych
w jezyku Perl ignoruja zmienng PREFIX i instalujg programy w glownym drzewie Perla. Zmuszenie
tych portow do wspolpracy ze zmienng PREFIX jest niezmiernie trudne, albo wrecz niemozliwe.

4.5.3. Usuwanie zainstalowanych portow

Teraz, gdy wiesz juz jak instalowac porty, zastanawiasz si¢ prawdopodobnie jak je usuwac, na
przyktad w wypadku, gdy zainstalowaliSmy port, ale okazalo sie jednak, ze to nie byt ten ktérego
szukaliSmy. W ramach przykladu usuniemy port, ktéry instalowaliSmy poprzednio (dla tych ktorzy
nie uwazaja, byt to 1sof). Podobnie jak w przypadku pakietow (szerzej opisane w podrozdziale
traktujacym o pakietach), rowniez porty usuwane sg za pomocg polecenia pkg_delete(1):

# pkg_delete 1sof-4.57

4.5.4. Aktualizacja portow

Na wstepie musimy wyswietlic zdezaktualizowane porty w Kkolekcji. Wykorzystamy do tego
polecenie pkg version(1):

# pkg_version -v

4.5.4.1. /usr/ports/UPDATING

Po zaktualizowaniu kolekcji, a przed proba aktualizacji jakichkolwiek portoéw, nalezy zapoznac sie z
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zawartos$cia pliku /usr/ports/UPDATING. Plik ten opisuje rézne zagadnienia i dodatkowe kroki, na
ktore mozna natknac sie i bedzie trzeba wykonac¢ podczas aktualizacji, np. zmiany formatu plikow
czy zmiany w lokalizacji plikow konfiguracyjnych.

Jesli opis w pliku UPDATING mowi co$ innego niz ten tekst, nalezy zastosowac sie do opisu.

4.5.4.2. Aktualizacja portéw z wykorzystaniem programu Portupgrade

Program portupgrade zostal zaprojektowany by ulatwi¢ aktualizacje zainstalowanych w systemie
portow. Dostepny jest z portu sysutils/portupgrade. Jego instalacja przebiega dokladnie tak samo,
jak kazdego innego portu, wykorzystujac polecenie make install clean command:

# cd /usr/ports/sysutils/portupgrade
# make install clean

Przeskanujmy nastepnie liste zainstalowanych portow za pomoca polecenia pkgdb -F i usunmy
wszystkie niezgodnos$ci jakie nam zwroci skanowanie. Regularne skanowanie przed kazda
aktualizacjg jest zdecydowanie dobrym pomystem.

Wydanie polecenia portupgrade -a spowoduje, Ze program portupgrade rozpocznie aktualizacje
wszystkich przedawnionych portow zainstalowanych w naszym systemie. Parametr -i pozwoli
przejs¢ w tryb interaktywny, gdzie bedziemy musieli potwierdzi¢ aktualizacje kazdego portu.

# portupgrade -ai

By zaktualizowac jedynie wybrana aplikacje zamiast wszystkich portow nalezy wykorzystac
polecenie portupgrade nazwa_programu. Opcja -R oznacza, Ze portupgrade powinien najpierw
zaktualizowac wszystkie porty, od ktérych zalezy dany program.

# portupgrade -R firefox

By do instalacji wykorzysta¢ pakiety zamiast portow nalezy doda¢ parametr -P. Wowczas
portupgrade przeszuka katalogi zawarte w zmiennej PKG_PATH. Je$li pakiet nie zostanie odnaleziony
lokalnie zostanie pobrany z Internetu. Jesli nie bedzie mozliwe zadne z powyzszych, wowczas
portupgrade wykorzysta do aktualizacji porty. By temu zapobiec nalezy zastosowac parametr -PP.

# portupgrade -PR gnome2

Aby pobrac¢ jedynie pliki Zrodlowe distfiles (badz pakiety, gdy wykorzystamy opcje -P) bez
kompilacji czy instalacji czegokolwiek nalezy uzy¢ parametru -F. Wiecej informacji dostepnych jest
w portupgrade(1).

4.5.4.3. Aktualizacja portow z wykorzystaniem programu Portmanager

Kolejnym narzedziem ulatwiajagcym aktualizacje zainstalowanych portow jest Portmanager,
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dostepny z portu sysutils/portmanager:

# cd /usr/ports/sysutils/portmanager
# make install clean

Wszystkie zainstalowane porty moga zostac¢ zaktualizowane za pomoca polecenia:
# portmanager -u

Wykorzystujgc parametr -ui przechodzimy w tryb interaktywny, gdzie bedziemy pytani o
potwierdzenie kazdej operacji wykonywanej przez Portmanager. Program ten moze by¢ z rownym
powodzeniem wykorzystywany do instalacji nowych portow w systemie. W przeciwienstwie do
polecenia make install clean program Portmanager zaktualizuje wszystkie zaleznoSci nim
skompiluje i zainstaluje wybrany port.

# portmanager x11/gnome?2

Gdy wystapia problemy z zaleznos$ciami wybranego portu mozna wykorzysta¢ Portmanagera, by
ponownie skompilowal je we wilasciwej kolejnosci. Na koniec zostanie réwniez ponownie
skompilowany port stwarzajacy problemy.

# portmanager graphics/gimp -f

Wiecej informacji dostepnych jest na stronach podrecznika systemowego Portmanagera.

4.5.5. Porty i1 przestrzen na dysku

Korzystanie z kolekcji portéw z czasem odbije sie na wolnym miejscu na dysku. Dlatego tez zawsze
po skompilowaniu i zainstalowaniu programu z portu powinniSmy pamieta¢ o usunieciu
tymczasowych katalogéw roboczych (ang. work directories) wykorzystujac do tego polecenie make
clean. Calg kolekcje natomiast mozna oczysci¢ wpisujgce polecenie:

# portsclean -C

Z czasem uzbiera nam sie wiele katalogow distfiles, ktore beda jedynie zajmowac przestrzen na
dysku. Mozemy je recznie usuwacC badz postuzy¢ sie nastepujacym poleceniem, by usunac
wszystkie katalogi distfiles nie powigzane aktualnie z zadnym portem:

# portsclean -D

Badz, by usunac¢ wszystkie katalogi disftiles, do ktorych nie odnosi sie¢ zaden z aktualnie
zainstalowanych portéw w naszym systemie:
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# portsclean -DD

e Program portsclean jest czesScia pakietu portupgrade.

Pamietajmy rowniez o usuwaniu instalowanych portéw gdy juz ich nie potrzebujemy. Przydatne
narzedzie pozwalajace zautomatyzowac te czynnosci znajduje sie w sysutils/pkg_cutleaves.

4.6. Czynnosci po-instalacyjne

Po zainstalowaniu nowego programu z reguly chcemy zapozna¢ sie z dostarczona z nim
dokumentacja, zmodyfikowa¢ wymagane pliki konfiguracyjne, upewnic sie, ze program (jesli jest to
demon) bedzie uruchamiany w trakcie ladowania systemu, itp.

Oczywiscie, szczegolowe kroki jakie nalezy podja¢ konfigurujac kazda aplikacje beda rozne. Tym
nie mniej, jesli wlasnie zainstalowaliSmy nowy program i zastanawiamy sie "Co dalej?" ponizsze
uwagi moga okazac si¢ pomocne:

* Za pomoca pkg info(1) mozemy sprawdzi¢ gdzie i jakie pliki zostaly zainstalowane. Na
przyklad, jesli zainstalowaliSmy wersje 1.0.0 pakietu FooPackage, polecenie

# pkg_info -L foopackage-1.0.0 | less

wyswietli nam wszystkie pliki zainstalowane z pakietu. Szczegdlna uwage warto zwroci¢ na
pliki zainstalowane w katalogach: man/ zawierajacym strony podrecznika systemowego, etc/
zawierajacym pliki konfiguracyjne, oraz doc/, gdzie znajdowac sie bedzie duzo obszerniejsza
dokumentacja.

Jesli nie jesteSmy pewni, ktorg wersja programu zainstalowaliSmy, polecenie
# pkg_info | grep -i foopackage
wyswietli wszystkie zainstalowane pakiety zawierajace foopackage w nazwie. Oczywiscie

foopackage nalezy zastapi¢ nazwa poszukiwanego pakietu.

* Gdy juz udalo sie ustali¢ jakie strony podrecznika systemowego zostaly zainstalowane przez
dany pakiet, mozna je przeczyta¢ za pomoca polecenia man(1l). Warto réwniez obejrzec
przykladowe pliki konfiguracyjne i wszelka dodatkowa dokumentacje.

* Jedli dana aplikacja posiada wlasng witryne internetowag warto jest rowniez tam poszukac
dodatkowej dokumentacji czy odpowiedzi na czesto zadawane pytania (FAQ). Jesli nie znamy
wlasciwego adresu internetowego moze by¢ on podany w wyniku polecenia

# pkg_info foopackage-1.0.0

Wiersz WWW:, jesli w ogdle jest podany, powinien zawiera¢ informacje o adresie witryny.
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* Programy, ktére powinny by¢ uruchamiane podczas ladowania systemu (np. serwery
internetowe) z reguly instaluja przykladowy skrypt w /usr/local/etc/rc.d. PowinniSmy sprawdzic¢
zawarto$¢ tego skryptu oraz w razie potrzeby zmodyfikowa¢ go badZz zmieni¢ nazwe.
Szczegdlowe informacje dostepne sag w podrozdziale Uruchamianie ustug.

4.7.Jak radzic sobie ze Zle przygotowanymi portami

Jesli natkneliSmy sie na port, ktory z jakich$ powoddw nie dziala na naszym komputerze, mozemy
zrobic kilka nastepujacych rzeczy:

1. Sprawdzi¢ w bazie danych zgloszonych problemow czy jest przygotowywana poprawka dla
danego portu. Jesli tak, moze uda sie nam zastosowac te poprawke.

2. Poprosi¢ o pomoc opiekuna danego portu. Adres email opiekuna mozna znalez¢ przegladaja¢
plik Makefile w katalogu portu badz wpisujac polecenie make maintainer. Wysylajac wiadomos¢
pamietajmy o zawarciu informacji o nazwie i wersji portu (najlepiej jest zawrzec caly wiersz z
pliku Makefile zaczynajacy sie od $FreeBSD:), oraz opis bledu i wynik dzialania programu w
momencie zaistnienia bledu.

Niektore porty nie sa przygotowywane przez pojedyncze osoby, ale raczej
przez grupy dyskusyjne. Wiele adreséw takich grup, cho¢ nie wszystkie, ma
postac¢ freebsd-listname@FreeBSD.org. Nalezy mie¢ réwniez to na uwadze

o formulujac swoje pytania.

Porty przygotowywane przez freebsd-ports@FreeBSD.org w rzeczywistosci nie
posiadaja zadnego konkretnego opiekuna, ani grupy opiekunow. Poprawki i
pomoc dla takich portéw przygotowuja osoby zapisane na te liste dyskusyjna.
Nowi ochotnicy sa zawsze mile widziani!

W przypadku braku odpowiedzi mozna rowniez przestac¢ zgloszenie bledu poprzez send-pr(1)
(szczegoly w artykule Writing FreeBSD Problem Reports).

3. Naprawi¢ biad samemu! Podrecznik Porter’s Handbook (ang.) zawiera szczegolowe informacje
0 strukturze "Portow", dzigki czemu mozna samemu naprawi¢ blad lub przygotowac wilasny
port!

4. Pobrac¢ pakiet z najblizszego serwera FTP. "Gldwne" repozytorium pakietow znajduje sie na
serwerze ftp.FreeBSD.org w katalogu packages. Tym nie mniej warto jest najpierw odszukac
lokalny serwer lustrzany. Szanse na to, ze gotowe pakiety beda dziala¢ poprawnie sa wieksze
niz w przypadku kompilowania programow. Pakiety mozna zainstalowa¢ za pomoca programu
pkg_add(1).
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Rozdzial 5. System okien X

5.1. Streszczenie

Srodowisko graficzne dostepne we FreeBSD korzysta z zaawansowanego serwera graficznego X11 -
implementacji open-source Systemu okien X obejmujacej zarowno Xorg jak i XFree86™. FreeBSD
5.2.1-RELEASE oraz wczes$niejsze wydania wykorzystuja XFree86™, serwer X11 opracowany przez
The XFree86™ Project, Inc. Od wersji FreeBSD 5.3-RELEASE podstawowa i oficjalng odmiang X11
jest Xorg, serwer przygotowywany przez X.0Org Foundation, rozprowadzany na licencji bardzo
zblizonej do wykorzystywanej przez FreeBSD. Dostepne sa rowniez komercyjne serwery X dla
FreeBSD.

Niniejszy rozdzial omawia zagadnienia zwigzane z instalacja i konfiguracja X11 kladac szczegdlny
nacisk na serwer Xorg. Informacje o konfiguracji XFree86™ (np. w starszych wersjach FreeBSD
gdzie XFree86™ byl domysSlnym serwerem X11) zawsze znalez¢ mozna w archiwalnych wersjach
Podrecznika FreeBSD (ang.) na stronie http://docs.FreeBSD.org/doc/.

Informacje odnos$nie obslugiwanego przez X11 sprzetu dostepne sa na stronie internetowej
projektu Xorg.

Po przeczytaniu tego rozdzialu bedziemy wiedziec:

* Jakie elementy wchodza w sklad Systemu okien X i jakie sg ich wzajemne relacje.
* Jak zainstalowac i skonfigurowac X11.

* Jak instalowac i korzystac z r6znych menadzerow okien.

* Jak korzystac z czcionek TrueType® w X11.

* Jak skonfigurowac system do logowania graficznego (XDM).
Przed przeczytaniem tego rozdzialu powinniSmy wiedziec:

* Jak instalowac¢ dodatkowe oprogramowanie (Instalacja programow: pakiety i porty).

5.2. Zrozumiec¢ X

Korzystanie z X pierwszy raz moze by¢ niejakim szokiem dla osob, ktore dotychczas korzystaly z
innych srodowisk graficznych, jak np. Microsoft® Windows® czy Mac OS®.

O ile nie jest wymagane znac¢ wszystkie detale wielu elementéw X i jak one ze soba wspoélpracujg, o
tyle podstawowa wiedza w tym zakresie pozwoli nam w pelni wykorzysta¢ mozliwosci X-ow.

5.2.1. Czemu X?

X nie jest pierwszym systemem okienkowym napisanym dla systemow typu UNIX®, lecz jest on
najbardziej popularnym. Grupa projektantow, ktéra przygotowala X, pracowala wczesniej nad
innym systemem. System ten nazywatl sie¢ "W" (od "Window"). X byla po prostu kolejna litera w
rzymskim alfabecie.
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System X moze by¢ nazywany po prostu "X", "System okien X", "X11" oraz jeszcze na wiele innych
sposobow. Moze sie rowniez okazac, ze stosowanie terminu "X Windows" w odniesieniu do X11 jest
traktowane jako obrazliwe przez niektore osoby. Wiecej informacji dostepnych jest w X(7).

5.2.2. Model klient/serwer

0Od samego poczatku System X zorientowany byl na prace w sieci, stad tez wykorzystanie modelu
"klient-serwer".

W modelu systemu X, "serwer X" pracuje na komputerze wyposazonym w klawiature, monitor i
myszke. Do zadan serwera nalezy m.in. zarzadzanie wySwietlaniem, czy obsluga sygnalow z
klawiatury. Kazda aplikacja graficzna (jak np. XTerm czy getenv(3)) jest "klientem". Klient wysyla
komunikaty do serwera typu "Prosze w tym miejscu narysowac¢ okienko". Serwer natomiast:
"Uzytkownik wlasnie kliknat przycisk OK".

W warunkach domowych czy w malym biurze serwer i klienci pracuja z reguly na tym samym
komputerze. Tym nie mniej istnieje mozliwo$¢ uruchomienia serwera X na stabszej maszynie a
aplikacje (klienci) na np. poteznej i drogiej maszynie obstugujacej cate biuro. W takim wypadku
komunikacja pomiedzy klientami a serwerem odbywa sie za pomocag sieci.

Bywa to mylace, gdyz terminologia stosowana w systemie X jest dokladnie odwrotna do tego czego
nalezaloby sie spodziewa¢ w typowym modelu "klient-serwer", czyli "serwera X" pracujacego na
mocniejszej maszynie oraz "klienta X" na komputerze biurkowym.

Stad tez nalezy pamietaé, ze serwer X jest komputerem z monitorem i klawiaturg, podczas gdy
Klienci X sa programami wyswietlajagcymi okienka.

Protokol X11 w zaden sposob nie zmusza ani klientow ani serwera, by obydwa dzialaly na tym
samym systemie operacyjnym, czy nawet typie komputera. Mozliwe jest zatem uruchomienie
serwera X w systemie Microsoft® Windows® czy Mac OS® firmy Apple za pomoca dostepnych
darmowych i komercyjnych narzedzi.

5.2.3. Menedzer okien

Filozofia systemu X jest bardzo zblizona do filozofii Uniksa: "narzedzia, nie reguly". Oznacza to, ze
X nie stara sie narzucac jak ma zosta¢ wykonane zadanie, dostarcza jedynie narzedzi pozostawiajac
uzytkownikowi decyzje o sposobie ich wykorzystania.

Stad tez X nie wymusza jak powinny wygladac¢ okienka, jak je przesuwac po ekranie za pomoca
myszKi, jakie skroty klawiaturowe wykorzystac by przelacza¢ pomiedzy okienkami (np. Alt + Tab w
w przypadku Microsoft® Windows®), jak powinny wyglada¢ nagtdwki okienek, itd.

Serwer X oddelegowuje ta odpowiedzialnos¢ do aplikacji nazywanej "Menedzerem okien". Istnieje
cale mndstwo menedzerdw okien dla systemu X: AfterStep, Blackbox, ctwm, Enlightenment, fvwm,
Sawfish, twm, Window Maker i wiele wiecej. Kazdy z nich oferuje inny wyglad i sposob obstugi;
niektore obstuguja "wirtualne pulpity”; inne umozliwiaja definiowa¢ wlasne skroty klawiszowych
do zarzadzania pulpitem; jeszcze inne posiadaja przycisk "Start" badz podobne rozwigzanie; w
niektorych mozna zmienia¢ dowolnie motywy graficzne, pozwalajac na catkowita zmiane wygladu
i zachowania przy uruchamianiu nowego motywu. Te menedzery i wiele innych dostepne sa w
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kategorii x11-wm w Kolekcji portow.

Ponadto, rowniez Srodowiska graficzne KDE oraz GNOME posiadaja w pelni zintegrowane, wlasne
menedzery okien.

Kazdy menedzer okien posiada rdwniez odrebny mechanizm konfiguracyjny; niektdre
wykorzystuja recznie modyfikowane pliki konfiguracyjne, inne dysponuja narzedziami
graficznymi, a przynajmniej jeden (Sawfish) wykorzystuje plik konfiguracyjny napisany w jezyku
Lisp.

Sposob uaktywniania

Kolejna funkcja realizowana przez menedzera okien jest "sposob uaktywniania"
okien za pomoca myszy. Kazdy system okienkowy potrzebuje pewnego sposobu
wyboru okna, ktore bedzie aktywnie przyjmowac sygnaty z klawiatury i powinno
wskazywad, ktore okno jest aktywne.

Znanym wszystkim sposobem uaktywniania jest zapewne "kliknij-by-uaktywnic".
Jest to metoda wykorzystywana w systemie Microsoft® Windows®, w ktdérej okno
zostaje uaktywnione po otrzymaniu klikniecia myszka.

X nie obstuguje zadnego sposobu uaktywniania sam z siebie. To wlasnie menedzer
okien kontroluje, ktére okno jest aktywne w danych czasie. R6zne menedzery
wspieraja rézne metody uaktywniania. Wszystkie z nich obstuguja kliknij-by-
uaktywnic a wiekszosc¢ z nich obstuguje rowniez kilka innych.

Najczesciej spotykane sposoby uaktywniania:

aktywuj-za-mysza
Aktywne jest okno znajdujace sie bezposrednio pod wskaznikiem myszki. Przy
o czym, nie koniecznie jest to te samo okno, ktore znajduje sie nad wszystkimi
innymi oknami. Zmiana aktywnego okna dokonywana jest przez wskazanie na
inne okno. Nie jest wymagane klikniecie na nim.

leniwe uaktywnianie
Ta metoda jest drobng wariacja metody aktywuj-za-myszg, w ktorej w sytuacji
gdy wskaznik myszy jest przesuniety nad wolne pole wowczas zadne okno nie
jest aktywne, a wszystkie wprowadzane znaki sg tracone. W tej metodzie
natomiast aktywne okno jest zmieniane tylko gdy wskaznik zostanie
przesuniety nad nowe okno, natomiast nie w momencie gdy opusci biezace
okno.

kliknij-by-uaktywnié
Aktywne okno jest wybierane poprzez klikniecie na nie myszkg. Okno moze
pézniej by¢ "podniesione" i pojawi¢ sie nad wszystkimi innymi oknami.
Wszystkie wprowadzane znaki sg kierowane do tego okna, nawet jesli
wskaznik myszki zostanie przesuniety nad inne okno.

Wiele menedzerow okien wspiera rowniez inne metody, podobnie jak wariacje
powyzszych. Najlepiej jest sprawdzi¢ dokumentacje danego menedzera.
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5.2.4. Elementy interfejsu graficznego

Podejscie Systemu X do dostarczania narzedzi a nie regul dotyczy rowniez elementéw interfejsu
graficznego widocznych na ekranie w kazdej uruchomionej aplikacji.

Pod pojeciem "elementu interfejsu graficznego" (ang. widget) kryja sie wszystkie elementy, ktore
mozna klikng¢ badZz w inny sposob nimi manipulowac; przyciski, pola wyboru, przyciski opcji,
ikony, listy, itd. W systemach Microsoft® Windows® nazywaja sie one "formantkami" (ang.
controls).

Zarowno Microsoft® Windows® jak i Apple Mac OS® stosuja bardzo rygorystyczne podejscie do
elementow interfejsu graficznego. Od twdércow programow wymaga sie by ich aplikacje wygladaty
jednakowo. Natomiast przy tworzeniu X, nie uznano za rozsadne narzucanie jednego stylu
graficznego czy zestawu elementow interfejsu, do ktorego mialyby by¢ dostosowane wszystkie
programy.

W rezultacie nie nalezy sie spodziewac, ze aplikacje graficzne beda posiadaly jednakowy wyglad
czy sposob obstugiwania. Istnieje kilka popularnych zestawow elementow interfejsu graficznego i
ich wariacji, wigczajac w to oryginalny zestaw Athena z MIT, Motif® (na podstawie ktorego zostal
przygotowany zestaw elementow interfejsu graficznego Microsoft® Windows®; wszystkie
krawedzie fazowane, trzy odcienie szaros$ci), OpenLook i inne.

Wiekszo$¢ nowszych programow graficznych bedzie zapewne wykorzystywaé¢ jeden ze
wspolczesnych zestawow elementow interfejsu, jak np. Qt, wykorzystywany w KDE, badz GTK+,
stosowany w projekcie GNOME. Pod tym wzgledem, istnieje pewne podobienstwo w wygladzie i
zachowaniu Srodowisk graficznych w systemach typu UNIX®, co z pewnos$cia ulatwi prace z
systemem poczatkujacym uzytkownikom.

5.3. Instalacja X11

Domyslng implementacja serwera X11 dla FreeBSD jest Xorg. Jest on serwerem graficznym o
otwartym kodzie (open source) Systemu okien X przygotowanym przez X.Org Foundation. Bazuje
on na kodzie XFree86™ 4.4RC2 i X11R6.6. Wersja Xorg dostepna aktualnie z kolekcji portow
FreeBSD jest 7.7.

By skompilowac i zainstalowac Xorg z kolekcji portow wpisujemy:

# cd /usr/ports/x11/xorg
# make install clean

o Nim zaczniemy upewnijmy sie, ze dysponujemy 4 GB wolnej przestrzeni na dysku
na potrzeby kompilacji.

Alternatywnie, X11 moze zosta¢ zainstalowany z pakietow binarnych za pomocg pkg add(1). W
przypadku wykorzystania opcji zdalnego pobierania pakietow z sieci przez pkg add(l) nalezy
poming¢ numer wersji pakietu. Program pkg add(1) automatycznie pobierze najnowszg wersje
aplikacji.
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Zatem, by pobrac i zainstalowac pakiet Xorg wystarczy wpisac:

# pkg_add -r xorg

o Powyzsze polecenia zainstalujag kompletne Srodowisko X11 zawierajace serwery,
klienty, czcionki itd. Dostepne sa rowniez osobne pakiety i porty elementow X11.

Pozostala cze$¢ niniejszego rozdzialu wyjasnia jak skonfigurowa¢ serwer X11 oraz jak
skonfigurowac¢ wspomagajace efektywnos¢ naszej pracy sSrodowisko pulpitowe.

5.4. Konfiguracja X11

5.4.1. Nim zaczniemy

Przed rozpoczeciem konfiguracji X11 potrzebne nam beda nastepujace informacje o docelowym
systemie:

* Parametry monitora
* Rodzaj chipsetu karty graficznej

* Rozmiar pamieci karty graficznej

Parametry monitora sa wykorzystywane przez X11 do okreslenia rozdzielczosci i czestotliwos$ci
odswiezania ekranu, na jakich ma pracowac. Parametry te mozna z reguly odczyta¢ z dokumentacji
dostarczonej wraz z monitorem badz ze strony producenta. Potrzebne sa dwa przedzialy liczbowe:
czestotliwo$¢ odchylania poziomego oraz czestotliwos$¢ synchronizacji pionowe;j.

0Od rodzaju chipsetu karty graficznej zalezy ktory modul X11 wykorzysta do komunikacji z karta
graficzng. W wiekszosci przypadkow mozliwe jest automatyczne wykrycie rodzaju chipsetu. Tym
nie mniej warto jest go zna¢, na wypadek gdyby autodetekcja nie powiodla sie.

Rozmiar pamieci karty graficznej wpltywa bezposrednio na rozdzielczo$¢ i glebie kolorow, przy
ktorych system bedzie pracowal. Informacja ta jest istotna, by uzytkownik znal ograniczenia
systemu w tym zakresie.

5.4.2. Konfiguracja X11

Konfiguracja X11 jest procesem skladajacym sie z Kkilku krokéw. Pierwszym z nich jest
przygotowanie wstepnego pliku konfiguracyjnego. Wystarczy jako uzytkownik root wpisac:

# Xorg -confiqgure

Wygeneruje to szkielet konfiguracji X11 w katalogu /root, w pliku o nazwie xorg.conf.new
(niezaleznie czy skorzystaliSmy z su(1) czy zalogowaliSmy sie bezposrednio na konto, plik zostanie
utworzony w katalogu zdefiniowanym w zmiennej $HOME dla uzytkownika root). X11 sprébuje
wykry¢ parametry sprzetu graficznego zainstalowanego w komputerze 1 zapisa¢ plik
konfiguracyjny, by przy starcie serwera X byly ladowane wlasciwe sterowniki dla wykrytego
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sprzetu.

Kolejnym krokiem jest przetestowanie konfiguracji i sprawdzenie czy Xorg jest w stanie
wspolpracowac ze sprzetem graficznym w systemie. W tym celu nalezy wpisac:

# Xorg -config xorg.conf.new

Jesli na ekranie pojawi sie siatka zlozona z czarnych i szarych elementow, a takze kursor myszy w
ksztalcie litery X, oznaczac to bedzie, ze X11 zostal skonfigurowany poprawnie. By wylaczy¢ ekran
testowy wystarczy wcisng¢ kombinacje klawiszy Ctrl + Alt + Backspace.

Jesli okaze sig, ze kursor nie reaguje na ruchy myszy bedziemy musieli wpierw ja
o skonfigurowaé. Ustawienia myszki rozdzialu "Instalacja FreeBSD" zawiera
szczegolowe informacje na ten temat.

Nastepnym krokiem jest dostrojenie konfiguracji pliku xorg.conf.new do naszych upodoban.
Otworzmy plik w edytorze tekstu, np. w emacs(l) badz ee(1). Wpierw powinniSmy dodac
czestotliwosci z jakimi moze pracowac nasz monitor. Z reguly okreslane sa jako czestotliwos$ci
synchronizacji pionowej i poziomej. Wartosci te s3 dodawane do pliku xorg.conf.new w sekcji
"Monitor":

Section "Monitor"
Identifier  "Monitor@"
VendorName  "Monitor Vendor"
ModelName "Monitor Model"
HorizSync 30-107
VertRefresh 48-120
EndSection

Stow kluczowych HorizSync i VertRefresh moze brakowaé¢ w pliku konfiguracyjnym. Jesli tak jest,
mozna je Smialo dodac¢ wpisujac wiasciwag wartos$¢ czestotliwosci odchylania poziomego zaraz po
HorizSync oraz warto$¢ czestotliwo$ci synchronizacji pionowej po VertRefresh. W powyzszym
przykladzie wartosci te zostaly wpisane.

X umozliwia rowniez korzystanie z funkcji DPMS (Energy Star), jesSli dysponujemy monitorem
zgodnym z tym standardem. Program xset(1) Kontroluje limity czasowe i moze wymusi¢ tryb
oczekiwania, zawieszenia czy tryby wylaczania. Jesli chcemy wilaczy¢ funkcje DPMS dla naszego
monitora, musimy doda¢ ponizszy wiersz w sekcji monitora:

Option "DPMS"

Majac wcigz otwarty w edytorze plik xorg.conf.new wybierzmy domyslna rozdzielczos¢ i glebie
koloréw. Parametry te definiowane sg w sekcji "Screen":

Section "Screen"
Identifier "Screen@"
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EndSection

Stowo kluczowe DefaultDepth odnosi sie do domyslnej glebi kolorow. Opcja ta moze by¢ zmieniona
za pomoca parametru -depth polecenia Xorg(1). Stowo kluczowe Modes odnosi sie do rozdzielczosci,

Device "Card@"
Monitor "Monitor@"
DefaultDepth 24
SubSection "Display"

Viewport 0 0

Depth 24
Modes "1024x768"
EndSubSection

w ktorej ma pracowac serwer X dla danej glebi koloréw. Nalezy zwrdci¢ uwage, iz dostepne sa
jedynie standardowe tryby VESA, zgodne ze sprzetem graficznym instalowanym w danym
systemie. W powyzszym przykladzie, domyslna glebia kolorow to dwadziescia cztery bity na piksel.
Przy tej glebi dostepna jest rozdzielczo$¢ 1024 na 768 pikseli.

Mozemy w koncu zapisa¢ plik konfiguracyjny i sprawdzi¢ go wykorzystujac podany powyzej tryb
testowy.

Jednym z pomocnych narzedzi w radzeniu sobie z problemami sg pliki dziennikow
X11, zawierajace informacje odno$nie kazdego urzadzenia, do ktorego jest
podiaczony serwer X11. Nazwy plikow dziennikéw Xorg wykorzystuja format
/var/log/Xorg.0.log. Dokladna nazwa pliku dziennika moze by¢ rézna w zakresie od
Xorg.0.log do Xorg.8.1og.

Jesli test wypad! dobrze, nalezy zainstalowac plik konfiguracyjny w miejscu gdzie Xorg(1) bedzie w
stanie go znalez¢. Z reguly jest to /etc/X11/xorg.conf lub /usr/X11R6/etc/X11/xorg.conf.

# cp xorg.conf.new /etc/X11/xorg.conf

Proces konfiguracji X11 dobiegl konca. Xorg mozna uruchomi¢ za pomoca pomoca polecenia
startx(1). Serwer X11 moze by¢ ré6wniez uruchamiany wykorzystujac xdm(1).

Dostepny jest rowniez graficzny konfigurator - xorgcfg(1l) - dostarczany razem z
dystrybucja X11. Pozwala on nam interaktywnie zdefiniowac nasza konfiguracje
wybierajac odpowiednie sterowniki i ustawienia. Program ten mozna uruchomic z
konsoli wpisujac polecenie xorgcfg -textmode. Wiecej szczegolow zawiera strona
podrecznika systemowego xorgcfg(1).

Istnieje rowniez, jako alternatywa, program xorgconfig(1l), bedacy aplikacja
konsolowg, mniej przyjazng dla poczatkujacych uzytkownikow, jednakze
przydatna w sytuacjach gdy inne narzedzia nie dzialaja poprawnie.

5.4.3. Konfiguracja zaawansowana
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5.4.3.1. Konfiguracja z chipsetem graficznym Intel® i810

Konfiguracja ze zintegrowanym chipsetem Intel® 1810 wymaga wykorzystania interfejsu
programowego AGP agpgart do obslugi karty w X11. Wiecej informacji mozna znalezé¢ w
podreczniku systemowym sterownika agp(4).

Pozwoli to nam skonfigurowac nasza karte graficzng jak kazda inna. W tym momencie nalezy
zwroci¢ uwage na fakt, iz w systemach bez agp(4) wkompilowanego w jadro, proba zaladowania
modulu za pomoca kldload(8) nie powiedzie si¢. Sterownik ten musi by¢ obecny w jadrze w trakcie
uruchamiania systemu poprzez wkompilowanie go badz zaladowanie za pomoca /boot/loader.conf.

5.4.3.2. Dodanie plaskiego monitora szerokokatnego

Sekcja ta zaklada, ze posiadamy odrobine wiedzy o zaawansowanej konfiguracji X11. Jesli proby
wykorzystania opisanych wyzej standardowych narzedzi konfiguracyjnych nie powiodly sie, w
plikach dziennikéw znajdziemy dostateczng ilo$¢ informacji pomocnych w uruchomieniu X z
monitorem szerokokatnym. Bedziemy musieli wykorzysta¢ dowolny edytor teksu.

Obecne formaty szerokokatne (WSXGA, WSXGA+, WUXGA, WXGA, WXGA+, itd.) obstuguja formaty
16:10 oraz 10:9 badZ o innych proporcjach obrazu, ktére moga stworzy¢ problemy w trakcie
konfiguracji X. Niektorymi z powszechnie wykorzystywanych rozdzielczoSci ekranu dla proporcji
16:10 sa:

* 2560x1600

1920x1200

1680x1050

1440x900

1280x800

W pewnym momencie bedzie to tak proste jak dodanie ktorejs$ z tych rozdzielczos$ci jako mozliwych
trybow Mode w Section "Screen", jak np.:

Section "Screen"
Identifier "Screend"
Device "Cardo"
Monitor "Monitor@"
DefaultDepth 24
SubSection "Display"
Viewport 0 0

Depth 24

Modes "1680x1050"
EndSubSection
EndSection

Tym nie mniej Xorg jest na tyle sprytny, ze potrafi¢ pozyskac informacje o rozdzielczosci ekranu
monitora szerokokatnego za pomoca I12C/DDC w taki sposob, ze wie jakie rozdzielczosci potrafi
obstuzy¢ monitor w kwestii czestotliwosci i rozdzielczos¢.
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Jesli odpowiednie wpisy ModeLine nie istnieja w sterownikach, bedziemy musieli podpowiedzie¢ co
nieco serwerowi Xorg. Z pliku /var/log/Xorg.0.log mozemy wydobyc¢ dostateczng ilo$¢ informacji, by
moc recznie stworzy¢ poprawnie obstugiwany ModelLine. Wystarczy odnalez¢ zapis podobny do:

(IT) MGA(@): Supported additional Video Mode:

(IT) MGA(@): clock: 146.2 MHz  Image Size: 433 x 271 mm

(II) MGA(@): h_active: 1680 h_sync: 1784 h_sync_end 1960 h_blank_end 2240 h_border:
0

(IT) MGA(@): v_active: 1050 v_sync: 1053 v_sync_end 1059 v_blanking: 1089 v_border:
0

(IT) MGA(@): Ranges: V min: 48 V max: 85 Hz, H min: 30 H max: 94 kHz, PixClock max
170 MHz

Jest to tzw. informacja EDID. Stworzenie na jej podstawie ModelLine jest zaledwie kwestig wpisania
we wlasciwej kolejnosci kilku liczb:

ModelLine <name> <clock> <4 horiz. timings> <4 vert. timings>

Tak wiec wpis ModeLine w Section "Monitor" dla tego przykladu wygladaltby nastepujaco:

Section "Monitor"

Identifier "Monitor1"

VendorName "Bigname"

Mode1Name "BestModel"

Modeline "1680x1050" 146.2 1680 1784 1960 2240 1050 1053 1059 1089
Option "DPMS"

EndSection

Po tych kilku prostych zmianach X powinien zacza¢ dziala¢ poprawnie z naszym szerokokatnym
monitorem.

5.5. Korzystanie z czcionek w X11

5.5.1. Czcionki Typel

Czcionki dostarczane razem z X11 sg dalekie od idealnych dla typowych aplikacji biurowych. Duze
czcionki sprawiaja wrazenie postrzepionych i malo profesjonalnych. Natomiast, male czcionki w
getenv(3) sa caltkowicie nieczytelne. Tym nie mniej, dostepnych jest kilka darmowych, wysokiej
jakosci czcionek Typel (PostScript®), gotowych do uzycia z X11. Na przyklad, kolekcja czcionek
URW (x11-fonts/urwfonts) zawiera wysokiej jakoSci wersje standardowych czcionek typel (Times
Roman™, Helvetica™, Palatino™ i innych). Kolekcja Freefonts (x11-fonts/freefonts) to wiele
dodatkowych czcionek, przy czym wiekszo$¢ z nich przewidzianych jest do wuzycia z
oprogramowaniem graficznym, jak np. Gimp, tym samym nie sg przygotowane do wykorzystania
jako czcionki do aplikacji. Dodatkowo, przy minimum wysitku, mozna skonfigurowac¢ X11, by
korzystal z czcionek TrueType®. Wiecej szczegélow znalez¢ mozna w podreczniku systemowym
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X(7) lub w czesci poswieconej czcionkom TrueType®.

By zainstalowac¢ kolekcje czcionek Typel z portow, nalezy wpisac nastepujace polecenia:

# cd /usr/ports/x11-fonts/urwfonts
# make install clean

Analogicznie postepujemy z czcionkami freefont badZz innymi kolekcjami. Aby serwer X wykry}
zainstalowane czcionki, nalezy doda¢ odpowiedni wpis do pliku Kkonfiguracji serwera
(/etc/X11/xorg.conf) postaci:

FontPath "/usr/X11R6/11b/X11/fonts/URW/"
Alternatywng metoda jest wpisanie w trakcie sesji X:

% xset fp+ /usr/X11R6/1ib/X11/fonts/URW
% xset fp rehash

O ile rozwigzanie to rowniez przyniesie pozadany efekt, o tyle dokonane w ten sposéb zmiany
zostang stracone po zakonczeniu sesji X. Oczywiscie powyzsze polecenia mozna dodac¢ do pliku
startowego (~/.xinitrc dla typowej sesji startx badz pliku ~/.xsession przy logowaniu sie za pomoca
graficznego menedzera logowania, jak np. XDM). Trzecig metoda jest skorzystanie z nowego pliku
/usr/X11R6/etc/fonts/local.conf: szczegdly w czesci posSwieconej wygtadzaniu.

5.5.2. Czcionki TrueType®

Xorg posiada wbudowana obstuge czcionek TrueType®. Istnieja dwa moduly, ktéore moga
aktywowac te funkcje. W przykladzie wykorzystany zostal modul freetype, z uwagi na wieksza
spojno$¢ z innymi wewnetrznymi elementami wySwietlajacymi czcionki. By wilgczy¢ modul
freetype, wystarczy doda¢ ponizszy wiersz do sekcji "Module" pliku /etc/X11/xorg.conf.

Load "freetype"

Teraz musimy utworzy¢ katalog dla czcionek TrueType® (na przykiad
/usr/X11R6/lib/X11/fonts/TrueType) i skopiowac wszystkie czcionki do tego katalogu. Nalezy
pamietaé, ze czcionki TrueType® nie moga by¢ bezposrednio skopiowane z systemu Macintosh®,
by mozliwe bylo wykorzystanie ich z X11; musza by¢ w formacie UNIX®/MS-DOS®/Windows®. Po
skopiowaniu plikow nalezy wykorzystac ttmkfdir do stworzenia pliku fonts.dir, by poinformowac
X, ze zostaly zainstalowane nowe czcionki. Program ttmkfdir dostepny jest z kolekcji portéw
FreeBSD jako x11-fonts/ttmkfdir.

# cd /usr/X11R6/11b/X11/fonts/TrueType
# ttmkfdir -o fonts.dir

183


https://man.freebsd.org/cgi/man.cgi?query=X&sektion=7&format=html
https://cgit.freebsd.org/ports/tree/x11-fonts/ttmkfdir/

Na koniec musimy dodac katalog TrueType® do $ciezki czcionek. Robimy to analogicznie jak w
przypadku czcionek Typel, za pomocg polecenia

% xset fp+ /usr/X11R6/1ib/X11/fonts/TrueType
% xset fp rehash

badz dodajac wiersz FontPath do pliku xorg.conf.

Gotowe. Teraz getenv(3), Gimp, StarOffice™ i wszystkie inne aplikacje X powinny rozpoznawac
zainstalowane czcionki TrueType®. Bardzo male czcionki (jak np. tekst na stronie WWW przy
ustawionej wysokiej rozdzielczosci ekranu) oraz bardzo duze (w StarOffice™) beda wygladaly
zdecydowanie lepie;j.

5.5.3. Wygladzane czcionki

Wygladzanie (anti-aliasing) dostepne bylo w X11 od XFree86™ 4.0.2. Jednakze konfiguracja
czcionek byla niezmiernie nieporeczna do ukazania sie XFree86™ 4.3.0. Poczawszy od tej wlasnie
wersji, wszystkie czcionki w X11 dostepne w katalogach /usr/X11R6/lib/X11/fonts/ oraz ~/.fonts/ sa
automatycznie dostepne dla aplikacji korzystajacych z wygladzania Xft. Nie wszystkie aplikacje
potrafia korzysta¢ z Xft, lecz wiele z czasem otrzymalo wsparcie Xft. Przykladami aplikacji
korzystajacych z Xft sa Qt 2.3 i pdzniejsze (pakiet narzedzi graficznych dla srodowiska KDE), GTK+
2.0 i pOzZniejsze (pakiet narzedzi graficznych dla srodowiska GNOME desktop) oraz Mozilla 1.2 i
pozniejsze.

By moc kontrolowad, ktére czcionki beda wygladzane badz skonfigurowaé¢ wiasciwosci
wygladzania, nalezy stworzy¢ (badz zmodyfikowac, jesli istnieje) plik
/usr/X11R6/etc/fonts/local.conf. Wykorzystujac ten plik mozemy dostroi¢ kilka zaawansowanych
opcji systemu czcionek Xft, jednakze rozdzial ten skupia sie jedynie na kilku podstawowych
funkcjach. Wiecej szczegolow znalez¢ mozna w podreczniku systemowym fonts-conf(5).

W pliku tym stosowany jest format kodu XML. Przy jego edycji nalezy pamieta¢ o wlasciwym
zamykaniu wszystkich znacznikéw. Zaczyna sie on od typowego nagldwka XML oraz definicji
DOCTYPE. Nastepnym w kolejnosci jest znacznik <fontconfig>:

<?xml version="1.0"7>
<IDOCTYPE fontconfig SYSTEM "fonts.dtd">
<fontconfig>

Jak juz to zostalo wczesniej powiedziane, wszystkie czcionki w katalogach /usr/X11R6/lib/X11/fonts/
oraz ~/.fonts/ sa automatycznie dostepne dla aplikacji korzystajacych z Xft. Jesli natomiast chcemy
dodac¢ inny katalog nie bedacy podkatalogiem zadnego z powyzszych, musimy doda¢ do pliku
/usr/X11R6/etc/fonts/local.conf wiersz podobny do ponizszego:

<dir>/Sciezka/do/moich/czcionek</dir>

Po dodaniu nowych czcionek, a szczegdlnie nowych katalogow, powinniSmy uruchomic¢ ponizsze
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polecenie, by przebudowac bufor informacji o czcionkach:

# fc-cache -f

Wygladzanie sprawia, ze brzegi czcionek staja sie¢ lekko zamazane, dzieki czemu mate litery sa
bardziej czytelne, a duze pozbawione efektu "schodkéw". Moze jednak prowadzi¢ do zmeczenia
oczu gdy zostanie uzyte w stosunku do liter o normalnej wieko$ci. By wylaczy¢ wygladzanie
czcionek o rozmiarze mniejszym niz 14 punktow, nalezy dodac¢ ponizsze wiersze do pliku
konfiguracyjnego:

<match target="font">
<test name="size" compare="less">
<double>14</double>
</test>
<edit name="antialias" mode="assign">
<bool>false</bool>
</edit>
</match>
<match target="font">
<test name="pixelsize" compare="less" qual="any">
<double>14</double>
</test>
<edit mode="assign" name="antialias">
<bool>false</bool>
</edit>
</match>

Korzystajac z wygladzania moze sie okazac, iz rowniez odstepy pomiedzy literami niektorych
czcionek o stalej szerokosci sa niewlasciwe. Ma to miejsce szczego6lnie w przypadku KDE. Jedynym
rozwigzaniem tego problemu jest wymuszenie statego odstepu o warto$ci 100 dla danych czcionek.
W tym celu musimy wpisac:

<match target="pattern" name="family">
<test qual="any" name="family">
<string>fixed</string>
</test>
<edit name="family" mode="assign">
<string>mono</string>
</edit>
</match>
<match target="pattern" name="family">
<test qual="any" name="family">
<string>console</string>
</test>
<edit name="family" mode="assign">
<string>mono</string>
</edit>
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</match>

(powyzsze deklaruje inne typowe nazwy czcionek o stalej szerokosci jako "mono"), a nastepnie:

<match target="pattern" name="family">
<test qual="any" name="family">
<string>mono</string>

</test>
<edit name="spacing" mode="assign">
<int>100</int>
</edit>
</match>

Niektore czcionki, jak np. Helvetica, moga stwarzac¢ problemy jesli zostang poddane wygladzaniu. Z
reguly daje to efekt czcionki przecietej pionowo na pot. W najgorszym wypadku, moze prowadzic¢
to do zalamania aplikacji typu Mozilla. By tego unikna¢, warto dodac ponizsze do pliku local.conf:

<match target="pattern" name="family">
<test qual="any" name="family">
<string>Helvetica</string>
</test>
<edit name="family" mode="assign">
<string>sans-serif</string>
</edit>
</match>

Skonczywszy edycje local.conf upewnijmy sie, ze plik konczy sie znacznikiem </fontconfig>. Bez
tego moze sie okazac, ze nasze zmiany zostang zignorowane.

Korzystanie z domys$lnego zestawu czcionek, dostepnego wraz z X11, nie jest wskazane jesli chodzi
0 wygladzanie. Zdecydowanie lepszy zestaw domyS$lnych czcionek zawiera port x11-
fonts/bitstream-vera. Port ten zainstaluje rdwniez plik /usr/X11R6/etc/fonts/local.conf jesli jeszcze go
nie mamy. Jedli natomiast istnieje juz taki plik w systemie, stworzony zostanie plik
/usr/X11R6/etc/fonts/local.conf-vera. = Wystarczy = dolaczy¢  zawartos¢ tego  pliku do
/usr/X11R6/etc/fonts/local.conf, by czcionki Bitstream automatycznie zastgpily domys$lne czcionki
X11 Serif, Sans Serif i Monospaced.

Na koniec, uzytkownicy moga doda¢ swoja konfiguracje poprzez wilasny plik .fonts.conf. W tym
celu kazdy uzytkownik moze stworzy¢ i zmodyfikowac¢ plik ~/.fonts.conf. Rowniez ten plik
wykorzystuje format XML.

Ostatnia rzecz: osoby korzystajgce z monitorow LCD moga pragnac zastosowac¢ wygladzanie
podpikselowe. W skricie, w metodzie tej czerwone, zielone i niebieskie komponenty (oddzielone w
plaszczyznie poziomej) traktowane sa oddzielnie, co poprawia rozdzielczo$¢ pozioma i przynosi
radykalne efekty. By wlaczy¢ wygladzanie podpikselowe nalezy dodac¢ ponizszy wiersz do pliku
local.conf:
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<match target="font">
<test qual="all" name="rgba">
<const>unknown</const>

</test>
<edit name="rgba" mode="assign">
<const>rgb</const>
</edit>
</match>

Zaleznie od typu monitora, moze sie okazac, ze bedziemy musieli zastgpi¢ rgb
o wartosciami bgr, vrgb lub vbgr: poeksperymentujmy i sprawdzmy co da najlepszy
efekt.

Wygladzanie powinno by¢ aktywne przy nastepnym uruchomieniu serwera X. Tym nie mniej,
programy musza zostac¢ poinformowane, by z niego korzysta¢. W chwili obecnej pakiet narzedzi Qt
korzysta z wygladzania czcionek, tym samym rowniez i cale Srodowisko KDE. GTK+ oraz GNOME
rowniez mozna skonfigurowa¢ do pracy z wygladzanymi czcionkami poprzez aplet "Font"
(Wygladzane czcionki w GNOME zawiera szczegdlowy opis). Domyslnie, Mozilla 1.2 i pozniejsze
beda automatycznie korzystac¢ z wygtadzania. By wylaczy¢ te opcje, nalezy ponownie skompilowac
program z parametrem -DWITHOUT _XFT.

5.6. Menedzer pulpitow X

5.6.1. Omowienie

Menedzer pulpitow X (ang. X Display Manager XDM) jest opcjonalng czescig Systemu okien X,
wykorzystywang do zarzadzania sesjami logowania. Znajduje on zastosowanie w kilku typach
sytuacji, wlaczajac w to zaré6wno minimalistyczne "Terminale X", komputery prywatne, jak réwniez
ogromne sieciowe serwery graficzne. Z uwagi na fakt, iz System okien X jest niezalezny od
wykorzystywanej sieci jak i protokotu, istnieje wiele mozliwych konfiguracji klientow i serweréw
na réznych maszynach polaczonych ze sobg za pomoca sieci. XDM dostarcza graficznego interfejsu
pozwalajacego wybrac, z ktorym serwerem sie polaczymy, jak i przeprowadzi¢ autoryzacje, np. za
pomoca kombinacji loginu i hasta.

XDM mozna postrzega¢ jako narzedzie dostarczajagce uzytkownikowi takich samych
funkcjonalnosci jak getty(8) (szczegdlowy opis zawiera Configuration). Oznacza to, ze to wilasnie
menedzer pulpitow w imieniu uzytkownika dokonuje logowania do systemu i uruchamia
menedzera sesji (z reguly menedzera okien). Nastepnie, XDM oczekuje az program zakonczy
dzialanie, sygnalizujgc tym samym, ze uzytkownik skonczyl prace i menedzer pulpitow powinien
go wylogowac z systemu. W tym momencie XDM moze ponownie wyswietli¢ ekran logowania i
wyboru srodowiska graficznego oczekuja¢ na kolejnego uzytkownika.

5.6.2. Korzystanie z XDM

Demon XDM znajduje si¢ w /usr/X11R6/bin/xdm. Program ten moze zosta¢ uruchomiony w
dowolnej chwili przez uzytkownika root i od razu rozpocznie zarzadzanie ekranami X w lokalnym
systemie. Je$li jednak XDM ma by¢ uruchamiany przy kazdym starcie systemu, najlepszym
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rozwigzaniem jest dodanie odpowiedniego wpisu do pliku /etc/ttys. Adding an Entry to /etc/ttys
zawiera wiecej informacji odnos$nie formatu i wykorzystania tego pliku. W domys$lnej wersji plik
[etc/ttys zawiera wiersz uruchamiajacy demona XDM w wirtualnym terminalu:

ttyv8  "/usr/X11R6/bin/xdm -nodaemon" xterm off secure

Domyslnie, wiersz ten jest nieaktywny. By go uaktywnic¢ nalezy zmieni¢ zawarto$¢ 5 kolumny z of f
na on i ponownie uruchomi¢ init(8) wykorzystuja¢ wskazéwki z Force init to Reread /etc/ttys.
Pierwsza kolumna - nazwa terminala, ktorym bedzie zarzadzal dany program - to ttyv8. Oznacza
to, ze XDM bedzie pracowal na dziewigtny wirtualnym terminalu.

5.6.3. Konfiguracja XDM

W katalogu /usr/X11R6/lib/X11/xdm znajduja sie pliki konfiguracyjne XDM. Pliki te mozna
wykorzysta¢ do zmiany zachowania i wygladu menedzera ekranéw. Z reguly sa to nastepujace
pliki:

Plik Opis

Xaccess Zestaw regul autoryzacji klientow.

Xresources DomysIne wartosci zasobow X.

Xservers Lista zdalnych i lokalnych ekranéw do
zarzadzania.

Xsession Domyslny skrypt sesji logowania.

Xsetup_* Skrypt uruchamiajacy aplikacje przed

interfejsem logowania.

xdm-config Konfiguracja globalna dla wszystkich ekranow
danej maszynie.

xdm-errors Bledy generowane przez program serwera.
xdm-pid Identyfikator procesu aktualnie dzialajacego
XDM.

W tym katalogu znajduje sie réwniez kilka skryptéw i programow wykorzystywanych do
konfiguracji pulpitow w trakcie dzialania XDM. Zadanie kazdego z tych plikdw zostanie pokrotce
omowione. Dokladna skladnia i wykorzystanie wszystkich tych plikow znajduje sie w xdm(1).

W domyslnej konfiguracji pojawi sie prostokatne okno logowania z nazwg maszyny wypisang duza
czcionka na samej gorze, wraz z polami "Login:" i "Password:". Jest to dobry punkt wyjsciowy do
modyfikacji wygladu i zachowania ekran6w XDM.

5.6.3.1. Xaccess

Protokol wykorzystywany do 1gczenia z puplitami obstugiwanymi przez XDM nosi nazwe X Display
Manager Connection Protocol (XDMCP). Plik ten jest zestawem regul do kontroli polgczen XDMCP
ze zdalnych maszyn. Z reguly jest on ignorowany, chyba zZe w pliku xdm-config zostanie wlgczona
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opcja nastuchiwania zdalnych polaczen. Domyslnie nie zezwala sie na polgczenia z innych
Klientow.

5.6.3.2. Xresources

Jest to plik domyslnej konfiguracji programu wyboru puplitu i ekranu logowania. W tym wlasnie
pliku mozna modyfikowa¢ ich wyglad. Format pliku jest identyczny z formatem app-defaults
opisanym w dokumentacji X11.

5.6.3.3. Xservers

Lista zdalnych pulpitow, do wyboru ktérych mamy mie¢ dostep za pomoca menedzera.

5.6.3.4. Xsession

Domyslny skrypt sesji XDM uruchamiany po zalogowaniu sie uzytkownika. Z reguly kazdy
uzytkownik posiada zmodyfikowany wedtug wlasnego upodobania skrypt sesji w pliku ~/.xsession,
uruchamiany zamiast tego skryptu.

5.6.3.5. Xsetup_*

Skrypty te zostana automatycznie uruchomione przed wyswietleniem interfejsu logowania i
wyboru pulpitu. Dla kazdego wykorzystywanego ekranu znajduje sie tu plik o nazwie Xsetup_ wraz
z numerem lokalnego ekranu (na przyklad Xsetup_0). Z reguly skrypty te uruchamiajg jeden badz
dwa programy w tle, jak np. xconsole.

5.6.3.6. xdm-config

Plik ustawien w formacie app-defaults, majacy zastosowanie do wszystkich puplitéw zarzadzanych
przez menedzera.

5.6.3.7. xdm-errors

Plik ten zawiera wydruki wyjsciowe serwerow X, ktore XDM stara si¢ uruchomic. Jesli w trakcie
uruchamiania pulpitu z jakiego§ powodu proces ten zawiesi sig, najlepszym miejscem
poszukiwania komunikatow bleddw jest wlasnie ten plik. Komunikaty te sg rdwniez umieszczane
w pliku ~/.xsession-errors uzytkownika dla danej ses;ji.

5.6.4. Konfiguracja sieciowego serwera graficznego

By umozliwi¢ innym klientom }aczenie sie z serwerem graficznym, nalezy zmodyfikowaé reguly
kontroli dostepu i wlaczy¢ opcje nastuchiwania polaczen. Domyslnie opcja ta jest nie aktywna. Jej
aktywacja polega na odkomentowaniu ponizszej linii w pliku xdm-config:

I SECURITY: do not listen for XDMCP or Chooser requests
I Comment out this line if you want to manage X terminals with xdm
DisplayManager.requestPort: 0

Nastepnie nalezy ponownie uruchomi¢ XDM. Pamietajmy, Ze komentarze w plikach app-defaults
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rozpoczynaja sie od znaku "!" zamiast typowego "#". Lektura przykladowego pliku Xaccess oraz
podrecznika systemowego xdm(1) moze nam pomdc gdy bedziemy potrzebowa¢ bardziej surowej
kontroli dostepu.

5.6.5. Alternatywy dla XDM

Dostepnych jest kilka alternatyw dla domys$lnego menedzera XDM. Jeden z nich - kdm (dostarczany
razem z KDE) - zostal blizej opisany w tym w dalszej czesci rozdzialu. Menedzer kdm oferuje wiele
wizualnych usprawnien i kosmetycznych dodaktow, jak rowniez mozliwo$¢ wyboru menedzera
okien przed zalogowaniem do systemu.

5.7. Srodowiska graficzne

Niniejsza sekcja opisuje rozne typy Srodowisk graficznych dostepnych dla X we FreeBSD. Termin
"Srodowisko graficzne" moze oznacza¢ wszystko, od prostego menedzera okien po kompletny
zestaw aplikacji puplitu, jak KDE czy GNOME.

5.7.1. GNOME

5.7.1.1. 0 GNOME

GNOME jest przyjaznym uzytkownikowi Srodowiskiem graficznym, umozliwiajagcym latwa
konfiguracje i proste korzystanie z komputera. GNOME posiada panel (do uruchamiania aplikacji i
wys$wietlania ich statusu), puplit (gdzie mozna umieszczac dane i aplikacje), zestaw standardowych
narzedzi biurowych i aplikacji oraz zestaw pewnych konwencji ulatwiajacych wspolprace miedzy
aplikacjami 1 zachowanie wzajemnej spojnosci. Uzytkownicy innych systemow operacyjnych
powinni czuc sie jak w domu korzystajac z poteznego Srodowiska graficznego dostarczanego przez
GNOME. Wiecej informacji odnosnie sSrodowiska GNOME we FreeBSD dostepnych jest na stronie
WWW projektu FreeBSD GNOME Project. Strona ta zawiera rowniez w miare zrozumiale FAQ
traktujace o instalacji, konfiguracji i zarzadzaniu GNOME.

5.7.1.2. Instalacja GNOME

Najprostszym sposobem instalacji GNOME jest poprzez menu "Desktop Configuration" w trakcie
instalacji FreeBSD, co omawia Wybor menedzera okien rozdzialu 2. Mozliwa jest roOwniez instalacja
z pakietu badz kolekcji portow:

By zainstalowac¢ pakiet GNOME z sieci, wystarczy wpisac:
# pkg_add -r gnome2
By skompilowa¢ GNOME ze Zrddel najlepiej jest skorzysta¢ z portu:

# cd /usr/ports/x11/gnome2
# make install clean

Majac juz zainstalowanego GNOME musimy poinformowac serwer X, by uruchamial wlasnie jego
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w miejsce domys$lnego menedzera okien.

Najprostsza metoda uruchomienia GNOME jest wykorzystanie GDM - menedzera pulpitow GNOME
(ang. GNOME Display Manager). GDM jest instalowany jako czes¢ sSrodowiska GNOME, jednakze jest
on domys$lnie wylaczony. By go wilaczy¢, nalezy doda¢ wiersz gdm_enable="YES" do pliku /etc/rc.conf.
Po ponownym uruchomieniu systemu, GNOME zostanie automatycznie wlaczony zaraz po
zalogowaniu sie - nie wymagana jest dodatkowa konfiguracja.

Oczywiscie, GNOME mozna uruchomi¢ rowniez bezposSrednio z linii polecen poprawnie
konfigurujac plik .xinitrc w katalogu domowym. Jesli plik ten juz istnieje wystarczy zastapic¢ wiersz
odpowiadajacy za uruchomienie aktualnego menedzera okien na wiersz uruchamiajacy
/usr/X11R6/bin/gnome-session. Jesli w pliku nie dokonywaliSmy zadnych istotnych zmian,
najprosciej bedzie po prostu wpisac:

% echo "/usr/X11R6/bin/gnome-session" > ~/.xinitrc

Nastepnie wpisujemy startx, co spowoduje uruchomienie Srodowiska GNOME.

Jesli wykorzystujemy starszego menedzera okien, jak np. XDM, powyzsze
rozwigzanie nie zadziala. W takiej sytuacji musimy stworzy¢ plik wykonywalny

o .Xsession zawierajacy powyzsze polecenie. W tym celu nalezy zmodyfikowac ten
plik i zastapi¢ polecenie uruchamiajace aktualnego menedzera poleceniem
/usr/X11R6/bin/gnome-session:

% echo "#!/bin/sh" > ~/.xsession
echo "/usr/X11R6/bin/gnome-session" >> ~/.xsession
% chmod +x ~/.xsession

o

Jeszcze jedna metoda jest skonfigurowanie menedzera pulpitow tak, by umozliwial wybor
menedzera okien w trakcie logowania. Sekcja Wiecej informacji o KDE wyjasnia jak to zrobi¢ w
kdm - menedzerze puplitow KDE.

5.7.1.3. Wygladzane czcionki w GNOME

X11 obstuguje wygladzanie czcionek (anti-aliasing) za pomoca rozszerzenia "RENDER". GTK+ w
wersji 2.0 i pozniejszych (pakiet narzedzi graficznych wykorzystywany przez GNOME) potrafi
korzysta¢ z tej funkcji. Konfiguracje wygladzania czcionek opisuje Wygtadzane czcionki. Zatem,
wykorzystujac najnowsze oprogramowanie, mozliwe jest wygladzanie czcionek w Srodowisku

GNOME. Wystarczy przejs¢ do menu Applications » Desktop Preferences » Font i wybrac jedng z
opcji: [Best shapes] (najlepsze ksztalty), [ Best contrast] (najlepszy kontrast) lub [Subpixel
smoothing (LCDs)] (wygladzanie podpikselowe). Natomiast dla aplikacji GTK+ nie bedacych
czescia Srodowiska GNOME, nalezy ustawi¢ zmienng S$rodowiskowa GDK_USE_XFT na 1 przed
uruchomieniem programu.
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5.7.2. KDE

5.7.2.1. O KDE
KDE jest prostym w uzyciu wspétczesnym srodowiskiem graficznym, zawierajagcym miedzy innymi:

* Ladnie wygladajacy puplit
» Pulpit odznaczajacy sie calkowita przezroczystoscia sieci

* Zintegrowany system pomocy, udostepniajacy w prosty sposob informacje o korzystaniu ze
$rodowiska KDE i jego aplikacji

* Jednakowy wyglad i zachowanie wszystkich aplikacji KDE

» Standardowe menu i paski narzedzi, skroty klawiaturowe, schematy kolorow, itp.
* Internacjonalizacja: KDE jest dostepny w ponad 40 jezykach

 Scentralizowanag i spdjna konfiguracje Srodowiska

» Cala mase przydanych aplikacji

KDE posiada wlasng przegladarke internetowa - Konqueror, ktora stanowi powazng konkurencje
dla innych przegladarek z systemow UNIX®. Wiecej informacji o KDE znalez¢ mozna na stronie
KDE. Natomiast informacje o jego wspolpracy z FreeBSD dostepne sa na stronie FreeBSD-KDE team.

5.7.2.2. Instalacja KDE

Podobnie jak w przypadku GNOME czy dowolnego innego Srodowiska graficznego, najprostszym
sposobem instalacji KDE jest skorzystanie z menu "Desktop Configuration" w procesie instalacji
FreeBSD, co omawia Wybor menedzera okien rozdzialu 2. Ponownie, réwniez KDE mozna
zainstalowac z pakietu badz z kolekcji portow:

By zainstalowac¢ pakiet KDE z sieci, wystarczy wpisac:

# pkg_add -r kde

pkg add(1) automatycznie pobierze najnowsza wersje aplikacji.

By skompilowac¢ KDE ze Zrddel najlepiej jest skorzystac z portu:

# cd /usr/ports/x11/kde3
# make install clean

Po instalacji KDE nalezy poinformowac¢ serwer X, by uruchamial go w miejsce domys$lnego
menedzera okien. W tym celu nalezy zmodyfikowac plik .xinitrc:

% echo "exec startkde" > ~/.xinitrc

Od tej pory, za kazdym razem gdy uruchomimy System okien X za pomoca polecenia startx,
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uruchomione zostanie Srodowisko KDE.

Jesli wykorzystujemy starszego menedzera okien, jak np. XDM, wymagana jest odmienna
konfiguracja. Opis konfiguracji kdm znajduje sie w dalszej czesci tego rozdziatu.

5.7.3. Wiecej informacji o KDE

Skoro zainstalowaliSmy juz KDE, wiekszos$¢ informacji mozna odnalez¢ w systemie pomocy, badz
po prostu klikajac w dowolne menu. Uzytkownicy systemow Windows® czy Mac® powinni czuc sie
jak w domu.

Najlepszym zrodlem informacji o KDE jest dostepna w sieci dokumentacja. KDE zawiera wilasna
przegladarke internetowa - Konqueror, mase przydatnych aplikacji i obszerna dokumentacje.
Pozostala czesc¢ tego rozdziatu skupi sie na technicznych zagadnieniach, trudnych do nauczenia sie
poprzez dos$¢ losowe poznawanie Srodowiska.

5.7.3.1. Menedzer puplitow KDE

Administratorzy systemow wielouzytkownikowych moga chciec¢ skorzysta¢ z graficznego ekranu
logowania. W tym celu mozna zastosowa¢ XDM, jak to zostalo opisane wcze$niej. Mozna rowniez
wykorzystac alternatywne rozwigzanie dostepne razem z KDE - kdm - wygladajace zdecydowanie
bardziej atrakcyjnie oraz posiadajace wiele dodatkowych opcji logowania. W szczegdlnosci,
uzytkownicy moga w prosty sposéb wybrac (poprzez menu), ktore Srodowisko graficzne uruchomic
po zalogowaniu (KDE, GNOME, badz inne).

By aktywowac kdm, nalezy zmodyfikowac¢ wpis dla ttyv8 w pliku /etc/ttys. Wiersz ten powinien
wygladac nastepujaco:

ttyv8 "/usr/local/bin/kdm -nodaemon" xterm on secure

5.7.4. XFce

5.7.4.1. O XFce

XFce jest Srodowiskiem graficznym wykorzystujacym pakiet narzedzi GTK+, podobnie jak GNOME,
lecz jest zdecydowanie lzejsze i przeznaczone dla osob poszukujacych prostego i efektywnego
Srodowiska, lecz rowniez latwego w obstudze i konfiguracji. Wygladem bardzo przypomina CDE,
czesto dostepne w komercyjnych systemach UNIX®. Niektore z cech XFce:

* Prosty i latwy w obstudze pulpit

* Mozliwos¢ konfiguracji wszystkich elementéow za pomoca myszki, metody przeciggnij i upusc,
itp.

* Glowny panel podobny do CDE z wieloma opcjami menu, apletami i programami wywolujacymi

» Zintegrowane menedzery okien, plikdw, dzwieku, modul zgodnosci GNOME i inne dodatki

* Mozliwos$c¢ stosowania motywow (skoro wykorzystuje GTK+)

» Szybkie, lekkie i wydajne: idealny dla starszych/wolniejszych maszyn lub z ograniczonym
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zasobem pamieci

Wiecej informacji dostepnych jest na stronie XFce.

5.7.4.2. Instalacja XFce

W chwili pisania niniejszego tekstu dostepny jest pakiet binarny. By z niego zainstalowa¢ XFce,
wystarczy wpisac:

# pkg_add -r xfce4

Oczywiscie, mozna rowniez skompilowac go ze Zrddel przy pomocy kolekcji portow:

# cd /usr/ports/x11-wm/xfced
# make install clean

Pozostaje jeszcze poinformowac serwer X by uruchamial XFce przy kolejnych uruchomieniach X.
Wystarczy wpisac:

% echo "/usr/X11R6/bin/startxfce4" > ~/.xinitrc

Przy kolejnym uruchomieniu X jako srodowisko graficzne zostanie wykorzystane XFce. Podobnie
jak wczedniej, tak i teraz nalezy stworzy¢ plik .xsession gdy korzystamy z XDM, co zostalo
umowione w czeSci poswieconej GNOME, wpisujac polecenie /[usr/X11R6/bin/startxfce4.
Alternatywnie, nalezy skonfigurowa¢ menedzera pulpitow, by pozwalal na wybdr Srodowiska
graficznego w trakcie logowania, zgodnie z opisem z sekcji poswieconej kdm.
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Czesc II: Codzienne czynnosci

Skoro podstawy zostaly juz omowione, ta cze$¢ Podrecznika zajmie sie kilkoma z najczesciej
wykorzystywanych funkcji FreeBSD. Niniejsze rozdzialy:

* Przedstawia popularne i przydatne aplikacje biurowe: przegladarki, edytory dokumentow, itp.

* Przedstawig narzedzia multimedialne dostepne dla FreeBSD.

* Wyjasnia proces kompilacji wlasnego jadra FreeBSD w celu wlaczenia dodatkowych funkcji w
systemie.

* Opisza szczegdlowo system wydruku, zarowno dla drukarek podlaczonych lokalnie jak i
drukarek sieciowych.

» Pokarzg jak uruchomi¢ aplikacje Linuksowe w systemie FreeBSD.

Niektore z ponizszych rozdzialdw zalecaja lekture dodatkowych materialéw, co zostanie wskazane
W streszczeniu na poczatku kazdego rozdziatu.
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Rozdzial 6. Aplikacje biurowe

6.1. Streszczenie

Podobnie jak we wszystkich wspdiczesnych systemach operacyjnych, rowniez i we FreeBSD
mozemy uruchamia¢ szereg aplikacji biurowych, jak np. przegladarki czy procesory tekstu.
Wiekszo$¢ z nich dostepnych jest zaré6wno w postaci pakietdw jak i portéow. Rozdzial ten
zaprezentuje jak bez wiekszego wysitku mozna je zainstalowac¢ zaré6wno z odpowiednich pakietow
jak tez wprost z kolekcji portow.

Pamietajmy, ze instalacja programow z portow obejmuje rowniez ich kompilacje ze zrodel. Stad tez
proces ten moze zaja¢ duzo czasu, zaleznie od tego co kompilujemy, oraz od mocy obliczeniowej
naszej maszyny. Jesli kompilacja ze Zrodet jest dla nas zbyt czasochlonnym zadaniem, wiekszo$¢
programow dostepnych w kolekcji portow mozemy zainstalowaé¢ rowniez z prekompilowanych
pakietow.

Jako, ze FreeBSD umozliwia tzw. tryb zgodnosci binarnej z Linuksem, wiele aplikacji pisanych pod
Linuksa dostepnych jest rowniez we FreeBSD. Jednakze, przed instalacja jakiegokolwiek programu
linuksowego zalecamy przeczyta¢ Rozdzial 10, Linux Binary Compatibility niniejszego Podrecznika.
Nazwy wielu portow wykorzystujacych zgodnos¢ binarng z Linuksem rozpoczynaja si¢ od "linux-",
0 czym warto pamieta¢ poszukujac wlasciwego portu, np. za pomocg polecenia whereis(1). W
dalszej czesci rozdzialu zalozono, ze przed instalacja jakiejkolwiek linuksowej aplikacji w naszym
komputerze zostal wlaczony tryb zgodnosci z Linuksem.

Programy omowione w tym rozdziale zostaly podzielone na nastepujace kategorie:

* Przegladarki internetowe (takie jak Mozilla, Opera, Firefox czy Konqueror)

* Programy codziennego uzytku (jak np. KOffice, AbiWord, The GIMP oraz OpenOffice.org)

Przegladarki dokumentdw (takie jak Acrobat Reader®, gv, Xpdf i GQview)

Finanse (jak np. GnuCash, Gnumeric, Abacus)
Przed przeczytaniem tego rozdzialu, powinnismy:

* Wiedziec¢ jak instalowac dodatkowe programy (Instalacja programow. pakiety i porty).
* Wiedzie¢, jak instalowa¢ programy linuksowe (Linux Binary Compatibility).
Multimedia zawiera informacje odnosnie instalacji Srodowiska multimedialnego. Natomiast

Rozdziat 24, Electronic Mail zawiera wskazdwki jak skonfigurowa¢ i korzysta¢ z poczty
elektroniczne;.

6.2. Przegladarki internetowe

FreeBSD z definicji nie posiada zainstalowanej zadnej przegladarki internetowej. W zamian katalog
www kolekcji portow zawiera calg mase przegladarek gotowych do instalacji. Jesli nie mamy czasu
na kompilacje (co w niektérych przypadkach moze zaja¢ naprawde duzo czasu), wiele z nich
udostepnionych zostalo rowniez w postaci pakietow.
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KDE i GNOME dysponuja wlasnymi przegladarkami internetowymi. “Srodowiska graficzne”
zawiera szczegolowe informacje odnos$nie instalacji tych srodowisk graficznych.

Jesli szukamy lekkich przegladarek internetowych, powinniSmy zainteresowac¢ sie www/dillo2,
wwwy/links, lub www/w3m.

Niniejsza sekcja omawia nastepujace programy:

Nazwa aplikacji Wykorzystanie Instalacja z portow Glowne zaleznosci
zasobow
Mozilla duze diuga Gtk+
Opera matle krotka Dostepne sg wersje dla
FreeBSD i Linuksa.
Wersja dla Linuksa
wymaga trybu

zgodnosci binarnej z
Linuksem oraz linux-

openmotif.
Firefox Srednie diuga Gtk+
Konqueror Srednie dluga Biblioteki KDE

6.2.1. Mozilla

Mozilla jest nowoczesna, stabilng przegladarka w calosci przeniesiong na FreeBSD. Zawiera w peini
zgodny ze standardami mechanizm wyswietlania kodu HTML, jak rowniez klienta poczty
elektronicznej i grup dyskusyjnych. Dysponuje nawet edytorem HTML, jesli sami chcemy pisac
strony internetowe. Uzytkownicy Netscape® z pewnoscia dostrzega podobienstwo do pakietu
Communicator, gdyz obydwie przegladarki maja te same pochodzenie.

Na wolnych maszynach, z procesorem wolniejszym niz 233MHz badz z pojemnoscia pamieci RAM
mniejsza niz 64MB, Mozilla moze okazac¢ si¢ zbyt "zasobo-zerna". W tej sytuacji mozemy
zainteresowac sie np. przegladarka Opera, opisang w dalszej czesci tego rozdziatu.

Jesli nie mozemy badz z dowolnego powodu nie chcemy kompilowac przegladarki Mozilla, grupa
FreeBSD GNOME zrobila to za nas. Wystarczy zainstalowac pakiet bezposrednio z sieci za pomoca:

# pkg_add -r mozilla

Jesli z jakich$ powodow pakiet nie jest dostepny, a my dysponujemy czasem i miejscem na dysku,
mozemy pobrac zrodia, skompilowac je i zainstalowa¢ w naszym systemie. W tym celu wystarczy
wpisac:

# cd /usr/ports/www/mozilla
# make install clean
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Port ten przygotowany zostal w sposéb zapewniajacy wlasciwa inicjalizacje poprzez uruchamianie
rejestru konfiguracji z uprawnieniami uzytkownika root, w momencie gdy pracujemy na koncie
zwyklego uzytkownika. Tym nie mniej, jeSli chcemy poprawnie zainstalowa¢ dodatkowe skladniki,
musimy uruchomi¢ program Mozilla jako root.

By uruchomi¢ przegladarke nalezy wpisa¢ ponizsze polecenie. Poza procesem instalacji,
przegladarka nie wymaga korzystania z konta root.

% mozilla

Uruchomienie jej bezposrednio w trybie klienta poczty i grup dyskusyjnych mozliwe jest za pomoca
polecenia:

% mozilla -mail

6.2.2. Firefox

Firefox jest nowoczesna przegladarky, oparta o kod przegladarki Mozilla. O ile Mozilla stanowi
kompletny pakiet aplikacji - zawiera m.in. przegladarke, klienta poczty, czy grup dyskusyjnych, o
tyle Firefox jest jedynie przegladarka, dzieki czemu jest zdecydowanie mniejszy i szybszy.

By zainstalowac go z pakietu wystarczy wpisac:
# pkg_add -r firefox

Jesli preferujemy kompilacje programoéw wprost z kodu Zrodlowego, mozemy skorzystac z kolekcji
portow:

# cd /usr/ports/www/firefox
# make install clean

6.2.3. Firefox, Mozilla i modul Java™

o W tej i nastepnej sekcji zalozono, ze mamy juz zainstalowanag przegladarke Firefox
lub Mozilla.

Fundacja FreeBSD posiada licencje Sun Microsystems na dystrybucje plikow binarnych FreeBSD dla
$rodowisk Java Runtime Environment (JRETM) oraz Java Development Kit (JDKTM). Pakiety
binarne dla FreeBSD dostepne sa na stronie WWW Fundacji FreeBSD.

By do przegladarki Firefox lub Mozilla doda¢ obstuge JavaTM, musimy wpierw zainstalowac port
java/javavmwrapper, a  nastepnie  pobra¢c  pakiet Diablo JRETM ze  strony
http://www.freebsdfoundation.org/downloads/java.shtml, i zainstalowac go za pomoca pkg_add(1).

Po ponownym uruchomieniu przegladarki, wpisaniu w pasku adresu about:plugins i wciSnieciu
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Enter, wyswietlona zostanie strona informujaca o zainstalowanych modulach. Wymieniony
powinien zosta¢ réwniez modu} JavaTM.

6.3. Firefox, Mozilla i modul Macromedia® Flash®

Modul Macromedia® Flash® niestety nie jest dostepny dla FreeBSD. Tym nie mniej, istnieje
interfejs programowy (ang. wrapper) do uruchamiania linuksowej wersji modulu. Interfejs ten
obstuguje rowniez moduly Adobe® Acrobat®, RealPlayer i wiele innych.

By  zainstalowa¢  port  www/linuxpluginwrapper,  musimy  wpierw  zainstalowac
emulators/linux_base, ktory jest obszernym portem. W trakcie instalacji nalezy zwrocic¢ szczegdlna
uwage na informacje o wlasciwej konfiguracji pliku /etc/libmap.conf! Przykladowe pliki
konfiguracyjne znalez¢ mozna w katalogu /usr/local/shared/examples/linuxpluginwrapper/.

Kolejnym krokiem jest instalacja portu wwwj/linux-flashplugin7. Po zainstalowaniu modulu
mozemy sprawdzi¢ liste aktualnie dostepnych moduléw uruchamiajac przegladarke, wpisujac w
pasku adresu about:plugins i wciskajac Enter ..

Jesli na powyzszej liscie brak jest modutu Flash®, najczestszg przyczyna jest brak odpowiedniego
dowiazania symbolicznego. W takiej sytuacji nalezy jako uzytkownik root uruchomié¢ nastepujace
polecenia:

# 1n -s /usr/local/lib/npapi/linux-flashplugin/libflashplayer.so \
/usr/X11R6/11b/browser_plugins/

# 1n -s /usr/local/lib/npapi/linux-flashplugin/flashplayer.xpt \
/usr/X11R6/11b/browser_plugins/

Po ponownym uruchomieniu przegladarki, modut powinien zosta¢ wyswietlony na wspomnianej
liScie. Moze sie rowniez zdazy¢, ze nasza przegladarka ulegenie awarii w trakcie odtwarzania
animacji Flash®. W takim przypadku bedziemy musieli nalozy¢ odpowiednia late (ang. patch):

# cd /usr/src

fetch http://people.FreeBSD.org/~nork/rtld_dlsym_hack.diff
patch < rtld_dlsym_hack.diff

cd libexec/rtld-elf/

make clean

make obj

make depend

make && make install

= o o = o =

Po czym musimy ponownie uruchomi¢ komputer.

o Port linuxpluginwrapper dziala poprawnie jedynie na maszynach o architekturze
i386™.
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6.4. Opera

Opera jest nowoczesng, zgodng ze standardami przegladarka internetowq. Posiada réwniez klienta
poczty elektronicznej i grup dyskusyjnych, klienta sieci IRC, czytnik wiadomosci RSS/Atom i wiele
innych. Mimo to Opera jest stosunkowo lekka i bardzo szybka przegladarka. Dostepne sa dwie
wersje: wersja przeznaczona dla FreeBSD oraz wersja uruchamiana w trybie emulacji Linuksa.

By moéc przegladac¢ zasoby sieci WWW za pomoca wersji dla FreeBSD, musimy zainstalowac
odpowiedni pakiet:

# cd /usr/ports/www/firefox
# make install clean

Niektore serwery FTP nie zawieraja wszystkich pakietow, lecz ten sam efekt mozemy otrzymac
wykorzystujac kolekcje portow:

# cd /usr/ports/www/firefox
# make install clean

By zainstalowac¢ wersje linuksowa nalezy w powyzszych przykladach zmieni¢ nazwe opera na
linux-opera. Wersja linuksowa przydatna jest w sytuacjach wymagajacych moduléw dostepnych
tylko dla Linuksa, jak np. Adobe Acrobat Reader®. Pod kazdym innym wzgledem wersje dla
FreeBSD i Linuksa zdajg sie by¢ funkcjonalnie identyczne.

6.5. Konqueror

Konqueror jest czesScia Srodowiska graficznego KDE, lecz moze by¢ réwniez wykorzystywane poza
nim poprzez zainstalowanie x11/kdebase3. Konqueror jest wiecej niz przegladarka internetowa,
jest rowniez menedzerem plikow i przegladarka plikow multimedialnych.

Konqueror dostepny jest rowniez z pakietem moduléw, z portu misc/kong-plugins.

Roéwniez Konqueror obstuguje technologie Flash®. Dokument opisujacy instalacje modutu dostepny
jest pod adresem http://freebsd.kde.org/howto.php.

6.6. Programy codziennego uzytku

Jesli chodzi o programy codziennego uzytku, pierwsza rzecza, ktorej czesto poszukuje wielu
nowych uzytkownikow, jest dobry pakiet biurowy badz po prostu procesor tekstu. Pomimo, ze
niektore srodowiska graficzne, jak np. KDE, dysponuja wilasnym pakietem biurowym, nie istnieje
zadna domys$lna aplikacja. Niezaleznie od wykorzystywanego Srodowiska graficznego, FreeBSD
dysponuje wszystkim czego mozemy potrzebowac.

Sekcja ta omawia nastepujace aplikacje:
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Nazwa aplikacji Wykorzystanie Instalacja z portow Glowne zaleznosci

zasobow
KOffice male diuga KDE
AbiWord male krotka Gtk+ badz GNOME
The Gimp matle dluga Gtk+
OpenOffice.org duze diuga JDK™ 1.4, Mozilla

6.6.1. KOffice

Spoteczno$¢ KDE udostepnia swoje Srodowisko graficzne wraz z pakietem biurowym, z ktérego
mozna korzysta¢ zarowno w KDE jak i poza nim. Zawiera cztery standardowe komponenty, ktore
mozna odnalez¢ réwniez w innych pakietach biurowych: procesor tekstu KWord, arkusz
kalkulacyjny KSpread, menedzer prezentacji multimedialnych KPresenter oraz program do
tworzenia graficznych dokumentéw - Kontour.

Przed instalacjag najnowszej wersji pakietu KOffice, powinniSmy sie¢ upewnié¢, ze dysponujemy
rowniez najnowsza wersja KDE.

By zainstalowa¢ KOffice z pakietu, nalezy wpisac nastepujace polecenie:

# pkg_add -r koffice

Jesli pakiet nie jest dostepny, mozemy wykorzystac¢ kolekcje portow. Na przyklad, by zainstalowac
KOffice dla KDE3, nalezy wpisac:

# cd /usr/ports/editors/koffice-kde3
# make install clean

6.6.2. AbiWord

AbiWord jest darmowym procesorem tekstu pod wzgledem wygladu i obstugi podobnym do
Microsoft® Word. Za jego pomocg mozemy pisac¢ artykuly, listy, raporty, notatki itp. Jest on bardzo
szybki, bogaty w roznorodne funkcje i przyjazny uzytkownikowi.

AbiWord potrafi importowac z i eksportowac do wielu formatéw plikéw, w tym réwniez niektorych
wiasno$ciowych formatow, jak np. Microsoft .doc.

AbiWord dostepny jest w postaci pakietu. By go zainstalowa¢ wystarczy wpisac:

# pkg_add -r abiword

Jesli pakiet nie jest dostepny, mozemy skompilowac program wprost z kolekeji portow:

# cd /usr/ports/editors/abiword
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# make install clean

6.6.3. The GIMP

The GIMP jest wyrafinowanym programem przetwarzajacym obraz. Wykorzystywany moze byc¢
zarowno jako prosty program malujacy jak i zaawansowny pakiet do retuszu fotografii. Obstuguje
on duza liczbe dodatkowych modutow, jak rowniez udostepnia odpowiedni interfejs dla skryptow.
The GIMP potrafi odczytywac i zapisywa¢ wiele formatow plikow. Obsluguje réwniez interfejsy
skanerow i tabletow.

Mozemy zainstalowac¢ go z pakietu, za pomoca polecenia:
# pkg_add -r gimp

Jesli wykorzystywany serwer FTP nie dysponuje odpowiednim pakietem, mozemy wykorzystac
kolekcje portow. Katalog graphics zawiera oprocz samego programu, rowniez podrecznik The Gimp
Manual. Oto przykladowa metoda instalacji:

# cd /usr/ports/graphics/gimp

# make install clean

# cd /usr/ports/graphics/gimp-manual-pdf
# make install clean

Wspomniany katalog graphics kolekcji portow zawiera réwniez wersje rozwojowa
aplikacji The GIMP pod nazwa graphics/gimp-devel. Wersja HTML podrecznika
The Gimp Manual dostepna jest z portu graphics/gimp-manual-html.

6.6.4. OpenOffice.org

OpenOffice.org zawiera wszystkie aplikacje, ktére powinny znalez¢ sie¢ w kompletnym pakiecie
biurowym: procesor tekstu, arkusz kalkulacyjny, menedzer prezentacji i program do rysowania.
Jego interfejs jest zblizony do interfejsow innych pakietéw biurowych. Moze on importowac i
eksportowac¢ wiele popularnych formatow plikow. Dostepny jest w wielu wersjach jezykowych
interfejsu, narzedzi sprawdzania pisowni i stownikdw.

Procesor tekstu pakietu OpenOffice.org wykorzystuje format pliku XML, by tym sposobem
zwiekszy¢ przenos$nos¢ i elastycznos¢ dokumentow. Arkusz kalkulacyjny oferuje jezyk makr, jak
rowniez obstuge interfejsow do zewnetrznych baz danych. OpenOffice.org jest stabilng aplikacja,
dostepng dla platform Windows®, SolarisTM, Linux, FreeBSD, i Mac OS® X. Wiecej informacji o
pakiecie OpenOffice.org znaleZz¢ mozna na stronie openoffice.org. Informacje odnosnie wersji dla
FreeBSD oraz mozliwosci bezposredniego pobrania pakietow dostepne sa na stronie WWW
FreeBSD OpenOffice.org Porting Team.

By zainstalowac OpenOffice.org, wystarczy:
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# pkg_add -r openoffice.org

Metoda ta przewidzana jest dla wydan FreeBSD galezi -RELEASE. W innym
przypadku mozemy by¢ zmuszeni odwiedzi¢ wspomniang wyzej strone WWW

o FreeBSD OpenOffice.org Porting Team, by pobra¢ a nastepnie zainstalowac
wlasciwy pakiet za pomoca pkg_add(1). Dostepna jest zaré6wno wersja biezaca jak i
rozwojow

Majac zainstalowany pakiety, wystarczy wpisa¢ nastepujace polecenie by uruchomic
OpenOffice.org:

% openoffice.org

Przy pierwszym uruchomieniu bedziemy poproszeni o wudzielenie Kkilku
odpowiedzi. po czym w naszym katalogu macierzystym zostanie utworzony
katalog .openoffice.org2.

Jesli pakiety OpenOffice.org nie sa dostepne, wcigz mamy mozliwo$¢ skompilowania portu. Miejmy

jednakze w pamieci, ze wymaga do duzej ilo$ci wolnej przestrzeni na dysku oraz zajmuje do$¢ duzo
czasu.

# cd /usr/ports/editors/openoffice.org-2
# make install clean

Jesli chcemy skompilowa¢ pakiet w naszej wersji jezykowej, nalezy powyzsze
polecenie zastapic¢ nastepujacym:

o # make LOCALIZED_LANG=nasz_jezyk install clean

Opcje nasz_jezyk nalezy zastgpi¢ wlasSciwym kodem ISO. Lista kodow
obstugiwanych jezykdw dostepna jest w pliku files/Makefile.localized, znajdujacym
sie w katalogu portu.

Skonczywszy instalacje, mozemy uruchomi¢ OpenOffice.org za pomoca polecenia:

%

s openoffice.org

6.7. Przegladarki dokumentow

Ostatnio na popularnosci zyskaly niektére z posroéd nowych formatéw dokumentéw, przy czym
niezbedne przegladarki moga nie by¢ dostepne w podstawowej konfiguracji systemu. W tej sekcji
opiszemy jak je zainstalowac.
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Niniejsza sekcja omawia nastepujace programy:

Nazwa aplikacji Wykorzystanie Instalacja z portow Glowne zaleznosci
zasobow

Acrobat Reader® male krotka Tryb zgodnosci

binarnej z Linuksem

gv mate krotka Xaw3d

Xpdf male krotka FreeType

GQview male krotka Gtk+ lub GNOME

6.7.1. Acrobat Reader®

Obecnie wiele dokumentoéw publikowanych jest w postaci plikdbw PDF (ang. Portable Document
Format). Jedna z zalecanych przegladarek do tego typu dokumentow jest Acrobat Reader®, wydany
przez firme Adobe na platforme linuksowa. We FreeBSD mozemy uruchomié ja dzieki trybowi
zgodno$ci binarnej z Linuksem.

By zainstalowa¢ Acrobat Reader® 7 wprost z kolekcji portow, nalezy wpisac:

# cd /usr/ports/print/acroread?
# make install clean

Z uwagi na ograniczenia licencyjne, Acrobat Reader® nie jest dostepny w postaci pakietu.

6.7.2. gV

gv jest przegladarka dokumentow PostScript® i PDF. Bazuje ona bezposrednio na ghostview, lecz
dzieki bibliotece Xaw3d wyglada zdecydowanie lepiej. gv jest szybka przegladarka o przejrzystym
interfejsie. Posiada wiele funkcji, jak np. mozliwo$¢ ustawienia orientacji tekstu, rozmiaru papieru,
skali czy wygladzania czcionek. Prawie kazda czynno$¢ mozna wykonac¢ za pomocg klawiatury
badz myszki.

By zainstalowac gv z pakietu, wystarczy wpisac:
# pkg_add -r gv
Jesli nie mozemy pobrac pakietu, mozemy zawsze wykorzysta¢ kolekcje portow:

# cd /usr/ports/print/gv
# make install clean

6.7.3. Xpdf

Jesli potrzebujemy malej przegladarki dokumentow PDF, Xpdf stanowi lekkie i wydajne
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rozwiazanie. Wymaga ona matej iloSci zasobéw i jest bardzo stabilna. Do pracy wykorzystuje
standardowe czcionki X i nie wymaga Motif®, ani zadnego innego pakietu narzedzi X.

By zainstalowac pakiet Xpdf, nalezy wykorzystac nastepujace polecenie:
# pkg_add -r xpdf
Jesli pakiet nie jest dostepny badz wolimy wykorzystac kolekcje portéw, wystarczy wpisac:

# cd /usr/ports/graphics/xpdf
# make install clean

Zakonczywszy instalacje, mozemy uruchomi¢ Xpdf. Menu dostepne jest za pomoca prawego
przycisku myszki.

6.7.4. GQview

GQview jest menedzerem i przegladarka obrazow. Za pomoca jednego klikniecia mozemy
przegladac pliki graficzne, uruchomic zewnetrzny edytor, uzyskac¢ podglad miniatur i wiele wiecej.
Mamy rowniez dostep do trybu pokazu slajdow oraz kilku podstawowych operacji na plikach.
Mozemy latwo zarzadza¢ kolekcjami obrazéw i odnajdywac powtarzajace sie pliki. GQview
udostepnia rowniez tryb pelnoekranowy oraz obstuge wielu jezykow.

By zainstalowac¢ pakiet GQview, wystarczy wpisac:
# pkg_add -r gquiew
Jesli pakiet nie jest dostepny badz wolimy skorzystac z kolekcji portow, mozemy wpisac:

# cd /usr/ports/graphics/gqview
# make install clean

6.8. Finanse

Jesli z jakiego$ powodu chcielibySmy zarzadza¢ naszym domowym budzetem we FreeBSD,
dostepnych mamy kilka rozbudowanych i latwych w obstudze aplikacji. Niektore z nich sa zgodne z
szeroko rozpowszechnionymi formatami plikow jak np. dokumenty Quicken czy Excel.

Sekcja ta omawia nastepujace aplikacje:

Nazwa aplikacji Wykorzystanie Instalacja z portow Glowne zaleznosci
zasobow

GnuCash male dluga GNOME

Gnumeric matle dluga GNOME
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Nazwa aplikacji Wykorzystanie Instalacja z portow Glowne zaleznosci
zasobow

Abacus mate krotka Tcl/Tk

6.8.1. GnuCash

GnuCash jest efektem usilnych staran srodowiska GNOME by dostarcza¢ koncowym uzytkownikom
przyjazne i rozbudowane aplikacje. Za pomoca GnuCash mozemy $ledzi¢ nasze przychody i
wydatki, stan konta bankowego czy papierow wartosciowych. Posiada on intuicyjny interfejs
pozostajac wcigz zaawansowanym narzedziem.

GnuCash zawiera inteligentny rejestr, hierarchiczny system kont, wiele skrotéw klawiaturowych i
metody autouzupelniania wprowadzanych danych. Umozliwia rozbicie pojedynczych transakcji na
kilka bardziej szczegd6lowych czesci. GnuCash potrafi takze importowac i dolaczac¢ dane z plikow
QIF programu Quicken. Obstuguje rowniez wiekszo$¢ miedzynarodowych formatéw dat i waluty.

By zainstalowa¢ GnuCash nalezy wpisac:

# pkg_add -r gnucash

Jesli pakiet nie jest dostepny, mozemy wykorzystac kolekcje portéow:

# cd /usr/ports/finance/gnucash
# make install clean

6.8.2. Gnumeric

Gnumeric jest arkuszem kalkulacyjnym, dostepnym jako cze$¢ sSrodowiska GNOME. Dysponuje
wygodnym systemem automatycznego "zgadywania" wprowadzanych danych zaleznie od formatu
komorki oraz automatycznego uzupelniania roznych sekwencji. Potrafi importowac pliki z wielu
popularnych formatdéw, jak np. Excel, Lotus 1-2-3 lub Quattro Pro. Gnumeric pozwala réwniez na
kreslenie grafow za pomoca program math/guppi. Ponadto, posiada on wiele wbhudowanych funkcji
oraz wszystkie typowe formaty komorek jak liczby, waluty, daty, czas i wiele innych.

By zainstalowac¢ Gnumeric z pakietu, nalezy wpisac:

# pkg_add -r gnumeric

Jesli pakiet nie jest dostepny, mozemy skorzystac z kolekcji portow:

# cd /usr/ports/math/gnumeric
# make install clean
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6.8.3. Abacus

Abacus jest malym i prostym w uzyciu arkuszem kalkulacyjnym. Zawiera on wiele wbudowanych
funkcji przydatnych w takich dziedzinach jak statystyka, finanse czy matematyka. Potrafi
importowac z- i eksportowac do formatu plikéw Excel, jak rowniez przygotowac pliki PostScript®.

By zainstalowa¢ Abacus z pakietu, nalezy:
# pkg_add -r abacus
Jesli pakiet nie jest dostepny, mozemy wykorzystac kolekcje portow:

# cd /usr/ports/deskutils/abacus
# make install clean

6.9. Podsumowanie

O ile FreeBSD jest popularnym systemem operacyjnym przede wszystkim wsrod dostawcow ustug
internetowych, ze wzgledu na swa wydajnos¢ i stabilnosc, o tyle jest on juz gotowy do codziennego
uzytku jako system biurkowy. Dzieki dostepnosci kilku tysiecy aplikacji w postaci pakietow badz
portow, mozemy przygotowa¢ doskonale Srodowisko pracy, w pelni odpowiadajagce naszym
potrzebom.

Majac juz zainstalowany system mozemy zrobi¢ o jeden krok dalej i wykorzysta¢ misc/instant-
workstation. Ten "meta-port" pozwala nam skompilowa¢ typowy zestaw portoéw
wykorzystywanych w stacjach roboczych. Mozemy dopasowa¢ go do wilasnych potrzeb
modyfikujac plik /usr/ports/misc/instant-workstation/Makefile. Przy dodawaniu i usuwaniu portow
nalezy zachowac skladnie pliku przedstawiong w domys$lnej konfiguracji. Ostatecznie kompilacja
przebiega wedlug standardowej procedury. W ten sposdb bedziemy w stanie przygotowac duzy
pakiet odpowiadajacy naszemu wlasnemu Srodowisku pracy i instalowaé¢ go na innych stacjach
roboczych!

Ponizej znajduje sie krotka charakterystyka wszystkich aplikacji biurowych omoéwionych w tym
rozdziale:

Nazwa aplikacji Nazwa pakietu Nazwa portu
Mozilla mozilla www/mozilla

Opera opera www/opera

Firefox firefox www/firefox

KOffice koffice-kde3 editors/koffice-kde3
AbiWord abiword editors/abiword

The GIMP gimp graphics/gimp
OpenOffice.org openoffice editors/openoffice-1.1
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Nazwa aplikacji
Acrobat Reader®
gv

Xpdf

GQview
GnuCash
Gnumeric

Abacus
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Nazwa pakietu
acroread

gV

xpdf

gqview

gnucash
gnumeric

abacus

Nazwa portu
print/acroread?7
print/gv
graphics/xpdf
graphics/gqview
finance/gnucash
math/gnumeric

deskutils/abacus
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Rozdzial 7. Multimedia

7.1. Synopsis

FreeBSD supports a wide variety of sound cards, allowing users to enjoy high fidelity output from a
FreeBSD system. This includes the ability to record and play back audio in the MPEG Audio Layer 3
(MP3), Waveform Audio File (WAV), Ogg Vorbis, and other formats. The FreeBSD Ports Collection
contains many applications for editing recorded audio, adding sound effects, and controlling
attached MIDI devices.

FreeBSD also supports the playback of video files and DVDs. The FreeBSD Ports Collection contains
applications to encode, convert, and playback various video media.

This chapter describes how to configure sound cards, video playback, TV tuner cards, and scanners
on FreeBSD. It also describes some of the applications which are available for using these devices.

After reading this chapter, you will know how to:

* Configure a sound card on FreeBSD.

* Troubleshoot the sound setup.

* Playback and encode MP3s and other audio.

* Prepare a FreeBSD system for video playback.
» Play DVDs, .mpg, and .avi files.

* Rip CD and DVD content into files.

* Configure a TV card.

* Install and setup MythTV on FreeBSD

* Configure an image scanner.

* Configure a Bluetooth headset.
Before reading this chapter, you should:

* Know how to install applications as described in Installing Applications: Packages and Ports.

7.2. Setting Up the Sound Card

Before beginning the configuration, determine the model of the sound card and the chip it uses.
FreeBSD supports a wide variety of sound cards. Check the supported audio devices list of the
Hardware Notes to see if the card is supported and which FreeBSD driver it uses.

In order to use the sound device, its device driver must be loaded. The easiest way is to load a
kernel module for the sound card with kldload(8). This example loads the driver for a built-in audio
chipset based on the Intel specification:
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# kldload snd_hda

To automate the loading of this driver at boot time, add the driver to /boot/loader.conf. The line for
this driver is:

snd_hda_load="YES"

Other available sound modules are listed in /boot/defaults/loader.conf. When unsure which driver
to use, load the snd_driver module:

# kldload snd driver

This is a metadriver which loads all of the most common sound drivers and can be used to speed up
the search for the correct driver. It is also possible to load all sound drivers by adding the
metadriver to /boot/loader.conf.

To determine which driver was selected for the sound card after loading the snd_driver
metadriver, type cat /dev/sndstat.

7.2.1. Configuring a Custom Kernel with Sound Support

This section is for users who prefer to statically compile in support for the sound card in a custom
kernel. For more information about recompiling a kernel, refer to Configuring the FreeBSD Kernel.

When using a custom kernel to provide sound support, make sure that the audio framework driver
exists in the custom kernel configuration file:

device sound

Next, add support for the sound card. To continue the example of the built-in audio chipset based
on the Intel specification from the previous section, use the following line in the custom kernel
configuration file:

device snd_hda

Be sure to read the manual page of the driver for the device name to use for the driver.

Non-PnP ISA sound cards may require the IRQ and I/O port settings of the card to be added to
/boot/device.hints. During the boot process, loader(8) reads this file and passes the settings to the
kernel. For example, an old Creative SoundBlaster® 16 ISA non-PnP card will use the snd_sbhc(4)
driver in conjunction with snd_sb16. For this card, the following lines must be added to the kernel
configuration file:

device snd_sbc
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device snd_sb16
If the card uses the 0x220 I/O port and IRQ 5, these lines must also be added to /boot/device.hints:

hint.sbc.0.at="isa"
hint.sbc.0.port="0x220"
hint.sbc.0.irg="5"
hint.sbc.0.drg="1"
hint.sbc.0.flags="0x15"

The syntax used in /boot/device.hints is described in sound(4) and the manual page for the driver of
the sound card.

The settings shown above are the defaults. In some cases, the IRQ or other settings may need to be
changed to match the card. Refer to snd_shc(4) for more information about this card.

7.2.2. Testing Sound

After loading the required module or rebooting into the custom Kkernel, the sound card should be
detected. To confirm, run dmesg | grep pcm. This example is from a system with a built-in Conexant
CX20590 chipset:

pcm@: <NVIDIA (0x001c) (HDMI/DP 8ch)> at nid 5 on hdaad
pcml: <NVIDIA (0x001c) (HDMI/DP 8ch)> at nid 6 on hdaad
pcm2: <Conexant (X20590 (Analog 2.0+HP/2.0)> at nid 31,25 and 35,27 on hdaal

The status of the sound card may also be checked using this command:

# cat /dev/sndstat

FreeBSD Audio Driver (newpcm: 64bit 2009061500/amd64)

Installed devices:

pcm@: <NVIDIA (0x001c) (HDMI/DP 8ch)> (play)

pcml: <NVIDIA (0x001c) (HDMI/DP 8ch)> (play)

pcm2: <Conexant (X20590 (Analog 2.0+HP/2.0)> (play/rec) default

The output will vary depending upon the sound card. If no pcm devices are listed, double-check
that the correct device driver was loaded or compiled into the kernel. The next section lists some
common problems and their solutions.

If all goes well, the sound card should now work in FreeBSD. If the CD or DVD drive is properly
connected to the sound card, one can insert an audio (D in the drive and play it with cdcontrol(1):

% cdcontrol -f /dev/acd@ play 1
A Audio (Ds have specialized encodings which means that they should not be
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mounted using mount(8).

Various applications, such as audio/workman, provide a friendlier interface. The audio/mpg123
port can be installed to listen to MP3 audio files.

Another quick way to test the card is to send data to /dev/dsp:
% cat filename > /dev/dsp

where filename can be any type of file. This command should produce some noise, confirming that
the sound card is working.

o The /dev/dsp* device nodes will be created automatically as needed. When not in
use, they do not exist and will not appear in the output of Is(1).

7.2.3. Setting up Bluetooth Sound Devices

Connecting to a Bluetooth device is out of scope for this chapter. Refer to “Bluetooth” for more
information.

To get Bluetooth sound sink working with FreeBSD’s sound system, users have to install
audio/virtual oss first:

# pkg install virtual_oss
audio/virtual_oss requires cuse to be loaded into the kernel:
# kldload cuse
To load cuse during system startup, run this command:
# sysrc -f /boot/loader.conf cuse_load=yes

To use headphones as a sound sink with audio/virtual_oss, users need to create a virtual device
after connecting to a Bluetooth audio device:

# virtual oss -C 2 -c 2 -r 48000 -b 16 -s 768 -R /dev/null -P
/dev/bluetooth/headphones -d dsp

e headphones in this example is a hostname from /etc/bluetooth/hosts. BT_ADDR could
be used instead.

Refer to virtual oss(8) for more information.
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7.2.4. Troubleshooting Sound

Common Error Messages lists some common error messages and their solutions:

Tabela 8. Common Error Messages

Error

sb_dspwr(XX) timed out

bad irq XX

Xxx: gus pcm not attached, out of memory

xxx: can’t open /dev/dsp!

Solution

The I/O port is not set correctly.

The IRQ is set incorrectly. Make sure that the set

IRQ and the sound IRQ are the same.

device.

KDE’s sound support.

Type fstat | grep dsp to check if another
application is holding the device open.
Noteworthy troublemakers are esound and

There is not enough available memory to use the

Modern graphics cards often come with their own sound driver for use with HDMI. This sound
device is sometimes enumerated before the sound card meaning that the sound card will not be
used as the default playback device. To check if this is the case, run dmesg and look for pcm. The
output looks something like this:

hdac@:
hdac1:
hdac@:
hdac@:
hdac@:
hdac®:

pcmo:
peml:
pcm2:
pcm3:

hdac1:

pcmé:
pcmb:
pcmob:
pem/:

HDA
HDA
HDA
HDA
HDA
HDA
<HDA
<HDA
<HDA
<HDA
HDA
<HDA
<HDA
<HDA
<HDA

Driver Revision: 20100226 0142

Driver Revision: 20100226 0142

Codec #0: NVidia (Unknown)

Codec #1: NVidia (Unknown)

Codec #2: NVidia (Unknown)

Codec #3: NVidia (Unknown)

NVidia (Unknown) PCM #0 DisplayPort> at cad @ nid 1 on hdac®
NVidia (Unknown) PCM #0 DisplayPort> at cad 1 nid 1 on hdac@
NVidia (Unknown) PCM #0 DisplayPort> at cad 2 nid 1 on hdac®
NVidia (Unknown) PCM #0 DisplayPort> at cad 3 nid 1 on hdac®
Codec #2: Realtek ALC889

Realtek ALC889 PCM #0 Analog> at cad 2 nid 1 on hdacl
Realtek ALC889 PCM #1 Analog> at cad 2 nid 1 on hdacl
Realtek ALC889 PCM #2 Digital> at cad 2 nid 1 on hdacl
Realtek ALC889 PCM #3 Digital> at cad 2 nid 1 on hdac1

In this example, the graphics card (NVidia) has been enumerated before the sound card (Realtek
ALC889). To use the sound card as the default playback device, change hw.snd.default_unit to the
unit that should be used for playback:

# sysctl hw.snd.default_unit=n
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where n is the number of the sound device to use. In this example, it should be 4. Make this change
permanent by adding the following line to /etc/sysctl.conf:

hw.snd.default _unit=4

7.2.5. Utilizing Multiple Sound Sources

It is often desirable to have multiple sources of sound that are able to play simultaneously. FreeBSD
uses "Virtual Sound Channels" to multiplex the sound card’s playback by mixing sound in the
kernel.

Three sysctl(8) knobs are available for configuring virtual channels:

# sysctl dev.pcm.@.play.vchans=4
# sysctl dev.pcm.@.rec.vchans=4
# sysctl hw.snd.maxautovchans=4

This example allocates four virtual channels, which is a practical number for everyday use. Both
dev.pcm.@.play.vchans=4 and dev.pcm.@.rec.vchans=4 are configurable after a device has been
attached and represent the number of virtual channels pcmO has for playback and recording. Since
the pcm module can be loaded independently of the hardware drivers, hw.snd.maxautovchans
indicates how many virtual channels will be given to an audio device when it is attached. Refer to
pcm(4) for more information.

The number of virtual channels for a device cannot be changed while it is in use.
o First, close any programs using the device, such as music players or sound

daemons.

The correct pcm device will automatically be allocated transparently to a program that requests
/dev/dspO.

7.2.6. Setting Default Values for Mixer Channels

The default values for the different mixer channels are hardcoded in the source code of the pcm(4)
driver. While sound card mixer levels can be changed using mixer(8) or third-party applications
and daemons, this is not a permanent solution. To instead set default mixer values at the driver
level, define the appropriate values in /boot/device.hints, as seen in this example:

hint.pcm.0.vol="50"

This will set the volume channel to a default value of 50 when the pcm(4) module is loaded.

7.3. MP3 Audio

This section describes some MP3 players available for FreeBSD, how to rip audio (D tracks, and how
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to encode and decode MP3s.

7.3.1. MP3 Players

A popular graphical MP3 player is Audacious. It supports Winamp skins and additional plugins. The
interface is intuitive, with a playlist, graphic equalizer, and more. Those familiar with Winamp will
find Audacious simple to wuse. On FreeBSD, Audacious can be installed from the
multimedia/audacious port or package. Audacious is a descendant of XMMS.

The audio/mpgl23 package or port provides an alternative, command-line MP3 player. Once
installed, specify the MP3 file to play on the command line. If the system has multiple audio devices,
the sound device can also be specified:

# mpg123 -a /dev/dsp1.0 Foobar-GreatestHits.mp3

High Performance MPEG 1.0/2.0/2.5 Audio Player for Layers 1, 2 and 3
version 1.18.1; written and copyright by Michael Hipp and others
free software (LGPL) without any warranty but with best wishes

Playing MPEG stream from Foobar-GreatestHits.mp3 ...
MPEG 1.0 layer III, 128 kbit/s, 44100 Hz joint-stereo

Additional MP3 players are available in the FreeBSD Ports Collection.

7.3.2. Ripping CD Audio Tracks

Before encoding a CD or (D track to MP3, the audio data on the CD must be ripped to the hard drive.
This is done by copying the raw (D Digital Audio (CDDA) data to WAV files.

The cdda2wav tool, which is installed with the sysutils/cdrtools suite, can be used to rip audio
information from CDs.

With the audio CD in the drive, the following command can be issued as root to rip an entire (D into
individual, per track, WAV files:

# cdda2wav -D 0,1,0 -B

In this example, the -D 0,1,0 indicates the SCSI device 0,1,0 containing the (D to rip. Use cdrecord
-scanbus to determine the correct device parameters for the system.

To rip individual tracks, use -t to specify the track:
# cdda2wav -D 0,1,0 -t 7
To rip a range of tracks, such as track one to seven, specify a range:

# cdda2wav -D 0,1,0 -t 1+7
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To rip from an ATAPI (IDE) CDROM drive, specify the device name in place of the SCSI unit numbers.
For example, to rip track 7 from an IDE drive:

# cdda2wav -D /dev/acdd -t 7

Alternately, dd can be used to extract audio tracks on ATAPI drives, as described in “Duplicating
Audio CDs”.

7.3.3. Encoding and Decoding MP3s

Lame is a popular MP3 encoder which can be installed from the audio/lame port. Due to patent
issues, a package is not available.

The following command will convert the ripped WAV file audio01.wav to audio01.mp3:

# lame -h -b 128 --tt "Foo Song Title" --ta "FooBar Artist" --t1 "FooBar Album" \
--ty "2014" --tc "Ripped and encoded by Foo" --tg "Genre" audio®@1.wav audio@1.mp3

The specified 128 kbits is a standard MP3 bitrate while the 160 and 192 bitrates provide higher
quality. The higher the bitrate, the larger the size of the resulting MP3. The -h turns on the "higher
quality but a little slower" mode. The options beginning with --t indicate ID3 tags, which usually
contain song information, to be embedded within the MP3 file. Additional encoding options can be
found in the lame manual page.

In order to burn an audio (D from MP3s, they must first be converted to a non-compressed file
format. XMMS can be used to convert to the WAV format, while mpg123 can be used to convert to the
raw Pulse-Code Modulation (PCM) audio data format.

To convert audio01.mp3 using mpg123, specify the name of the PCM file:
# mpg123 -s audio®1.mp3 > audiod1.pcm

To use XMMS to convert a MP3 to WAV format, use these steps:

Procedure: Converting to WAV Format in XMMS
1. Launch XMMS.

. Right-click the window to bring up the XMMS menu.
. Select Preferences under Options.

. Change the Output Plugin to "Disk Writer Plugin".

. Enter or browse to a directory to write the uncompressed files to.

2
3
4
5. Press Configure.
6
7. Load the MP3 file into XMMS as usual, with volume at 100% and EQ settings turned off.
8

. Press Play. The XMMS will appear as if it is playing the MP3, but no music will be heard. It is
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actually playing the MP3 to a file.

9. When finished, be sure to set the default Output Plugin back to what it was before in order to
listen to MP3s again.

Both the WAV and PCM formats can be used with cdrecord. When using WAV files, there will be a small
tick sound at the beginning of each track. This sound is the header of the WAV file. The audio/sox port
or package can be used to remove the header:

% sox -t wav -r 44100 -s -w -c¢ 2 track.wav track.raw

Refer to “Creating and Using CD Media” for more information on using a (D burner in FreeBSD.

7.4. Video Playback

Before configuring video playback, determine the model and chipset of the video card. While Xorg
supports a wide variety of video cards, not all provide good playback performance. To obtain a list
of extensions supported by the Xorg server using the card, run xdpyinfo while Xorg is running.

It is a good idea to have a short MPEG test file for evaluating various players and options. Since
some DVD applications look for DVD media in /dev/dvd by default, or have this device name
hardcoded in them, it might be useful to make a symbolic link to the proper device:

# 1n -sf /dev/cd@ /dev/dvd

Due to the nature of devfs(5), manually created links will not persist after a system reboot. In order
to recreate the symbolic link automatically when the system boots, add the following line to
/etc/devfs.conf:

link cd@ dvd

DVD decryption invokes certain functions that require write permission to the DVD device.

To enhance the shared memory Xorg interface, it is recommended to increase the values of these
sysctl(8) variables:

kern.ipc.shmmax=67108864
kern.ipc.shmall=32768

7.4.1. Determining Video Capabilities

There are several possible ways to display video under Xorg and what works is largely hardware
dependent. Each method described below will have varying quality across different hardware.

Common video interfaces include:
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3.

7.4.

Xorg: normal output using shared memory.

XVideo: an extension to the Xorg interface which allows video to be directly displayed in
drawable objects through a special acceleration. This extension provides good quality playback
even on low-end machines. The next section describes how to determine if this extension is
running.

SDL: the Simple Directmedia Layer is a porting layer for many operating systems, allowing cross-
platform applications to be developed which make efficient use of sound and graphics. SDL
provides a low-level abstraction to the hardware which can sometimes be more efficient than
the Xorg interface. On FreeBSD, SDL can be installed using the devel/sdl20 package or port.

DGA: the Direct Graphics Access is an Xorg extension which allows a program to bypass the Xorg
server and directly alter the framebuffer. Because it relies on a low level memory mapping,
programs using it must be run as root. The DGA extension can be tested and benchmarked using
dga(1). When dga is running, it changes the colors of the display whenever a key is pressed. To
quit, press q.

SVGALlib: a low level console graphics layer.

1.1. XVideo

To check whether this extension is running, use xvinfo:

% xvinfo

XVideo is supported for the card if the result is similar to:

X-Video Extension version 2.2
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screen #0
Adaptor #0: "Savage Streams Engine"
number of ports: 1
port base: 43
operations supported: PutImage
supported visuals:
depth 16, visualID 0x22
depth 16, visualID 0x23
number of attributes: 5
"XV_COLORKEY" (range @ to 16777215)
client settable attribute
client gettable attribute (current value is 2110)
"XV_BRIGHTNESS" (range -128 to 127)
client settable attribute
client gettable attribute (current value is 0)
"XV_CONTRAST" (range @ to 255)
client settable attribute
client gettable attribute (current value is 128)
"XV_SATURATION" (range @ to 255)
client settable attribute
client gettable attribute (current value is 128)
"XV_HUE" (range -180 to 180)
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client settable attribute
client gettable attribute (current value is 0)
maximum XvImage size: 1024 x 1024
Number of image formats: 7
id: 0x32595559 (YUY2)
guid: 59555932-0000-0010-8000-002a00389b71
bits per pixel: 16
number of planes: 1
type: YUV (packed)
id: 0x32315659 (YV12)
quid: 59563132-0000-0010-8000-003a00389b71
bits per pixel: 12
number of planes: 3
type: YUV (planar)
id: 0x30323449 (1420)
quid: 49343230-0000-0010-8000-003a00389b71
bits per pixel: 12
number of planes: 3
type: YUV (planar)
id: 0x36315652 (RV16)
guid: 52563135-0000-0000-0000-000000000000
bits per pixel: 16
number of planes: 1
type: RGB (packed)
depth: @
red, green, blue masks: @x1f, 0x3e@, 0x7c00
id: 0x35315652 (RV15)
guid: 52563136-0000-0000-0000-000000000000
bits per pixel: 16
number of planes: 1
type: RGB (packed)
depth: @
red, green, blue masks: @x1f, 0x7e@, 0xf800
id: 0x31313259 (Y211)
guid: 59323131-0000-0010-8000-002a00389b71
bits per pixel: 6
number of planes: 3
type: YUV (packed)
id: 0x0
quid: 00000000-0000-0000-0000-000000000000
bits per pixel: 0
number of planes: @
type: RGB (packed)
depth: 1
red, green, blue masks: 0x0, 0x0, 0x0

The formats listed, such as YUV2 and YUV12, are not present with every implementation of XVideo
and their absence may hinder some players.

If the result instead looks like:
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X-Video Extension version 2.2
screen {0
no adaptors present

XVideo is probably not supported for the card. This means that it will be more difficult for the
display to meet the computational demands of rendering video, depending on the video card and
processor.

7.4.2. Ports and Packages Dealing with Video

This section introduces some of the software available from the FreeBSD Ports Collection which can
be used for video playback.

7.4.2.1. MPlayer and MEncoder

MPlayer is a command-line video player with an optional graphical interface which aims to provide
speed and flexibility. Other graphical front-ends to MPlayer are available from the FreeBSD Ports
Collection.

MPlayer can be installed using the multimedia/mplayer package or port. Several compile options
are available and a variety of hardware checks occur during the build process. For these reasons,
some users prefer to build the port rather than install the package.

When compiling the port, the menu options should be reviewed to determine the type of support to
compile into the port. If an option is not selected, MPlayer will not be able to display that type of
video format. Use the arrow keys and spacebar to select the required formats. When finished, press
Enter to continue the port compile and installation.

By default, the package or port will build the mplayer command line utility and the gmplayer
graphical utility. To encode videos, compile the multimedia/mencoder port. Due to licensing
restrictions, a package is not available for MEncoder.

The first time MPlayer is run, it will create ~/mplayer in the user’s home directory. This
subdirectory contains default versions of the user-specific configuration files.

This section describes only a few common uses. Refer to mplayer(1) for a complete description of its
numerous options.

To play the file testfile.avi, specify the video interfaces with -vo, as seen in the following examples:

o

mplayer -vo xv testfile.avi

o

mplayer -vo sdl testfile.avi

o

mplayer -vo x11 testfile.avi
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# mplayer -vo dga testfile.avi

# mplayer -vo 'sdl:dga' testfile.avi
It is worth trying all of these options, as their relative performance depends on many factors and
will vary significantly with hardware.
To play a DVD, replace testfile.avi with dvd://N -dvd-device DEVICE, where N is the title number to

play and DEVICE is the device node for the DVD. For example, to play title 3 from /dev/dvd:

# mplayer -vo xv dvd://3 -dvd-device /dev/dvd

The default DVD device can be defined during the build of the MPlayer port by
o including the WITH_DVD_DEVICE=/path/to/desired/device option. By default, the
device is /dev/cd0. More details can be found in the port’s Makefile.options.

To stop, pause, advance, and so on, use a keybinding. To see the list of keybindings, run mplayer -h
or read mplayer(1).

Additional playback options include -fs -zoom, which engages fullscreen mode, and -framedrop,
which helps performance.

Each user can add commonly used options to their ~/. mplayer/config like so:
VO=XV

fs=yes
zoom=yes

mplayer can be used to rip a DVD title to a .vob. To dump the second title from a DVD:
# mplayer -dumpstream -dumpfile out.vob dvd://2 -dvd-device /dev/dvd

The output file, out.vob, will be in MPEG format.

Anyone wishing to obtain a high level of expertise with UNIX® video should consult
mplayerhg.hu/DOCS as it is technically informative. This documentation should be considered as
required reading before submitting any bug reports.

Before using mencoder, it is a good idea to become familiar with the options described at
mplayerhq.hu/DOCS/HTML/en/mencoder.html. There are innumerable ways to improve quality,
lower bitrate, and change formats, and some of these options may make the difference between
good or bad performance. Improper combinations of command line options can yield output files
that are unplayable even by mplayer.
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Here is an example of a simple copy:

% mencoder input.avi -oac copy -ovc copy -0 output.avi

To rip to a file, use -dumpfile with mplayer.

To convert input.avi to the MPEG4 codec with MPEG3 audio encoding, first install the audio/lame
port. Due to licensing restrictions, a package is not available. Once installed, type:

%

s mencoder input.avi -oac mp3lame -lameopts br=192 \
-ovce lave -lavcopts vcodec=mpeg4:vhq -o output.avi

This will produce output playable by applications such as mplayer and xine.

input.avi can be replaced with dvd://1 -dvd-device /dev/dvd and run as root to re-encode a DVD title
directly. Since it may take a few tries to get the desired result, it is recommended to instead dump
the title to a file and to work on the file.

7.4.2.2. The xine Video Player

Xine is a video player with a reusable base library and a modular executable which can be
extended with plugins. It can be installed using the multimedia/xine package or port.

In practice, xine requires either a fast CPU with a fast video card, or support for the XVideo
extension. The xine video player performs best on XVideo interfaces.

By default, the xine player starts a graphical user interface. The menus can then be used to open a
specific file.

Alternatively, Xine may be invoked from the command line by specifying the name of the file to
play:

%

% xine -g -p mymovie.avi

Refer to xine-project.org/faq for more information and troubleshooting tips.

7.4.2.3. The Transcode Utilities

Transcode provides a suite of tools for re-encoding video and audio files. Transcode can be used to
merge video files or repair broken files using command line tools with stdin/stdout stream
interfaces.

In FreeBSD, Transcode can be installed using the multimedia/transcode package or port. Many
users prefer to compile the port as it provides a menu of compile options for specifying the support
and codecs to compile in. If an option is not selected, Transcode will not be able to encode that
format. Use the arrow keys and spacebar to select the required formats. When finished, press Enter
to continue the port compile and installation.
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This example demonstrates how to convert a DivX file into a PAL MPEG-1 file (PAL VCD):

% transcode -i input.avi -V --export_prof vcd-pal -o output_ved
% mplex -f 1 -o output_ved.mpg output_ved.mlv output_vcd.mpa

The resulting MPEG file, output_vcd.mpg, is ready to be played with MPlayer. The file can be burned
on a (D media to create a video (D using a utility such as multimedia/vcdimager or sysutils/cdrdao.

In addition to the manual page for transcode, refer to transcoding.org/cgi-bin/transcode for further
information and examples.

7.5. TV Cards

TV cards can be used to watch broadcast or cable TV on a computer. Most cards accept composite
video via an RCA or S-video input and some cards include a FM radio tuner.

FreeBSD provides support for PCI-based TV cards using a Brooktree Bt848/849/878/879 video
capture chip with the bktr(4) driver. This driver supports most Pinnacle PCTV video cards. Before
purchasing a TV card, consult bktr(4) for a list of supported tuners.

7.5.1. Loading the Driver

In order to use the card, the bktr(4) driver must be loaded. To automate this at boot time, add the
following line to /boot/loader.conf:

bktr_load="YES"

Alternatively, one can statically compile support for the TV card into a custom kernel. In that case,
add the following lines to the custom kernel configuration file:

device  bktr
device iicbus
device 1iicbb
device smbus

These additional devices are necessary as the card components are interconnected via an 12C bus.
Then, build and install a new kernel.

To test that the tuner is correctly detected, reboot the system. The TV card should appear in the boot
messages, as seen in this example:

bktr@: <BrookTree 848A> mem 0xd7000000-0xd7000fff irq 10 at device 10.0 on pci®
1icbb@: <I2C bit-banging driver> on bti2c@

iicbus@: <Philips I2C bus> on iicbb@ master-only

iicbus1: <Philips I2C bus> on iicbb@ master-only

smbus@: <System Management Bus> on bti2c@
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bktr@: Pinnacle/Miro TV, Philips SECAM tuner.

The messages will differ according to the hardware. If necessary, it is possible to override some of
the detected parameters using sysctl(8) or custom kernel configuration options. For example, to
force the tuner to a Philips SECAM tuner, add the following line to a custom kernel configuration
file:

options OVERRIDE_TUNER=6
or, use sysctl(8):
# sysctl hw.bt848.tuner=6

Refer to bkir(4) for a description of the available sysctl(8) parameters and kernel options.

7.5.2. Useful Applications

To use the TV card, install one of the following applications:

* multimedia/fxtv provides TV-in-a-window and image/audio/video capture capabilities.
» multimedia/xawtv is another TV application with similar features.

* audio/xmradio provides an application for using the FM radio tuner of a TV card.

More applications are available in the FreeBSD Ports Collection.

7.5.3. Troubleshooting

If any problems are encountered with the TV card, check that the video capture chip and the tuner
are supported by bktr(4) and that the right configuration options were used. For more support or to
ask questions about supported TV cards, refer to the FreeBSD multimedia mailing list mailing list.

7.6. MythTV

MythTV is a popular, open source Personal Video Recorder (PVR) application. This section
demonstrates how to install and setup MythTV on FreeBSD. Refer to mythtv.org/wiki for more
information on how to use MythTV.

MythTV requires a frontend and a backend. These components can either be installed on the same
system or on different machines.

The frontend can be installed on FreeBSD using the multimedia/mythtv-frontend package or port.
Xorg must also be installed and configured as described in The X Window System. Ideally, this
system has a video card that supports X-Video Motion Compensation (XvM(C) and, optionally, a Linux
Infrared Remote Control (LIRC)-compatible remote.

To install both the backend and the frontend on FreeBSD, use the multimedia/mythtv package or
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port. A MySQL™ database server is also required and should automatically be installed as a
dependency. Optionally, this system should have a tuner card and sufficient storage to hold
recorded data.

7.6.1. Hardware

MythTV uses Video for Linux (V4L) to access video input devices such as encoders and tuners. In
FreeBSD, MythTV works best with USB DVB-S/C/T cards as they are well supported by the
multimedia/webcamd package or port which provides a V4L userland application. Any Digital Video
Broadcasting (DVB) card supported by webcamd should work with MythTV. A list of known working
cards can be found at wiki.freebsd.org/WebcamCompat. Drivers are also available for Hauppauge
cards in the multimedia/pvr250 and multimedia/pvrxxx ports, but they provide a non-standard
driver interface that does not work with versions of MythTV greater than 0.23. Due to licensing
restrictions, no packages are available and these two ports must be compiled.

The wiki.freebsd.org/HTPC page contains a list of all available DVB drivers.

7.6.2. Setting up the MythTV Backend

To install MythTV using binary packages:
# pkg install mythtv
Alternatively, to install from the Ports Collection:

# cd /usr/ports/multimedia/mythtv
# make install

Once installed, set up the MythTV database:

# mysql -uroot -p < /usr/local/shared/mythtv/database/mc.sql
Then, configure the backend:

# mythtv-setup
Finally, start the backend:

# sysrc mythbackend_enable=yes
# service mythbackend start
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7.7. Image Scanners

In FreeBSD, access to image scanners is provided by SANE (Scanner Access Now Easy), which is
available in the FreeBSD Ports Collection. SANE will also use some FreeBSD device drivers to
provide access to the scanner hardware.

FreeBSD supports both SCSI and USB scanners. Depending upon the scanner interface, different
device drivers are required. Be sure the scanner is supported by SANE prior to performing any
configuration. Refer to http:/www.sane-project.org/sane-supported-devices.html for more
information about supported scanners.

This chapter describes how to determine if the scanner has been detected by FreeBSD. It then
provides an overview of how to configure and use SANE on a FreeBSD system.

7.7.1. Checking the Scanner

The GENERIC Kkernel includes the device drivers needed to support USB scanners. Users with a
custom kernel should ensure that the following lines are present in the custom kernel configuration
file:

device usb
device uhci
device ohci
device ehci
device xhci

To determine if the USB scanner is detected, plug it in and use dmesg to determine whether the
scanner appears in the system message buffer. If it does, it should display a message similar to this:

ugen@.2: <EPSON> at usbus@

In this example, an EPSON Perfection® 1650 USB scanner was detected on /dev/ugen0.2.

If the scanner uses a SCSI interface, it is important to know which SCSI controller board it will use.
Depending upon the SCSI chipset, a custom kernel configuration file may be needed. The GENERIC
kernel supports the most common SCSI controllers. Refer to /usr/src/sys/conf/NOTES to determine
the correct line to add to a custom kernel configuration file. In addition to the SCSI adapter driver,
the following lines are needed in a custom kernel configuration file:

device scbus
device pass

Verify that the device is displayed in the system message buffer:

pass2 at aic@ bus @ target 2 lun 0
pass2: <AGFA SNAPSCAN 600 1.10> Fixed Scanner SCSI-2 device
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pass2: 3.300MB/s transfers

If the scanner was not powered-on at system boot, it is still possible to manually force detection by
performing a SCSI bus scan with camcontrol:

# camcontrol rescan all

Re-scan of bus @ was successful
Re-scan of bus 1 was successful
Re-scan of bus 2 was successful
Re-scan of bus 3 was successful

The scanner should now appear in the SCSI devices list:

# camcontrol devlist

<IBM DDRS-34560 S97B> at scbus@ target 5 lun @ (pass@,dad)
<IBM DDRS-34560 S97B> at scbus@ target 6 lun @ (passi,dal)
<AGFA SNAPSCAN 600 1.10> at scbus1 target 2 Tun @ (pass3)

<PHILIPS CDD3610 CD-R/RW 1.00> at scbus2 target @ lun @ (pass2,cdd)

Refer to scsi(4) and camcontrol(8) for more details about SCSI devices on FreeBSD.

7.7.2. SANE Configuration

The SANE system provides the access to the scanner via backends (graphics/sane-backends). Refer
to http://www.sane-project.org/sane-supported-devices.html to determine which backend supports
the scanner. A graphical scanning interface is provided by third party applications like Kooka
(graphics/kooka) or XSane (graphics/xsane). SANE’s backends are enough to test the scanner.

To install the backends from binary package:
# pkg install sane-backends
Alternatively, to install from the Ports Collection

# cd /usr/ports/graphics/sane-backends
# make install clean

After installing the graphics/sane-backends port or package, use sane-find-scanner to check the
scanner detection by the SANE system:

# sane-find-scanner -q
found SCSI scanner "AGFA SNAPSCAN 600 1.10" at /dev/pass3

The output should show the interface type of the scanner and the device node used to attach the
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scanner to the system. The vendor and the product model may or may not appear.

o Some USB scanners require firmware to be loaded. Refer to sane-find-scanner(1)
and sane(7) for details.

Next, check if the scanner will be identified by a scanning frontend. The SANE backends include
scanimage which can be used to list the devices and perform an image acquisition. Use -L to list the
scanner devices. The first example is for a SCSI scanner and the second is for a USB scanner:

# scanimage -L
device ‘snapscan:/dev/pass3' is a AGFA SNAPSCAN 600 flatbed scanner

# scanimage -L
device 'epson2:1ibusb:000:002' is a Epson GT-8200 flatbed scanner

In this second example, epson2 is the backend name and 1ibusb:000:002 means /dev/ugen0.2 is the
device node used by the scanner.

If scanimage is unable to identify the scanner, this message will appear:

# scanimage -L

No scanners were identified. If you were expecting something different,
check that the scanner 1is plugged in, turned on and detected by the
sane-find-scanner tool (if appropriate). Please read the documentation
which came with this software (README, FAQ, manpages).

If this happens, edit the backend configuration file in /usr/local/etc/sane.d/ and define the scanner
device used. For example, if the undetected scanner model is an EPSON Perfection® 1650 and it
uses the epson2 backend, edit /usr/local/etc/sane.d/epson2.conf. When editing, add a line specifying
the interface and the device node used. In this case, add the following line:

usb /dev/ugend.?

Save the edits and verify that the scanner is identified with the right backend name and the device
node:

# scanimage -L
device 'epson2:1ibusb:000:002"' is a Epson GT-8200 flatbed scanner

Once scanimage -L sees the scanner, the configuration is complete and the scanner is now ready to
use.

While scanimage can be used to perform an image acquisition from the command line, it is often
preferable to use a graphical interface to perform image scanning. Applications like Kooka or XSane
are popular scanning frontends. They offer advanced features such as various scanning modes,
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color correction, and batch scans. XSane is also usable as a GIMP plugin.

7.7.3. Scanner Permissions

In order to have access to the scanner, a user needs read and write permissions to the device node
used by the scanner. In the previous example, the USB scanner uses the device node /dev/ugen0.2
which is really a symlink to the real device node /dev/usb/0.2.0. The symlink and the device node
are owned, respectively, by the wheel and operator groups. While adding the user to these groups
will allow access to the scanner, it is considered insecure to add a user to wheel. A better solution is
to create a group and make the scanner device accessible to members of this group.

This example creates a group called usb:
# pw groupadd usb

Then, make the /dev/ugen0.2 symlink and the /dev/usb/0.2.0 device node accessible to the usb group
with write permissions of 0660 or 0664 by adding the following lines to /etc/devfs.rules:

[system=5]
add path ugen@.2 mode 0660 group usb
add path usb/0.2.0 mode 0666 group usb

It happens the device node changes with the addition or removal of devices, so one
may want to give access to all USB devices using this ruleset instead:

o [system=5]

add path 'ugen*' mode 0660 group usb
add path 'usb/*' mode 0666 group usb

Refer to devfs.rules(5) for more information about this file.

Next, enable the ruleset in /etc/rc.conf:
devfs_system_ruleset="system"

And, restart the devfs(8) system:
# service devfs restart

Finally, add the users to usb in order to allow access to the scanner:

# pw groupmod usb -m joe
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For more details refer to pw(8).
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Rozdzial 8. Konfiguracja jadra FreeBSD

8.1. Streszczenie

Rdzeniem systemu operacyjnego FreeBSD jest jadro. Odpowiedzialne jest za zarzadzanie pamiecia,
wymuszanie kontroli bezpieczenstwa, sie¢, dostep do dyskow i wiele innych. Podczas, gdy coraz
wiecej elementdw FreeBSD jest konfigurowanych dynamicznie, czasem jeszcze moze zaj$¢ potrzeba
przekonfigurowania i rekompilowania jadra.

Po przeczytaniu tego rozdziatu bedziemy wiedziec:

* Dlaczego mozemy potrzebowac indywidualnego jadra.

* Jak napisa¢ plik konfiguracyjny lub dostroic istniejacy.

» Jak wykorzystac plik konfiguracyjny jadra do przygotowania i kompilacji nowego jadra.
* Jak zainstalowa¢ nowe jadro.

* Jak sie ratowac, jesli co$ pojdzie nie tak.

Wszystkie przykladowe polecenia przedstawione w niniejszym rozdziale powinny by¢
uruchamiane jako uzytkownik root.

8.2. Po co budowac indywidualne jadro?

Tradycyjnie, system FreeBSD mial co$, co zwie sie "monolitycznym" jadrem. Byt to jeden duzy
program, wspierajacy ustalong liczbg urzadzen. Jesli zaszla potrzeba zmiany zachowania jadra,
nalezalo skompilowac¢ nowe jadro i uruchomic z nim ponownie komputer.

W dzisiejszych czasach, FreeBSD bardzo szybko przechodzi do modelu, w ktérym funkcjonalnosc
jadra zawiera sie w modulach, ktére mozna dynamicznie aplikowac¢, lub usuwac, w miare potrzeb.
Umozliwia to jadru szybkie przystosowywanie sie zaraz po rozpoznaniu nowego sprzetu (jak karty
PCMCIA w laptopach). Pozwala tez zwiekszy¢ funkcjonalno$é, ktorej nie mialo oryginalne jadro
(ktéoremu nie byly dane funkcje potrzebne). Potocznie méwi si¢ o jadrze modularnym.

Pomimo tego, czasem trzeba wprowadzi¢ do jadra statyczne zmiany. Na przyklad w sytuacjach, gdy
kluczowe funkcje jadra zostaja zmieniane, nie jest mozliwym zaladowanie dynamicznie
ladowalnego modulu. Mozliwe tez, ze jeszcze odpowiedni, dynamicznie ladowalny modul, nie
zostal napisany.

Budowanie indywidualnego jadra jest jednym z najwazniejszych rytualdéw, ktérych podczas
uzytkowania systemu BSD trzeba doswiadczyC. Ten czasochlonny proces przyniesie naszemu
systemowi wiele korzysci. Inaczej niz w przypadku jadra GENERIC [podstawowego, domys$lnegol,
ktore musi wspiera¢ wiele rodzajow sprzetu, nasze jadro bedzie wspierato tylko nasz sprzet PC. Ma
to wiele zalet:

» Szybszy czas uruchamiania systemu. Od kiedy jadro bedzie sprawdzalo tylko sprzet ktory
mamy, czas uruchamiania znaczgco sie zmniejszy.

* Mniejsze zuzycie pamieci. Indywidualne jadro czesto zuzywa mniej pamieci niz jagdro GENERIC,
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co jest istotnym faktem, gdyz jadro przez caly czas musi by¢ w pamieci obecne. Z tych powodow,
budowanie indywidualnego jadra jest szczegolnie przydatne przy pracy z maszynami o matlej
ilo$ci pamieci RAM’u.

* Wiecej wspieranego sprzetu. Indywidualne jagdro moze zawierac¢ obstuge np. kart muzycznych,
ktore nie sg wspierane przez domyslne jadro GENERIC.

8.3. Budowanie i instalowanie indywidualnego jadra

Omowmy pokrotce katalog kompilacji jadra. Wszystkie wspomniane za chwile katalogi beda
relatywnymi wzgledem /usr/src/sys, do ktorego mozna takze doj$¢ przez /sys. Mozna tam znalez¢
wiele roznych podkatalogéw, jednak dla nas najwazniejszym bedzie arch/conf. W nim wlasnie
dokonamy edycji pliku konfiguracyjnego jadra oraz je skompilujemy, beda to kolejne etapy w catym
procesie budowy. arch oznacza architekture, do wyboru: i386, alpha, amd64, ia64, powerpc,
sparc64, lub pc98 (alternatywna galaz sprzetu PC, popularna w Japonii). Wszystko, co znajduje sie
w katalogu danej architektury dotyczy Scisle tylko jej. Reszta zrodetl jest dla wszystkich architektur
taka sama. Zwro¢my uwage na logiczng strukture katalogéw z kazdym wspieranym urzadzeniem,
systemem plikow, opcjami dodatkowymi - wszystko posiada swoj wlasny podkatalog.

Przyklady w niniejszym rozdziale zakladajg, ze wykorzystujemy architekture i386. Jesli tak nie jest,
bedziemy musieli dokona¢ odpowiednich zmian w nazwach Sciezek dostepu dla architektury
naszego systemu.

Jesli nie mamy Kkatalogu /usr/src/sys, oznacza to, Ze nie dysponujemy

zainstalowanymi Zrédlami jadra. Najprostszym sposobem na zainstalowanie jest

uruchomienie jako "root sysinstall’a, wybranie Configure, nastepnie Distributions,

pozniej src, a na koncu sys. Jesli jednak jesteSmy osobami majacymi awersje do

konfiguratorow mozemy zainstalowa¢ zrodla jadra recznie. W ponizszym
o przykladzie instalacja z "oficjalnej" ptyty CD FreeBSD:

# mount /cdrom

# mkdir -p /usr/src/sys

# 1n -s /usr/src/sys /sys

# cat /cdrom/src/ssys.[a-d]* | tar -xzvf -

Nastepnie wchodzimy do katalogu arch/conf i kopiujemy domyslny plik konfiguracyjny o nazwie
GENERIC tworzac plik z nazwa jaka chcemy nada¢ swojemu jadru. Na przyklad:

# cd /usr/src/sys/1386/conf
# cp GENERIC MYKERNEL

Tradycyjnie nazwa jadra pisana jest wielkimi literami. Dodatkowo dobrym pomystem jest, by
nazywac jadra tak jak komputery, co pomaga rozrdéznic¢ jadra, gdy mamy wiele komputeréow z
roznym sprzetem. Dla potrzeb tego przykladu nazwiemy jagdro MYKERNEL.

@ Nie jest najlepszym pomystem trzymanie pliku Kkonfiguracyjnego jadra
w
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Przyszed! czas na edycje pliku konfiguracyjnego jadra. W przykladzie nazywa sie¢ on MYKERNEL.
Jesli dopiero zainstalowaliSmy system, jedynym z dostepnych edytorow moze byc¢ vi. Mimo, ze jest
dobrze udokumentowany, opisany w wielu ksiazkach, dla poczatkujacych wydaje sie on nieco zbyt
skomplikowany. FreeBSD zaopatrzony jest rowniez w drugi edytor, znacznie prostszy w obstudze, o
nazwie ee. JeSli dopiero zaczynamy, ee powinien by¢ naszym wyborem. Nie Kkrepujmy sie i

bezposrednio w katalogu /usr/src. Jesli podczas kompilacji mamy klopot, czasem
moze sie okazac¢ kuszacym pomystem po prostu wykasowac caty katalog /usr/src i
rozpocza¢ od poczatku. Wtedy zwykle, kilka sekund po usunieciu katalogu,
przypomina nam sie, ze usuneliSmy takze plik konfiguracyjny jadra. Podobnie, nie
powinniSmy edytowac bezposrednio GENERIC, gdyz moze zosta¢ nadpisany przy
kolejnej aktualizacji naszego drzewa zrodel i zmiany, ktore wprowadziliSmy
zostana utracone.

Mozemy chcie¢ trzymac¢ plik konfiguracyjny jadra gdziekolwiek, a nastepnie
utworzy¢ symboliczne dowigzanie do pliku w katalogu i386.

Przykladowo:

# cd /usr/src/sys/1386/conf

# mkdir /root/kernels

# cp GENERIC /root/kernels/MYKERNEL
# 1n -s /root/kernels/MYKERNEL

zmienmy wartosci na gorze pliku, szczegdlnie te, odrozniajgce nasz wiasny plik od GENERIC.

Jesli juz kompilowaliSmy jadro w SunOS™ Iub innych systemach BSD, duza cze$¢ pliku
konfiguracyjnego powinna by¢ nam znajoma. JeSli natomiast jesteSmy lepiej zaznajomieni z
systemami typu DOS, plik konfiguracyjny moze wydac¢ sie nam nieco obcy. W tym przypadku

przeczytajmy uwaznie kazdg opcje oraz komentarz w pliku konfiguracyjnym.

Musimy teraz skompilowac kod Zrodtowy jadra. Istniejag dwie procedury, za pomoca ktérych mozna
tego dokonaC. Wybdr zaleze¢ bedzie od tego w jakim celu kompilujemy jadro oraz od

Jesli synchronizujemy nasze drzewo zZrodtowe z najnowszymi Zrodiami projektu
FreeBSD, nalezy zawsze, nim rozpoczniemy jakiekolwiek dzialania aktualizujace,
zapozna¢ sie z zawartoscia pliku /usr/src/UPDATING. W pliku tym zapisane sa
wszelkie niezbedne zagadnienia zwigzane =z aktualizacja FreeBSD. Plik
/usr/src/lUPDATING zawsze pasuje do Zrodia naszej wersji FreeBSD, jest przez to
bardziej odpowiednim Zrodiem informacji niz Podrecznik.

wykorzystywanej wersji FreeBSD.

* Jesli zainstalowaliSmy tylko Zrodia jadra, wykorzystamy procedure 1.

* Jesli budujemy nowe jadro, bez aktualizowania zZrédel (na przyklad, by doda¢ dodatkowe opcje,

np. IPFIREWALL), mozemy uzy¢ dowolnej z procedur.

* Jesli przebudowujemy jadro jako czesSc procesu make buildworld, powinniSmy uzyc procedury 2.

Jesli nie aktualizowaliSmy naszych zrodel w zZaden sposob od ostatniego, zakonczonego
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powodzeniem cyklu buildworld-installworld (nie wuruchamialiSmy CVSup, CTM, ani nie
korzystaliSmy z anoncvs), wowczas bezpiecznym jest skorzysta¢ z sekwencji config, make depend,
make i make install.

Procedura. Budowanie jadra w "tradycyjny" sposob.

1. By wygenerowac kod zZrédlowy jadra, nalezy uruchomic¢ config(8).
# /usr/sbin/config MYKERNEL

2. Nastepnie, przenieSmy sie do katalogu w ktorym dokonuje sie budowy. Po ponownym
uruchomieniu config(8) wyswietlona zostanie nazwa katalogu.

# cd ../compile/MYKERNEL
3. Skompilujmy jadro.

# make depend
# make

4. Zainstalujmy nowe jadro.

# make install

Procedura. Budowanie jadra w "nowy" sposéb.

1. Wejdzmy do katalogu /usr/src.

# cd /usr/src
2. Skompilujmy jadro.

# make buildkernel KERNCONF=MYKERNEL
3. Zainstalujmy nowe jadro.

# make installkernel KERNCONF=MYKERNEL

o Ta metoda kompilacji jadra wymaga wszystkich plikow zZrodlowych. Jesli
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zainstalowaliSmy jedynie Zrédla jadra, powinni$my skorzystac z opisanej powyzej
metody tradycyjnej.

Domyslnie, podczas kompilacji indywidualnego jadra, wszystkie moduly jadra
zostang rowniez zrekompilowane. Jesli chcemy zaktualizowac jadro szybciej badz
zbudowac tylko wlasne modutly, powinniSmy przed rozpoczeciem kompilacji jadra
zmodyfikowac plik /etc/make.conf:

MODULES_OVERRIDE = 1linux acpi sound/sound sound/driver/ds1 ntfs

Zmienna ta definiuje liste moduldw do kompilacji zamiast wszystkich. Inne
zmienne przydatne w procesie kompilacji jadra opisane zostaly w podreczniku
systemowym make.conf(5).

Nowe jadro zostanie skopiowane do Kkatalogu /boot/kernel jako /boot/kernel/kernel ,

dotychczasowe zostanie przeniesione do /boot/kernel.old/kernel. Teraz nalezy ponownie uruchomic
komputer. W razie jakby co$ poszlo zle, na koncu tego rozdzialu przedstawionych zostalo kilka
awaryjnych rozwigzan. Przeczytajmy rowniez rozdzialy opisujace co zrobi¢ w razie, gdy system nie

chce sie ponownie uruchomic.

Inne pliki zwigzane z procesem uruchamiania, np. takie jak loader(8) czy pliki
konfiguracyjne sa przechowywane w katalogu /boot. Wiasne moduly jak i moduty
innych producentéw, mozna umieszcza¢ w Kkatalogu /boot/kernel, jednakze
uzytkownicy powinni by¢ Swiadomi, iz synchronizacja modulow ze
skompilowanym jadrem jest bardzo wazna. Moduly nie przygotowane do pracy z
danym jadrem moga doprowadzi¢ do niestabilnos$ci czy btedow.

8.4. Plik konfiguracyjny

Ogolny format pliku konfiguracyjnego jest calkiem prosty. Kazda linia zawiera stlowo kluczowe i
jeden lub wiecej argumentow. Dla ulatwienia wiekszo$¢ linii zawiera tylko jeden argument.
Cokolwiek poprzedzone znakiem # jest uwazane za komentarz i jest ignorowane. Ten rozdzial
opisuje kazde stowo kluczowe w ogdlnym porzadku jaki zawiera plik GENERIC. Wyczerpujaca lista
opcji 1 wiecej szczegdlowych objasnien zaleznych od architektury znalez¢ mozna w pliku NOTES,
znajdujacym sie w tym samym katalogu co GENERIC. Opis opcji niezaleznych od architektury

znajduje sie w pliku /usr/src/sys/conf/NOTES.

Ponizej opisany zostal przyklad pliku konfiguracyjnego GENERIC z licznymi dodatkowymi
komentarzami, tam gdzie sg potrzebne objasnienia. Przyklad ten powinien odpowiada¢ naszej

By skompilowac plik zawierajgcy wszystkie dostepne opcje, jak sie z reguly robi do
celow testowych, nalezy wpisac jako root nastepujace polecenie:

# cd /usr/src/sys/i386/conf && make LINT

kopii pliku /usr/src/sys/i386/conf/GENERIC.
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machine 1386

Jest to architektura komputera. Musi by¢ ktéryms$ z: alpha, amd64, 1386, iab4, pc98, powerpc, lub
sparco4.

cpu 1486 _CPU
cpu 1586 _CPU
cpu 1686_CPU

Powyzsze wpisy okreslaja typ CPU jaki posiadamy w swoim systemie. Mozemy miec¢ kilka réznych
wpisow (np. jedli nie jesteSmy pewni czy mamy 1586_CPU czy 1686_CPU), jednak kiedy konfigurujemy
jadro najlepiej pozostawi¢ CPU jakie mamy. Jesli nie jesteSmy pewni swojego procesora, mozemy
sprawdzi¢ zawartos$c¢ pliku /var/run/dmesg.boot, aby przejrze¢ komunikaty startowe.

ident GENERIC

Jest to identyfikator jadra. Mozemy go zmieni¢ na taki jak nazwaliSmy swoje jadro, w naszym
poprzednim przykiadzie MYKERNEL. WartoSc jaka pozostawimy we wpisie ident bedzie wysSwietlana
podczas startu, wiec korzystnie jest da¢c nowemu jadru inna nazwe, jesli chcemy go odréznic¢ od
jadra, ktérego uzywamy na co dzien (np. chcemy zbudowac eksperymentalne jadro).

#To statically compile in device wiring instead of /boot/device.hints
#hints "GENERIC.hints" # Default places to look for devices.

device.hints(5) jest wykorzystywany do konfiguracji opcji sterownikdw urzadzen. Domyslng lokacja
sprawdzang przez loader(8) w trakcie uruchamiania systemu jest /boot/device.hints. Wykorzystujac
opcje hints mozemy wkompilowac je statycznie w jadro. Tym samym nie bedzie potrzeby tworzyc
pliku device.hints w katalogu /boot.

makeoptions DEBUG=-g # Build kernel with gdb(1) debug symbols

Typowy proces kompilacji FreeBSD wyswietla réwniez informacje diagnostyczne w trakcie budowy
jadra z uzyciem opcji -g, ktéra wlacza wyswietlanie informacji diagnostycznych w gcc(1). Ten sam
efekt mozna rowniez osiggnac¢ poprzez opcje -g w config(8) przy korzystaniu z "tradycyjnej"
metody kompilacji jagdra (Budowanie i instalowanie indywidualnego jadra zawiera wiecej
informacji na temat budowy jadra).

options SCHED_4BSD # 4BSD scheduler

Tradycyjny i domy$lny systemowy zarzadca procesow FreeBSD. Nie zmieniajmy tego.
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options PREEMPTION # Enable kernel thread preemption

Pozwala na wywlaszczanie watkow w jadrze przez watki o wyzszym priorytecie. Pozwala to na
interaktywnos$¢ i przerywanie watkoéw, by ukonczy¢ pewne czynnos$ci wczesniej i uniknac
oczekiwania.

options INET # InterNETworking

Obstuga sieci. Nalez pozostawi¢ ten wpis, nawet jesli nie planujemy podlaczyc¢ sie do sieci.
Wiekszos$¢ programow wymaga przynajmniej urzadzenia petli zwrotnej loopback (np. tworzenie
polaczen sieciowych wewnatrz naszego PC), wiec jest to wpis bardzo istotny.

options INET6 # IPvb communications protocols

Umozliwia to obstuge protokotu komunikacyjnego IPv6.

options FFS # Berkeley Fast Filesystem

Jest to podstawowy dyskowy system plikow. Nalezy go pozostawic, jesli startujemy system z dysku
twardego.

options SOFTUPDATES # Enable FFS Soft Updates support

Opcja ta umozliwia tzw. Soft Updates w jadrze, co potrafi przyspieszy¢ czas dostepu do dysku przy
zapisie. Jednakze, nawet jesli funkcja ta jest wlaczona w jadrze, musi zosta¢ aktywowana dla
wybranych dyskéw. Czy opcja ta jest wiaczona mozemy sprawdzi¢ w wyniku polecenia mount(8).
Jesli przy naszym dysku nie ma oznaczenia soft-updates oznacza to, ze musimy ja wiaczy¢
wykorzystujac polecenie tunefs(8) (dla istniejacych systemdéw plikdw) badz newfs(8) (dla nowych
systemow plikow).

options UFS_ACL # Support for access control lists

Opcja ta wlacza w jadrze obsluge list kontroli dostepu do systemu plikow. Polega to na
wykorzystaniu rozszerzonych atrybutow oraz systemu plikow UFS2. File System Access Control
Lists opisuje dokladniej te funkcjonalno$¢. Domys$lnie listy ACL sa wlaczone i nie powinny by¢
wylaczane w jadrze jesli byly wczesniej wykorzystywane w systemie plikdw, gdyz usunie to listy
kontroli dostepu zmieniajac metode ochrony plikdw w nieprzewidywalny sposdéb.

options UFS_DIRHASH # Improve performance on big directories

Opcja ta zawiera kod szybszej obstugi duzych katalogow kosztem zuzycia dodatkowej pamieci.
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Mozemy pozostawi¢ te opcje dla duzych serweréw lub dla interaktywnej stacji roboczej, a
zablokowac ja kiedy system jest malo obcigzony i posiada malo pamieci, a dostep do dyskow nie
jest taki wazny, np. serwer z zaporg ogniowa.

options MD_ROOT # MD is a potential root device

Opcja ta wlacza obstuge wirtualnego dysku w pamieci RAM, wykorzystywanego jako glowne
urzadzenie.

options NFSCLIENT # Network Filesystem Client
options NFSSERVER # Network Filesystem Server
options NFS_ROOT # NFS usable as /, requires NFSCLIENT

Sieciowy system plikdw. Jezeli nie planujemy montowania partycji z serwera UNIX® poprzez
TCP/IP, mozemy zablokowac te linie.

options MSDOSFS # MSDOS Filesystem

System plikow MS-DOS®. Jes$li nie planujemy montowania dyskéw lub partycji sformatowanych
pod DOS-em podczas startowania systemu, dla bezpieczenstwa zablokujmy te linie. Automatycznie
MSDOSFS bedzie ladowane kiedy pierwszy raz zamontujemy DOSowa partycje jak opisano
powyzej. Rowniez wySmienity program emulators/mtools umozliwia dostep do dyskietek
DOSowych bez potrzeby ich montowania i odmontowywania (i bynajmniej nie jest potrzebny
MSDOSFS).

options (D9660 # ISO 9660 Filesystem

System plikdw ISO 9660 dla ptyt CDROM. Jesli nie posiadamy napedu CDROM mozemy zablokowac
te linie, lub gdy montujesz dane z CD okazjonalnie (od kiedy zamontujemy dane z CD po raz
pierwszy, CD9660 bedzie ladowany automatycznie). Plyty audio CD nie potrzebuje tego systemu
plikow.

options PROCFS # Process filesystem (requires PSEUDOFS)

System plikow procesow. Jest to system plikdw "na niby" montowany w /proc, ktéry dla takich
programow jak ps(1) posiada wiecej informacji o tym jakie procesy sa wiasnie uruchomione. W
wiekszosci przypadkow wykorzystanie PROCFS nie jest wymagane, gdyz wiekszo$¢ narzedzi
diagnostycznych i monitorujacych zostalo zaadaptowanych do pracy bez PROCFS: Domyslne
instalacje nie montuja tego systemu plikow.

options PSEUDOFS # Pseudo-filesystem framework

Jadra 6.X wykorzystujace PROCFS musza rowniez zawierac¢ obstuge PSEUDOFS.
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options GEOM_GPT # GUID Partition Tables.

Opcja ta umozliwia tworzenie duzej ilosci partycji na pojedynczym dysku.

options COMPAT _43 # Compatible with BSD 4.3 [KEEP THIS!]

Kompatybilno§¢ z systemem 4.3BSD. Nalezy pozostawi¢ ten wpis; niektore programy beda
zachowywac sie dziwnie jesli zablokujemy te opcje.

options COMPAT_FREEBSD4  # Compatible with FreeBSD4

Opcja ta potrzebna jest w systemach FreeBSD 5X 1i386™ 1 Alpha do obslugi aplikacji
skompilowanych w starszych wersjach FreeBSD, wykorzystujacych stary interfejs wywolan
systemowych. Zaleca sie by wykorzystywac te opcje we wszystkich systemach i386™ i Alpha, w
ktorych moga wykorzystywane starsze aplikacje; platformy wspierane dopiero od wersji 5.X, jak
np. ia64 i sparc64, nie wymagaja ten opcji.

options SCSI_DELAY=5000 # Delay (in ms) before probing SCSI

Sprawi to, ze jadro zatrzyma sie na 5 sekund przed rozpoczeciem rozpoznawania w naszym
systemie kazdego urzadzenia SCSI. Jesli jednak posiadamy tylko urzadzenia IDE, mozemy ten wpis
zignorowac¢. W innym przypadku mozemy zmniejszy¢ te warto$¢ i w ten sposob przyspieszy¢ start
systemu. Gdy to zrobimy a FreeBSD bedzie mial klopoty z rozpoznawaniem urzgadzen SCSI
bedziemy musieli zmienic te warto$¢ na wiekszg.

options KTRACE # ktrace(1) support

Sledzenie proceséw przez jadro, ktére jest uzyteczne w diagnozowaniu.

options SYSVSHM # SYSV-style shared memory

Daje to systemom z rodziny V mechanizm wspoéldzielenia pamieci. W dzialaniu ma to wiele
wspolnego z mechanizmem XSHM w X-ach. Znaczna ilo$¢ programow obcigzajaca system graficzny
zyska automatycznie na predkosci. Jesli jesteSmy uzytkownikiem X-6w koniecznie pozostawmy te

opcje.
options SYSVMSG # SYSV-style message queues

Wsparcie dla mechanizmu komunkatéw w Systemach V. Opcja ta dodaje zaledwie kilkaset bajtow
do jadra.
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options SYSVSEM # SYSV-style semaphores

Wsparcie dla mechanizmu semaforéw w Systemach V. Mniej przydatne w uzyciu ale réwniez
dodaje tylko kilkaset bajtow do jadra.

o Parametr -p polecenia ipcs(l) wysSwietli kazdy proces, ktory uzywa tych
dogodnosci Sytemow V.

options _KPOSIX PRIORITY_SCHEDULING # POSIX P1003 1B real-time extensions

Rozszerzenia czasu rzeczywistego dodane w 1993 do POSIX®. Pewne aplikacje z kolekcji portow
uzywaja tego mechanizmu (jak np. StarOffice™).

options KBD_INSTALL_CDEV # install a CDEV entry in /dev

Opcja ta zwigzana jest z obstuga klawiatury. Dodaje ona wpis CDEV w /dev.

options AHC _REG_PRETTY_PRINT # Print register bitfields in debug
# output. Adds ~128k to driver.
options AHD _REG_PRETTY_PRINT # Print register bitfields in debug

# output. Adds ~215k to driver.

Pomaga to w diagnozowaniu, wypisujac latwiejsze do odczytania definicje rejestrow.

options ADAPTIVE GIANT # Giant mutex is adaptive.

Giant jest nazwa mechanizmu wzajemnego wykluczania (u$piony mutex) chronigcego znaczna
grupe zasobow jadra. Obecnie mechanizm ten stanowi niedopuszczalnie waskie gardio w
wydajnosci systemu, ktore jest zastepowane przez blokady zabezpieczajace indywidualne zasoby.
Opcja ADAPTIVE_GIANT powoduje, ze Giant jest dolaczany do zestawu adaptacyjnie zapetlanych
muteksoéw. Co oznacza, ze w momencie gdy watek chce zablokowa¢ mutex Giant, ktdry jest juz
zablokowany przez inny watek badz procesor, pierwszy watek bedzie pracowal i oczekiwal na
zwolnienie blokady. Normalnie, watek przeszediby do stanu uspienia i oczekiwal na kolejna okazje
uruchomienia. Jesli nie jesteSmy przekonani, pozostawmy te opcje wigczong.

device apic # I/0 APIC

Urzadzenie apic pozwala na wykorzystanie we/wy APIC do dostarczania przerwan. Urzadzenie apic
moze by¢ wykorzystywane zarowno w jadrach UP jak i SMP, przy czym wymagane jest jedynie w
przypadku tych drugich. By wlaczyc¢ obstuge wielu procesoréw nalezy dodac wiersz options SMP.
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device eisa

Nalezy wlaczy¢ to jesli posiadamy plyte gldowna typu EISA. Umozliwia to autodetekcje i konfiguracje
dla wszystkich urzadzen pracujacych na magistrali EISA.

device pci

Wlaczmy to jesSli posiadamy plyte glowna typu PCI. Umozliwia to autodetekcje kart PCI i
przesylanie z magistrali PCI do ISA.

# Floppy drives
device fdc

Kontroler stacji dyskietek.

# ATA and ATAPI devices
device ata

Sterownik ten obstuguje wszystkie urzadzenia ATA i ATAPI. Potrzebujemy tylko tej jednej linijki,
aby jadro wykrywato wszystkie urzadzenia na wspodtczesnych maszynach.

device atadisk # ATA disk drives

Potrzebne jest to razem z device ata dla dyskow ATA.

device ataraid # ATA RAID drives

Potrzebne jest to razem z device ata dla dyskow ATA RAID.

device atapicd # ATAPI CDROM drives

Potrzebne jest to razem z device ata dla napedéw CDROM ATAPI.

device atapifd # ATAPI floppy drives

Potrzebne jest to razem z device ata dla stacji dyskietek ATAPI.

device atapist # ATAPI tape drives

Potrzebne jest to razem z device ata dla urzadzen taSmowych ATAPI.
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options

ATA_STATIC_ID # Static device numbering

Powoduje to przydzielanie przez kontroler statycznego numeru, inaczej liczba dyskowa bedzie
przydzielana dynamicznie.

# SCSI Controllers

device
device
device
device
device
fidevice
device
fidevice
device
device

device
device
device
device
device

device
device
device

ahb # EISA AHA1742 family

ahc # AHA2940 and onboard AIC7xxx devices

ahd # AHA39320/29320 and onboard AIC79xx devices
amd # AMD 53C974 (Teckram DC-390(T))

isp # Qlogic family

ispfw # Firmware for QLogic HBAs- normally a module
mpt # LSI-Logic MPT-Fusion

ncr # NCR/Symbios Logic

sym # NCR/Symbios Logic (newer chipsets)

trm # Tekram DC395U/UW/F DC315U adapters

adv # Advansys SCSI adapters

adw # Advansys wide SCSI adapters

aha # Adaptec 154x SCSI adapters

aic # Adaptec 15[012]x SCSI adapters, AIC-6[23]60.
bt # Buslogic/Mylex MultiMaster SCSI adapters
ncv # NCR 53C500

nsp # Workbit Ninja SCSI-3

stg # TMC 18C30/18C50

Kontrolery SCSI. Nalezy zablokowac te kontrolery, ktérych nie posiadamy w naszym systemie. Jesli
mamy system oparty tylko na IDE mozemy pozby¢ sie calej listy.

# SCSI peripherals

device
device
device
device
device
device
device

scbus # SCSI bus (required for SCSI)

ch # SCSI media changers

da # Direct Access (disks)

sa # Sequential Access (tape etc)

cd #CD

pass # Passthrough device (direct SCSI access)
ses # SCSI Environmental Services (and SAF-TE)

Peryferia SCSI. Ponownie, jesli nie posiadamy takowych mozemy je wylaczy¢ lub jesli posiadamy
tylko sprzet IDE mozemy wszystkie powyzsze wpisy usungc.
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# RAID controllers interfaced to the SCSI subsystem

device amr # AMI MegaRAID

device arcmsr # Areca SATA II RAID

device asr # DPT SmartRAID V, VI and Adaptec SCSI RAID
device ciss # Compaq Smart RAID 5*

device dpt # DPT Smartcache III, IV - See NOTES for options
device hptmv # Highpoint RocketRAID 182x

device rr232x # Highpoint RocketRAID 232x

device iir # Intel Integrated RAID

device ips # IBM (Adaptec) ServeRAID

device mly # Mylex AcceleRAID/eXtremeRAID

device twa # 3ware 9000 series PATA/SATA RAID

# RAID controllers

device aac # Adaptec FSA RAID

device aacp # SCSI passthrough for aac (requires CAM)
device ida # Compaq Smart RAID

device mfi #t LSI MegaRAID SAS

device mlx # Mylex DAC960 family

device pst # Promise Supertrak SX6000

device twe # 3ware ATA RAID

Obstuga kontrolerow RAID. Jesli nie posiadamy zadnych kontroleré6w RAID, mozemy te wpisy
zablokowac lub usunac.

# atkbdc@ controls both the keyboard and the PS/2 mouse
device atkbdc # AT keyboard controller

Sterownik Kklawiatury (atkbdc) obstugujacy porty we/wy dla klawiatur AT i dla urzadzen
wskazujacych PS/2. Wymagany jest przez sterownik klawiatur (atkbd) i PS/2 (psm).

device atkbd # AT keyboard

Sterownik atkbd razem z kontrolerem atkbdc umozliwiaja dostep do klawiatury AT84 lub do
rozszerzonej klawiatury, ktore podlaczone sa do kontrolera AT.

device psm # PS/2 mouse

Urzadzenie to nalezy wykorzystac jesli nasza myszka jest podlaczona do portu PS/2.

device kbdmux # keyboard multiplexer

Podstawowa obstuga multipleksacji klawiatury.
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device vga # VGA video card driver

Sterownik kart video.

device splash # Splash screen and screen saver support

Obraz tytulowy w trakcie startu! Wymagany réwniez przez wygaszacze ekranu.

# syscons is the default console driver, resembling an SCO console
device sc

sc jest domy$lnym sterownikiem konsoli, przypominajacy konsole SCO. Wiele programoéw
pracujacych w trybie pelnoekranowym uzyskuja dostep do konsoli poprzez biblioteki bazy danych
terminala takie jak termcap, nie powinno wiec by¢ istotne czy uzywamy wlasnie jego czy vt,
sterownika zgodnego z VT220. Kiedy logujemy sie, a nasz program ma klopoty podczas
uruchamiania spod konsoli, nalezy ustawi¢ zmienng TERM na scoansi.

# Enable this for the pcvt (V1220 compatible) console driver

ftdevice vt
#options XSERVER # support for X server on a vt console
#options FAT_CURSOR # start with block cursor

Sterowniki konsoli kompatybilnej z VT220 i z wczeSniejszymi VT100/102. Dobrze pracuja na
niektorych laptopach nie posiadajacych sprzetu kompatybilnego z sc. Rowniez w takim przypadku
nalezy zmodyfikowac zmienng TERM na vt100 lub vt220, kiedy sie logujemy. Sterownik ten moze by¢
rowniez uzyteczny kiedy laczymy sie z duzg liczbg réznorodnych maszyn w sieci, gdzie termcap
lub terminfo czesto nie posiadajag wpisow dla urzadzen sc - wowczas vt100 powinien by¢ dostepny
praktycznie na wszystkich platformach.

device agp

Nalezy wlaczy¢ te opcje jesli posiadamy karte AGP w systemie. Wlaczy to obstuge AGP i AGP GART
dla piyt gtdéwnych obstugujacych te funkcje.

# Power management support (see NOTES for more options)
fidevice apm

Zaawansowane zarzadzanie energig. Uzyteczne dla laptopéw, chociaz we FreeBSD 5X i
pozniejszych opcja ta jest domyslnie wylaczona w jadrze GENERIC.

# Add suspend/resume support for the 18254.
device pmtimer
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Sterownik urzadzenia regulatora czasowego dla zarzgadzania energig, jak np. APM i ACPIL.

# PCCARD (PCMCIA) support
# PCMCIA and cardbus bridge support

device
device
device

cbb # cardbus (yenta) bridge
pccard # PC Card (16-bit) bus
cardbus # CardBus (32-bit) bus

Obstuga kart PCMCIA. Potrzebna dla laptopow.

# Serial (COM) ports

device

sio # 8250, 16[45]50 based serial ports

Sq to porty szeregowe nazywane w terminologii MS-DOS®/Windows® COM.

Jesli posiadamy wewnetrzny modem na COM4 oraz port szeregowy COM2, nalezy
zmieni¢ IRQ modemu na 2 (z technicznych pobudek IRQ2 = IRQ9) bo takiej
kolejnosci wymaga FreeBSD. JeSli posiadamy wieloportowa karte szeregowa
musimy odwolac sie do podrecznika systemowego sio(4) po wiecej informacji o
wlasciwych ustawieniach w pliku /boot/device.hints. Niektére karty wideo
(zwlaszcza te bazujace na chipie S3) uzywaja adresow we/wy w postaci 0x*2e8, a
poniewaz wiele tanich kart szeregowych nie dekoduje w pelni 16-bitowej
przestrzeni adresowej we/wy, powoduja one konflikt sprzetowy czynigc port
COM4 praktycznie niedostepnym.

Kazdy port szeregowy wymaga unikalnego IRQ (z wyjatkiem multiportéw gdzie
wspoldzielenie przerwania jest obstugiwane) zatem domyslne IRQ dla COMS3 i
COM4 nie maja zastosowania.

# Parallel port

device

ppc

Interfejs portu rownoleglego na magistrali ISA.

device

ppbus # Parallel port bus (required)

Umozliwia obstuge portéw rownoleglych.

device

1pt # Printer

Obstuga drukarek na porcie rownoleglym.

Powyzsze trzy wpisy sa wymagane, by bylo mozliwe korzystanie z drukarek na
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porcie rownoleglym.

device plip # TCP/IP over parallel

Sterownik dla rownoleglego interfejsu sieciowego.

device ppi # Parallel port interface device

Uniwersalny port we/wy + IEEE1284.

fidevice Vpo # Requires scbus and da

Naped ZIP firmy Iomega. Wymagane sterowniki scbus i da. Najlepsza wydajno$¢ mozna osiagnac
wykorzystujac porty w trybie EPP 1.9.

#idevice puc

Opcje te nalezy odblokowac jesli posiadamy "niema" szeregowa lub rownolegla karte PCI,
obstugiwana przez sterownik puc(4).

# PCI Ethernet NICs.

device de # DEC/Intel DC21x4x (Tulip)

device em # Intel PRO/1000 adapter Gigabit Ethernet Card
device ixgb # Intel PRO/10GbE Ethernet Card

device txp # 3Com 3cR990 (Typhoon)

device VX # 3Com 3c590, 3c¢595 (Vortex)

Rozne karty sieciowe na zlgczu PCI. Nalezy zablokowac lub usuna¢ te z nich, ktére nie sa obecne w
naszym systemie.

# PCI Ethernet NICs that use the common MII bus controller code.
# NOTE: Be sure to keep the 'device miibus' line in order to use these NICs!
device miibus # MII bus support

Obstuga szyny MII wymagana dla wielu kart sieciowych 10/100 na zlaczu PCI, wykorzystujacych
nadajniki-odbiorniki zgodne z MII lub maja wbudowany nadbiornik pracujacy jak MIL. Dodanie
device miibus do jadra pozwoli na obstuge miibus API i wszystkich sterownikow PHY, wlaczajac te,
ktore nie wymagaja indywidualnych ustawien i sterownikéw.

device bce # Broadcom BCM5706/BCM5708 Gigabit Ethernet
device bfe # Broadcom BCM440x 10/100 Ethernet

device bge # Broadcom BCM570xx Gigabit Ethernet

device dc # DEC/Intel 21143 and various workalikes

246


https://man.freebsd.org/cgi/man.cgi?query=puc&sektion=4&format=html

device fxp # Intel EtherExpress PRO/100B (82557, 82558)
device 1ge # Level 1 LXT1001 gigabit ethernet

device nge # NatSemi DP83820 gigabit ethernet

device nve # nVidia nForce MCP on-board Ethernet Networking
device pen # AMD Am79C97x PCI 10/100 (precedence over 'lnc')
device re #t RealTek 8139C+/8169/8169S/8110S

device ri # RealTek 8129/8139

device sf # Adaptec AIC-6915 (Starfire)

device sis # Silicon Integrated Systems SiS 900/SiS 7016
device sk # SysKonnect SK-984x & SK-982x gigabit Ethernet
device ste # Sundance ST201 (D-Link DFE-550TX)

device ti # Alteon Networks Tigon I/II gigabit Ethernet
device tl # Texas Instruments ThunderLAN

device tx # SMC EtherPower II (83c170 EPIC)

device vge # VIA VT612x gigabit ethernet

device vr # VIA Rhine, Rhine II

device wb # Winbond W89C840F

device x1 # 3Com 3c90x (Boomerang, Cyclone)

Sterowniki wykorzystujgce szyne MIIL

# ISA Ethernet NICs. pccard NICs included.

device cs # Crystal Semiconductor CS89x@ NIC

# 'device ed' requires 'device miibus'

device ed # NE[12]000, SMC Ultra, 3c503, DS8390 cards
device ex # Intel EtherExpress Pro/10 and Pro/10+
device ep # Etherlink III based cards

device fe # Fujitsu MB8696x based cards

device ie # EtherExpress 8/16, 3C507, StarLAN 10 etc.
device 1nc # NE2100, NE32-VL Lance Ethernet cards
device sn # SMC's 9000 series of Ethernet chips
device xe # Xircom pccard Ethernet

# ISA devices that use the old ISA shims
#device le

Sterowniki ISA Ethernet. Plik /usr/src/sys/i386/conf/NOTES zawiera szczegolowy opis, ktdra karta
jest obslugiwana przez dany sterownik.

# Wireless NIC cards

device wlan # 802.11 support

device an # Aironet 4500/4800 802.11 wireless NICs.
device awi # BayStack 660 and others

device ral # Ralink Technology RT2500 wireless NICs.
device Wi # WavelLAN/Intersil/Symbol 802.11 wireless NICs.
ftdevice wl # Older non 802.11 Wavelan wireless NIC.

Obstuga réznych kart bezprzewodowych.
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# Pseudo devices
device loop # Network loopback

Standardowe urzadzenie petli zwrotnej dla TCP/IP. Jesli tgczymy sie z localhost (a.k.a. 127.0.0.1) za
pomoca telnetu badz FTP, polaczenie powrdci do nas za pomoca tego urzadzenia. Obecnos$¢ tego
wpisu w konfiguracji jadra jest niezbedna.

device  random # Entropy device

Bezpieczny z kryptograficznego punktu widzenia generator liczb losowych.

device ether # Ethernet support

ether jest wymagany tylko wowczas, gdy posiadamy karte Ethernet. Zawiera podstawowy kod
protokotu Ethernet.

device sl # Kernel SLIP

sl sluzy do obstugi SLIP. Zostalo prawie calkowicie wyparte przez PPP, ktore jest latwiejsze w
obstudze, lepiej przystosowane do polaczen modem - modem i posiada wiecej mozliwosci.

device  ppp # Kernel PPP

Wsparcie jadra dla PPP przy polaczeniach wdzwanianych. Jest rowniez w niej zaimplementowana
wersja PPP, dla wielu aplikacji uzywajacych tun, oferujaca wieksza elastyczno$¢ i funkcjonalnosci
takie jak np. polaczenie na zadanie (demand dialing).

device tun # Packet tunnel.

Uzywane przez rodzine aplikacji korzystajacych z PPP. Wiecej informacji na ten temat zawiera
rozdzial niniejszego Podrecznika poswiecony wiasnie PPP.

device pty # Pseudo-ttys (telnet etc)

Jest to "pseudo-terminal" wykorzystywany przez przychodzace sesje telnet i rlogin, Xterm oraz
kilka innych aplikacji, jak np. Emacs.

device md # Memory disks

Pseudo urzgdzenie memory-disk.
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device gif # IPv6 and IPv4 tunneling

Implementacja tunelowania IPv6 przez IPv4, IPv4 przez IPv6, IPv4 przez IPv4 oraz IPv6 przez IPv6.
Urzadzenie gif posiada ceche "auto-klonowania", co umozliwia tworzenie wymaganych plikow
urzadzen.

device faith # IPv6-to-IPv4 relaying (translation)

To pseudo-urzadzenie wylapuje przestane do niego pakiety i przekazuje je do demona translacji
IPv4/IPV6.

# The ‘bpf' device enables the Berkeley Packet Filter.

# Be aware of the administrative consequences of enabling this!
# Note that 'bpf' is required for DHCP.

device  bpf # Berkeley packet filter

Filtr pakietéw rodem z Berkeley. To pseudo-urzadzenie pozwala interfejsom sieciowym pracowac
w trybie nastluchiwania, wylapujac kazdy pakiet wystany w sieci (np w sieci Ethernet). Pakiety te
moga zostac zapisane na dysku i/lub sprawdzane programem tcpdump(1).

Urzadzenie bpf(4) jest rowniez wykorzystywane przez dhclient(8), by uzyskac

o adres IP domys$lnego rutera (bramki) itp. Jesli uzywamy DHCP pozostawmy ten
Wpis.

# USB support

device uhci # UHCI PCI->USB interface

device ohci # OHCI PCI->USB interface

fdevice ehci # EHCI PCI->USB interface (USB 2.0)
device usb # USB Bus (required)

fdevice udbp # USB Double Bulk Pipe devices
device ugen # Generic

device uhid # Human Interface Devices

device ukbd # Keyboard

device ulpt # Printer

device umass # Disks/Mass storage - Requires scbus and da
device ums # Mouse

device urio # Diamond Rio 500 MP3 player

device uscanner # Scanners

# USB Ethernet, requires mii

device aue # ADMtek USB Ethernet

device axe # ASIX Electronics USB Ethernet
device cdce # Generic USB over Ethernet

device cue # CATC USB Ethernet

device kue # Kawasaki LSI USB Ethernet

device rue # RealTek RTL8150 USB Ethernet
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Obstuga wielu urzadzen USB.

# FireWire support

device firewire # FireWire bus code
device sbp # SCSI over FireWire (Requires scbus and da)
device fwe # Ethernet over FireWire (non-standard!)

Obstuga réznorodnych urzadzen Firewire.

Wiecej informacji o wymienionych oraz dodatkowych urzadzeniach obstugiwanych przez FreeBSD
znalez¢ mozna w pliku /usr/src/sys/i386/conf/NOTES.

8.4.1. Konfiguracja duzego rozmiaru pamieci (PAE)

Maszyny duzego rozmiaru pamieci wymagaja dostepu do wiekszej ilosci pamieci niz 4 gigabajty, do
ktorych ograniczona jest przestrzen wirtualnych adresow uzytkownikéw+jadra (ang. User+Kernel
Virtual Address, KVA). Z tego wilasnie powodu Intel dodal w procesorach serii Pentium® Pro i
pozniejszych obstuge 36-bitowej przestrzeni adresow pamieci fizyczne;j.

Rozszerzenie PAE (ang. Physical Address Extension) procesorow Intel® Pentium® Pro i
pdzniejszych pozwala na instalacje do 64 gigabajtow pamieci. FreeBSD potrafi obstugiwac te
rozszerzenie poprzez opcje konfiguracji jadra PAE, dostepng we wszystkich biezgcych wersjach. Z
uwagi na ograniczenia wystepujace w architekturze pamieci Intela, nie istnieje rozrdznienie
pomiedzy rozmiarem pamieci ponizej i powyzej 4 gigabajtow. Pamiec¢ znajdujaca sie powyzej jest
po prostu dodawana do puli dostepnej pamieci.

By aktywowac¢ obsluge PAE w jadrze, wystarczy dodac ponizszy wiersz do pliku konfiguracyjnego
naszego jadra:

options PAE

Obstuga PAE jest dostepna we FreeBSD jedynie dla procesorow Intel® IA-32.

o Nalezy rowniez zwroci¢ uwage, iz obstuga PAE we FreeBSD nie zostala szeroko
przetestowana i powinna by¢ traktowana jako drugiej jakoSci w poréwnaniu z
innymi stabilnymi funkcjami FreeBSD.

Obstuga PAE we FreeBSD posiada rowniez pewne ograniczenia:

* Dany proces nie ma dostepu do wiecej jak 4 gigabajtow przestrzeni pamieci wirtualnej VM.

* Moduly KLD nie moga by¢ ladowane do jadra z wlaczong opcja PAE, z uwagi na roznice w
strukturze skompilowanego modutu i jadra.

» Sterowniki urzadzen nie wykorzystujace interfejsu bus_dma(9) spowoduja utrate danych w
jadrze z wlaczona opcja PAE. Tym samym odradza sie ich stosowanie. Z tego wlasnie powodu
plik konfiguracyjny jadra z opcja PAE jest dostarczany w wersji FreeBSD nie zawierajacej
zadnych ze sterownikow, o ktérych nie wiadomo, ze wspoélpracuja poprawnie z jadrem z
wlaczong opcja PAE.
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* Niektore narzedzia dostrajania systemu okres$laja wykorzystanie zasobdéw pamieci na
podstawie ilo$ci dostepnej pamieci fizycznej. Takie programy moga niepotrzebnie przydzielac
wiecej pamieci niz powinny, z uwag na nature duzego rozmiaru pamieci systemu PAE.
Przykladem moze byC opcja sysctl kern.maxvnodes, ktora kontroluje maksymalng liczbe
dopuszczalnych weziow w jadrze. Zaleca sie modyfikacje tych i innych parametrow do
rozsadnych wartosci.

* Moze by¢ potrzebnym zwiekszenie rozmiaru przestrzeni adresow KVA badz redukcja ilosci
specyficznych zasobow jadra czesto wykorzystywanych (patrz wyzej) w celu unikniecia
wyczerpania KVA. Do zwiekszenia przestrzeni KVA moze by¢ wykorzystania opcja jadra
KVA_PAGES.

W przypadku uwag odnos$nie wydajnosci i stabilno$ci pracy zaleca sie lekture podrecznika
systemowego tuning(7). Podrecznik systemowy pae(4) zawiera natomiast aktualne informacje
odnos$nie obstugi PAE we FreeBSD.

8.5. Jesli pojawia sie klopoty
Istnieje piec kategorii problemow, ktére mozemy napotkac budujac jadro. Oto one:

Blad config

Jesli program config(8) zglosit blad podczas przetwarzania naszego pliku konfiguracyjnego,
najprawdopodobniej popekiliSmy maly blad w postaci literowki. Na szczescie config(8)
wyswietli linie, z ktorg mial problem, dzieki czemu bedziemy mogli szybko do niej dotrze¢. Na
przyklad, jesli widzimy:

config: line 17: syntax error

Upewnijmy sie, ze stowo kluczowe zostalo poprawnie wprowadzone, poréwnujac z oryginalnym
plikiem GENERIC lub z innym wiarygodnym Zrddiem.

Blad make

Jesli pojawil sie blad podczas wykonywania polecenia make, zwykle wskazuje to na blad w
naszym opisie jadra. Nie jest to jednak blad na tyle wyrazny, aby wykazal go config(8). Jak
poprzednio, musimy przejrze¢ plik konfiguracyjny jadra. Jesli w dalszym ciggu nie mozemy
rozwigzac¢ problemu, mozemy wysta¢ nasz plik konfiguracyjny na FreeBSD general questions
mailing list gdzie nasz problem zostanie rozwigzany bardzo szybko.

Jadro nie uruchamia sie ponownie:

Jesli nasze nowe jadro nie uruchamia sie ponownie, badz nie potrafi rozpoznac urzadzen, nie
panikujmy! Na szczescie, FreeBSD jest wyposazone we wspanialy mechanizm przywracania
po instalacji niekompatybilnego jadra. Po prostu musimy wybra¢ w loaderze jadro, ktore
chcemy uruchomic¢. Mozemy to zrobi¢, gdy system odlicza od 10 w d6t. Wybieramy opcje
numer szeS¢: "Escape to a loader prompt". Wpisujemy unload kernel a nastepnie boot
/boot/kernel.old/kernel, lub jakgkolwiek inng nazwe jadra, ktére uruchomi si¢ poprawnie.
Jesli rekonfigurujemy jadro, jedno sprawne powinniSmy miec¢ zawsze pod reka.

Po uruchomieniu z dobrym jadrem, mozemy sprawdzi¢ nasz plik konfiguracyjny, a nastepnie
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sprébowac zbudowac je ponownie. Pomocny jest plik /var/log/messages, w ktorym, posrod
innych rzeczy, znajduja sie rowniez zapisy z uruchomien jadra. Ponadto réwniez dmesg(8)
wyswietla informacje z jadra, pochodzace z biezacego uruchomienia.

Jesli mamy problemy ze zbudowaniem jadra, upewnijmy sie, ze posiadamy
jadro GENERIC lub inne dzialajace jadro nazwane tak, by nie zostalo
nadpisane po kolejnym procesie budowy. Nie mozemy polegac na kernel.old,
poniewaz gdy instalujemy nowe jadro, kernel.old jest nadpisywane przez
ostatnio zainstalowane jadro, ktére moze by¢ niedzialajace. Ponadto,
powinnismy tak szybko, jak to tylko mozliwe, przenies¢ dzialajgce jadro do

o wlasciwej lokalizacji /boot/kernel, albo komendy takie jak ps(1) nie beda
dzialaly poprawnie. By to zrobi¢ wystarczy zmieni¢ nazwe Kkatalogu
zawierajgacego wlasciwe jadro:

# mv /boot/kernel /boot/kernel.bad
# mv /boot/kernel.good /boot/kernel

Jadro dziala, ale przestalo ps(1)

Jesli zainstalowaliSmy inng wersje jadra, niz tg, z ktéra byly budowane narzedzia systemowe, na
przyklad jadro -CURRENT na systemie -RELEASE, wiele polecen pokazujacych stan systemu, jak
ps(1), czy vmstat(8) nie bedzie dzialalo. Musimy dokona¢ rekompilacji i instalacji world
zbudowanych na podstawie tej samej wersji Zrodel co nasze jadro. Jest to jeden z powodow,
przez ktore nie jest najlepszym pomystem instalowanie rdéznych wersji jadra i systemu
operacyjnego.
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Rozdzial 9. Printing

Putting information on paper is a vital function, despite many attempts to eliminate it. Printing has
two basic components. The data must be delivered to the printer, and must be in a form that the
printer can understand.

9.1. Quick Start

Basic printing can be set up quickly. The printer must be capable of printing plain ASCII text. For
printing to other types of files, see Filters.

1. Create a directory to store files while they are being printed:

# mkdir -p /var/spool/1pd/1p
# chown daemon:daemon /var/spool/1pd/1p
# chmod 770 /var/spool/1pd/1p

2. As root, create /etc/printcap with these contents:

1p:\
:1p=/dev/unlpt0:\ @
:sh:\
:mx#0:\
:sd=/var/spool/1pd/1p:\
:1f=/var/log/1pd-errs:

@ This line is for a printer connected to a USB port.
For a printer connected to a parallel or "printer" port, use:

:1p=/dev/1pt0:\
For a printer connected directly to a network, use:
:Lp=:rm=network-printer-name:rp=raw:\
Replace network-printer-name with the DNS host name of the network printer.
3. Enable LPD by editing /etc/rc.conf, adding this line:
1pd_enable="YES"

Start the service:
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# service lpd start
Starting 1pd.

4. Print a test:

# printf "1. This printer can print.\n2. This is the second line.\n" | 1pr

(r) If both lines do not start at the left border, but "stairstep" instead, see
- Preventing Stairstepping on Plain Text Printers.

Text files can now be printed with 1pr. Give the filename on the command line, or pipe
output directly into 1pr.

% lpr textfile.txt
1s -1h | 1pr

)
%

9.2. Printer Connections

Printers are connected to computer systems in a variety of ways. Small desktop printers are usually
connected directly to a computer’s USB port. Older printers are connected to a parallel or "printer"
port. Some printers are directly connected to a network, making it easy for multiple computers to
share them. A few printers use a rare serial port connection.

FreeBSD can communicate with all of these types of printers.

uss

USB printers can be connected to any available USB port on the computer.

When FreeBSD detects a USB printer, two device entries are created: /dev/ulptO and /dev/unlptO.
Data sent to either device will be relayed to the printer. After each print job, ulptO resets the USB
port. Resetting the port can cause problems with some printers, so the unlpt0 device is usually
used instead. unlptO does not reset the USB port at all.

Parallel (IEEE-1284)

The parallel port device is /dev/lpt0. This device appears whether a printer is attached or not, it
is not autodetected.

Vendors have largely moved away from these "legacy" ports, and many computers no longer
have them. Adapters can be used to connect a parallel printer to a USB port. With such an
adapter, the printer can be treated as if it were actually a USB printer. Devices called print servers
can also be used to connect parallel printers directly to a network.

Serial (RS-232)

Serial ports are another legacy port, rarely used for printers except in certain niche applications.

254



Cables, connectors, and required wiring vary widely.

For serial ports built into a motherboard, the serial device name is /dev/cuau0 or /dev/cuaul.
Serial USB adapters can also be used, and these will appear as /dev/cuaUO.

Several communication parameters must be known to communicate with a serial printer. The
most important are baud rate or BPS (Bits Per Second) and parity. Values vary, but typical serial
printers use a baud rate of 9600 and no parity.

Network

Network printers are connected directly to the local computer network.

The DNS hostname of the printer must be known. If the printer is assigned a dynamic address by
DHCP, DNS should be dynamically updated so that the host name always has the correct IP address.
Network printers are often given static IP addresses to avoid this problem.

Most network printers understand print jobs sent with the LPD protocol. A print queue name
can also be specified. Some printers process data differently depending on which queue is used.
For example, a raw queue prints the data unchanged, while the text queue adds carriage returns
to plain text.

Many network printers can also print data sent directly to port 9100.

9.2.1. Summary

Wired network connections are usually the easiest to set up and give the fastest printing. For direct
connection to the computer, USB is preferred for speed and simplicity. Parallel connections work but
have limitations on cable length and speed. Serial connections are more difficult to configure. Cable
wiring differs between models, and communication parameters like baud rate and parity bits must
add to the complexity. Fortunately, serial printers are rare.

9.3. Common Page Description Languages

Data sent to a printer must be in a language that the printer can understand. These languages are
called Page Description Languages, or PDLs.

ASCII
Plain ASCII text is the simplest way to send data to a printer. Characters correspond one to one
with what will be printed: an A in the data prints an A on the page. Very little formatting is
available. There is no way to select a font or proportional spacing. The forced simplicity of plain
ASCII means that text can be printed straight from the computer with little or no encoding or
translation. The printed output corresponds directly with what was sent.

Some inexpensive printers cannot print plain ASCII text. This makes them more difficult to set
up, but it is usually still possible.

PostScript®

PostScript® is almost the opposite of ASCII. Rather than simple text, a PostScript® program is a
set of instructions that draw the final document. Different fonts and graphics can be used.
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However, this power comes at a price. The program that draws the page must be written.
Usually this program is generated by application software, so the process is invisible to the user.

Inexpensive printers sometimes leave out PostScript® compatibility as a cost-saving measure.

PCL (Printer Command Language)

PCL is an extension of ASCII, adding escape sequences for formatting, font selection, and printing
graphics. Many printers provide PCL5 support. Some support the newer PCL6 or PCLXL. These later
versions are supersets of PCL5 and can provide faster printing.

Host-Based

Manufacturers can reduce the cost of a printer by giving it a simple processor and very little
memory. These printers are not capable of printing plain text. Instead, bitmaps of text and
graphics are drawn by a driver on the host computer and then sent to the printer. These are
called host-based printers.

Communication between the driver and a host-based printer is often through proprietary or
undocumented protocols, making them functional only on the most common operating systems.

9.3.1. Converting PostScript® to Other PDLs

Many applications from the Ports Collection and FreeBSD utilities produce PostScript® output. This
table shows the utilities available to convert that into other common PDLs:

Tabela 9. Output PDLs

Output PDL Generated By Notes

PCL or PCL5 print/ghostscript9-base -sDEVICE=1jet4 for
monochrome, -sDEVICE=cljet)
for color

PCLXL or PCL6 print/ghostscript9-base -sDEVICE=px1mono for
monochrome,

-sDEVICE=px1color for color
ESC/P2 print/ghostscript9-base -sDEVICE=uniprint

XQX print/foo2zjs

9.3.2. Summary

For the easiest printing, choose a printer that supports PostScript®. Printers that support PCL are
the next preferred. With print/ghostscript9-base, these printers can be used as if they understood
PostScript® natively. Printers that support PostScript® or PCL directly almost always support direct
printing of plain ASCII text files also.

Line-based printers like typical inkjets usually do not support PostScript® or PCL. They often can
print plain ASCII text files. print/ghostscript9-base supports the PDLs used by some of these
printers. However, printing an entire graphic-based page on these printers is often very slow due to
the large amount of data to be transferred and printed.
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Host-based printers are often more difficult to set up. Some cannot be used at all because of
proprietary PDLs. Avoid these printers when possible.

Descriptions of many PDLs can be found at http:/www.undocprint.org/formats/
page_description_languages. The particular PDL used by various models of printers can be found at
http://www.openprinting.org/printers.

9.4. Direct Printing

For occasional printing, files can be sent directly to a printer device without any setup. For
example, a file called sample.txt can be sent to a USB printer:

# cp sample.txt /dev/unlpt®

Direct printing to network printers depends on the abilities of the printer, but most accept print
jobs on port 9100, and nc(1) can be used with them. To print the same file to a printer with the DNS
hostname of netlaser:

# nc netlaser 9100 < sample.txt

9.5. LPD (Line Printer Daemon)

Printing a file in the background is called spooling. A spooler allows the user to continue with other
programs on the computer without waiting for the printer to slowly complete the print job.

FreeBSD includes a spooler called Ipd(8). Print jobs are submitted with Ipr(1).

9.5.1. Initial Setup

A directory for storing print jobs is created, ownership is set, and the permissions are set to prevent
other users from viewing the contents of those files:

# mkdir -p /var/spool/1pd/1p
# chown daemon:daemon /var/spool/1pd/1p
# chmod 770 /var/spool/lpd/1p

Printers are defined in /etc/printcap. An entry for each printer includes details like a name, the port
where it is attached, and various other settings. Create /etc/printcap with these contents:

Ip:\ @
:1p=/dev/unlptd:\ @
ishi\ ®
:mx#0:\ @

:sd=/var/spool/1pd/1p:\ ®
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:1f=/var/log/1pd-errs: ®

@® The name of this printer. Ipr(1) sends print jobs to the 1p printer unless another printer is
specified with -P, so the default printer should be named 1p.

@ The device where the printer is connected. Replace this line with the appropriate one for the
connection type shown here.

® Suppress the printing of a header page at the start of a print job.
@ Do not limit the maximum size of a print job.
® The path to the spooling directory for this printer. Each printer uses its own spooling directory.

® The log file where errors on this printer will be reported.

After creating /etc/printcap, use chkprintcap(8) to test it for errors:
# chkprintcap

Fix any reported problems before continuing.

Enable 1pd(8) in /etc/rc.conf:
1pd_enable="YES"
Start the service:

# service lpd start

9.5.2. Printing with lpr(1)

Documents are sent to the printer with 1pr. A file to be printed can be named on the command line
or piped into lpr. These two commands are equivalent, sending the contents of doc.txt to the
default printer:

% 1lpr doc.txt
% cat doc.txt | 1lpr

Printers can be selected with -P. To print to a printer called laser:

% 1lpr -Plaser doc.txt

9.5.3. Filters

The examples shown so far have sent the contents of a text file directly to the printer. As long as the
printer understands the content of those files, output will be printed correctly.
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Some printers are not capable of printing plain text, and the input file might not even be plain text.

Filters allow files to be translated or processed. The typical use is to translate one type of input, like
plain text, into a form that the printer can understand, like PostScript® or PCL. Filters can also be
used to provide additional features, like adding page numbers or highlighting source code to make
it easier to read.

The filters discussed here are input filters or text filters. These filters convert the incoming file into
different forms. Use su(1) to become root before creating the files.

Filters are specified in /etc/printcap with the if= identifier. To use /usr/local/libexec/lf2crlf as a
filter, modify /etc/printcap like this:

1p:\
:1p=/dev/unlpt@:\
:sh:\
:mx#0:\
:sd=/var/spool/1pd/1p:\
:if=/usr/local/libexec/1f2cr1f:\ @
:1f=/var/log/1pd-errs:

@ if= identifies the input filter that will be used on incoming text.

The backslash line continuation characters at the end of the lines in printcap

entries reveal that an entry for a printer is really just one long line with entries

delimited by colon characters. An earlier example can be rewritten as a single less-
(r') readable line:

1p:1p=/dev/unlpt@:sh:mx#0:sd=/var/spool/1pd/1p:if=/usr/local/libexec/1f
2crlf:1f=/var/log/1pd-errs:

9.5.3.1. Preventing Stairstepping on Plain Text Printers

Typical FreeBSD text files contain only a single line feed character at the end of each line. These
lines will "stairstep” on a standard printer:

A printed file looks
like the steps of a staircase
scattered by the wind

A filter can convert the newline characters into carriage returns and newlines. The carriage returns
make the printer return to the left after each line. Create /usr/local/libexec/lf2crlf with these
contents:

#!/bin/sh
CR=$'\r'
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/usr/bin/sed -e "s/$/${CR}/q"

Set the permissions and make it executable:

# chmod 555 /usr/local/libexec/1f2crlf

Modify /etc/printcap to use the new filter:

:if=/usr/local/libexec/1f2crlf:\

Test the filter by printing the same plain text file. The carriage returns will cause each line to start
at the left side of the page.

9.5.3.2. Fancy Plain Text on PostScript® Printers with print/enscript

GNUEnscript converts plain text files into nicely-formatted PostScript® for printing on PostScript®
printers. It adds page numbers, wraps long lines, and provides numerous other features to make
printed text files easier to read. Depending on the local paper size, install either print/enscript-letter
or print/enscript-a4 from the Ports Collection.

Create /usr/local/libexec/enscript with these contents:

#!/bin/sh
/usr/local/bin/enscript -o -

Set the permissions and make it executable:

# chmod 555 /usr/local/libexec/enscript

Modify /etc/printcap to use the new filter:

:if=/usr/local/libexec/enscript:\

Test the filter by printing a plain text file.

9.5.3.3. Printing PostScript® to PCL Printers

Many programs produce PostScript® documents. However, inexpensive printers often only
understand plain text or PCL. This filter converts PostScript® files to PCL before sending them to the
printer.

Install the Ghostscript PostScript® interpreter, print/ghostscript9-base, from the Ports Collection.

Create /usr/local/libexec/ps2pcl with these contents:
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#!/bin/sh
/usr/local/bin/gs -dSAFER -dNOPAUSE -dBATCH -q -sDEVICE=1jet4 -sOutputFile=- -

Set the permissions and make it executable:

# chmod 555 /usr/local/libexec/ps2pcl

PostScript® input sent to this script will be rendered and converted to PCL before being sent on to
the printer.

Modify /etc/printcap to use this new input filter:

:if=/usr/local/libexec/ps2pcl:\

Test the filter by sending a small PostScript® program to it:

% printf "%%\!PS \n /Helvetica findfont 18 scalefont setfont \
72 432 moveto (PostScript printing successful.) show showpage \004" | 1pr

9.5.3.4. Smart Filters

A filter that detects the type of input and automatically converts it to the correct format for the
printer can be very convenient. The first two characters of a PostScript® file are usually %!. A filter
can detect those two characters. PostScript® files can be sent on to a PostScript® printer
unchanged. Text files can be converted to PostScript® with Enscript as shown earlier. Create
/usr/local/libexec/psif with these contents:

#!/bin/sh

#

# psif - Print PostScript or plain text on a PostScript printer
#

IFS="" read -r first line

first_two_chars="expr "$first_line" : "\(..\)"*

case "$first_two_chars" in

%!)
# %! : PostScript job, print it.
echo "$first_line" && cat && exit 0
exit 2

*) 1

# otherwise, format with enscript
( echo "$first_line"; cat ) | /usr/local/bin/enscript -o - && exit 0
exit 2

.
rs

261



esac
Set the permissions and make it executable:
# chmod 555 /usr/local/libexec/psif
Modify /etc/printcap to use this new input filter:
:if=/usr/local/libexec/psif:\

Test the filter by printing PostScript® and plain text files.

9.5.4. Multiple Queues

The entries in /etc/printcap are really definitions of queues. There can be more than one queue for a
single printer. When combined with filters, multiple queues provide users more control over how
their jobs are printed.

As an example, consider a networked PostScript® laser printer in an office. Most users want to
print plain text, but a few advanced users want to be able to print PostScript® files directly. Two
entries can be created for the same printer in /etc/printcap:

textprinter:\
:1p=910000fficelaser:\
:sh:\
:mx#0:\
:sd=/var/spool/1lpd/textprinter:\
:if=/usr/local/libexec/enscript:\
:1f=/var/log/1pd-errs:

psprinter:\
:1p=9100@officelaser:\
:sh:\
:mx#0:\
:sd=/var/spool/1lpd/psprinter:\
:1f=/var/log/1pd-errs:

Documents sent to textprinter will be formatted by the /usr/local/libexec/enscript filter shown in an
earlier example. Advanced users can print PostScript® files on psprinter, where no filtering is
done.

This multiple queue technique can be used to provide direct access to all kinds of printer features.
A printer with a duplexer could use two queues, one for ordinary single-sided printing, and one
with a filter that sends the command sequence to enable double-sided printing and then sends the
incoming file.
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9.5.5. Monitoring and Controlling Printing

Several utilities are available to monitor print jobs and check and control printer operation.
9.5.5.1. Ipq(1)
Ipq(1) shows the status of a user’s print jobs. Print jobs from other users are not shown.

Show the current user’s pending jobs on a single printer:

% lpq -Plp
Rank  Owner Job Files Total Size
1st jsmith 0 (standard input) 12792 bytes

Show the current user’s pending jobs on all printers:

% 1pq -a

1p:

Rank  Owner Job Files Total Size
1st jsmith 1 (standard input) 27320 bytes
laser:

Rank  Owner Job Files Total Size
Tst jsmith 287 (standard input) 22443 bytes

9.5.5.2. Iprm(1)

Iprm(1) is used to remove print jobs. Normal users are only allowed to remove their own jobs. root
can remove any or all jobs.

Remove all pending jobs from a printer:

# lprm -Plp -

dfA002smithy dequeued
cfA002smithy dequeued
dfA003smithy dequeued
cfA003smithy dequeued
dfA004smithy dequeued
cfA004smithy dequeued

Remove a single job from a printer. Ipg(1) is used to find the job number.

% 1pq
Rank  Owner Job Files Total Size
1st jsmith 5 (standard input) 12188 bytes

% lprm -P1p 5
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dfA0@5smithy dequeued
cfA005smithy dequeued

9.5.5.3. Ipc(8)

Ipc(8) is used to check and modify printer status. 1pc is followed by a command and an optional
printer name. all can be used instead of a specific printer name, and the command will be applied
to all printers. Normal users can view status with lpc(8). Only root can use commands which
modify printer status.

Show the status of all printers:

% lpc status all

1p:
queuing is enabled
printing is enabled
1 entry in spool area
printer idle

laser:
queuing is enabled
printing is enabled
1 entry in spool area
waiting for laser to come up

Prevent a printer from accepting new jobs, then begin accepting new jobs again:

# lpc disable 1p
1p:
queuing disabled
# 1pc enable 1p
1p:
queuing enabled

Stop printing, but continue to accept new jobs. Then begin printing again:

# lpc stop 1p
1p:
printing disabled
# lpc start 1p
1p:
printing enabled
daemon started

Restart a printer after some error condition:

# lpc restart 1p
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1p:
no daemon to abort
printing enabled
daemon restarted

Turn the print queue off and disable printing, with a message to explain the problem to users:

# 1pc down 1p Repair parts will arrive on Monday

1p:
printer and queuing disabled
status message is now: Repair parts will arrive on Monday

Re-enable a printer that is down:

# 1pc up 1p

1p:
printing enabled
daemon started

See Ipc(8) for more commands and options.

9.5.6. Shared Printers

Printers are often shared by multiple users in businesses and schools. Additional features are
provided to make sharing printers more convenient.

9.5.6.1. Aliases

The printer name is set in the first line of the entry in /etc/printcap. Additional names, or aliases,
can be added after that name. Aliases are separated from the name and each other by vertical bars:

lp|repairsprinter|salesprinter:\

Aliases can be used in place of the printer name. For example, users in the Sales department print
to their printer with

% 1pr -Psalesprinter sales-report.txt

Users in the Repairs department print to their printer with

% 1pr -Prepairsprinter repairs-report.txt

All of the documents print on that single printer. When the Sales department grows enough to need
their own printer, the alias can be removed from the shared printer entry and used as the name of
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a new printer. Users in both departments continue to use the same commands, but the Sales
documents are sent to the new printer.

9.5.6.2. Header Pages

It can be difficult for users to locate their documents in the stack of pages produced by a busy
shared printer. Header pages were created to solve this problem. A header page with the user name
and document name is printed before each print job. These pages are also sometimes called banner
or separator pages.

Enabling header pages differs depending on whether the printer is connected directly to the
computer with a USB, parallel, or serial cable, or is connected remotely over a network.

Header pages on directly-connected printers are enabled by removing the :sh:\ (Suppress Header)
line from the entry in /etc/printcap. These header pages only use line feed characters for new lines.
Some printers will need the /usr/shared/examples/printing/hpif filter to prevent stairstepped text.
The filter configures PCL printers to print both carriage returns and line feeds when a line feed is
received.

Header pages for network printers must be configured on the printer itself. Header page entries in
/etc/printcap are ignored. Settings are usually available from the printer front panel or a
configuration web page accessible with a web browser.

9.5.7. References
Example files: /usr/shared/examples/printing/.
The 4.3BSD Line Printer Spooler Manual, /usr/shared/doc/smm/07.1pd/paper.ascii.gz.

Manual pages: printcap(5), 1pd(8), Ipr(1), Ipc(8), Iprm(1), Ipq(1).

9.6. Other Printing Systems

Several other printing systems are available in addition to the built-in Ipd(8). These systems offer
support for other protocols or additional features.

9.6.1. CUPS (Common UNIX® Printing System)

CUPS is a popular printing system available on many operating systems. Using CUPS on FreeBSD is
documented in a separate article: CUPS

9.6.2. HPLIP

Hewlett Packard provides a printing system that supports many of their inkjet and laser printers.
The port is print/hplip. The main web page is at http://hplipopensource.com/hplip-web/index.html.
The port handles all the installation details on FreeBSD. Configuration information is shown at
http://hplipopensource.com/hplip-web/install/manual/hp_setup.html.
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9.6.3. LPRng

LPRng was developed as an enhanced alternative to Ipd(8). The port is sysutils/LPRng. For details
and documentation, see https://Iprng.sourceforge.net/.
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Rozdzial 10. Linux® Binary Compatibility

10.1. Synopsis

FreeBSD provides binary compatibility with Linux®, allowing users to install and run most Linux®
binaries on a FreeBSD system without having to first modify the binary. It has even been reported
that, in some situations, Linux® binaries perform better on FreeBSD than they do on Linux®.

However, some Linux®-specific operating system features are not supported under FreeBSD. For
example, Linux® binaries will not work on FreeBSD if they overly use i386™ specific calls, such as
enabling virtual 8086 mode.

e Support for 64-bit binary compatibility with Linux® was added in FreeBSD 10.3.

After reading this chapter, you will know:

* How to enable Linux® binary compatibility on a FreeBSD system.
* How to install additional Linux® shared libraries.
* How to install Linux® applications on a FreeBSD system.

* The implementation details of Linux® compatibility in FreeBSD.
Before reading this chapter, you should:

* Know how to install additional third-party software.

10.2. Configuring Linux® Binary Compatibility

By default, Linux® libraries are not installed and Linux® binary compatibility is not enabled.
Linux® libraries can either be installed manually or from the FreeBSD Ports Collection.

Before attempting to build the port, load the Linux® kernel module, otherwise the build will fail:
# kldload linux

For 64-bit compatibility:
# kldload linux64

To verify that the module is loaded:

% kldstat
Id Refs Address Size Name
1 2 0xc0100000 16bdb8  kernel
7 1 0xc24db000 dooe linux.ko
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The emulators/linux_base-c7 package or port is the easiest way to install a base set of Linux®
libraries and binaries on a FreeBSD system. To install the port:

# pkg install emulators/linux_base-c7
For Linux® compatibility to be enabled at boot time, add this line to /etc/rc.conf:
linux_enable="YES"

On 64-bit machines, /etc/rc.d/abi will automatically load the module for 64-bit emulation.

Since the Linux® binary compatibility layer has gained support for running both 32- and 64-bit
Linux® binaries (on 64-bit x86 hosts), it is no longer possible to link the emulation functionality
statically into a custom kernel.

10.2.1. Installing Additional Libraries Manually

If a Linux® application complains about missing shared libraries after configuring Linux® binary
compatibility, determine which shared libraries the Linux® binary needs and install them
manually.

From a Linux® system, 1dd can be used to determine which shared libraries the application needs.
For example, to check which shared libraries 1inuxdoom needs, run this command from a Linux®
system that has Doom installed:

% 1dd 1linuxdoom

1libXt.so0.3 (DLL Jump 3.1) => /usr/X11/1ib/1ibXt.s0.3.1.0
1ibX11.s0.3 (DLL Jump 3.1) => /usr/X11/1ib/1ibX11.50.3.1.0
libc.so.4 (DLL Jump 4.5p126) => /1lib/libc.so0.4.6.29

Then, copy all the files in the last column of the output from the Linux® system into /compat/linux
on the FreeBSD system. Once copied, create symbolic links to the names in the first column. This
example will result in the following files on the FreeBSD system:

/compat/linux/usr/X11/1ib/1ibXt.s0.3.1.0
/compat/linux/usr/X11/1ib/1ibXt.s0.3 -> 1ibXt.s0.3.1.0
/compat/linux/usr/X11/1ib/1ibX11.s0.3.1.0
/compat/Llinux/usr/X11/11b/1ibX11.s0.3 -> 1ibX11.50.3.1.0
/compat/linux/1ib/1ibc.s0.4.6.29
/compat/linux/1ib/libc.so.4 -> 1libc.s0.4.6.29

If a Linux® shared library already exists with a matching major revision number to the first
column of the 1dd output, it does not need to be copied to the file named in the last column, as the
existing library should work. It is advisable to copy the shared library if it is a newer version,
though. The old one can be removed, as long as the symbolic link points to the new one.
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For example, these libraries already exist on the FreeBSD system:

/compat/linux/1ib/1libc.s0.4.6.27
/compat/linux/1ib/libc.so0.4 -> 1libc.s0.4.6.27

and 1dd indicates that a binary requires a later version:
libc.so.4 (DLL Jump 4.5p126) -> 1libc.s0.4.6.29

Since the existing library is only one or two versions out of date in the last digit, the program
should still work with the slightly older version. However, it is safe to replace the existing libc.so
with the newer version:

/compat/linux/1ib/1libc.s0.4.6.29
/compat/linux/1ib/libc.so0.4 -> 1ibc.s0.4.6.29

Generally, one will need to look for the shared libraries that Linux® binaries depend on only the
first few times that a Linux® program is installed on FreeBSD. After a while, there will be a
sufficient set of Linux® shared libraries on the system to be able to run newly installed Linux®
binaries without any extra work.

10.2.2. Installing Linux® ELF Binaries

ELF binaries sometimes require an extra step. When an unbranded ELF binary is executed, it will
generate an error message:

% ./my-linux-elf-binary
ELF binary type not known
Abort

To help the FreeBSD kernel distinguish between a FreeBSD ELF binary and a Linux® binary, use
brandelf(1):

% brandelf -t Linux my-linux-elf-binary

Since the GNU toolchain places the appropriate branding information into ELF binaries
automatically, this step is usually not necessary.

10.2.3. Installing a Linux® RPM Based Application

To install a Linux® RPM-based application, first install the archivers/rpm4 package or port. Once
installed, root can use this command to install a .rpm:
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# cd /compat/linux
# rpm2cpio < /path/to/linux.archive.rpm | cpio -id

If necessary, brandelf the installed ELF binaries. Note that this will prevent a clean uninstall.

10.2.4. Configuring the Hostname Resolver
If DNS does not work or this error appears:

resolv+: "bind" is an invalid keyword resolv+:
"hosts" is an invalid keyword

configure /compat/linux/etc/host.conf as follows:

order hosts, bind
multi on

This specifies that /etc/hosts is searched first and DNS 1is searched second. When
/compat/linux/etc/host.conf does not exist, Linux® applications use /etc/host.conf and complain
about the incompatible FreeBSD syntax. Remove bind if a name server is not configured using
/etc/resolv.conf.

10.3. Advanced Topics

This section describes how Linux® binary compatibility works and is based on an email written to
FreeBSD chat mailing list by Terry Lambert tlambert@primenet.com (Message ID:
<199906020108.SAAO70010usr@9.primenet.com>).

FreeBSD has an abstraction called an "execution class loader". This is a wedge into the execve(2)
system call.

Historically, the UNIX® loader examined the magic number (generally the first 4 or 8 bytes of the
file) to see if it was a binary known to the system, and if so, invoked the binary loader.

If it was not the binary type for the system, the execve(2) call returned a failure, and the shell
attempted to start executing it as shell commands. The assumption was a default of "whatever the
current shell is".

Later, a hack was made for sh(1) to examine the first two characters, and if they were :\n, it
invoked the csh(1) shell instead.

FreeBSD has a list of loaders, instead of a single loader, with a fallback to the #! loader for running
shell interpreters or shell scripts.

For the Linux® ABI support, FreeBSD sees the magic number as an ELF binary. The ELF loader
looks for a specialized brand, which is a comment section in the ELF image, and which is not
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present on SVR4/Solaris™ ELF binaries.

For Linux® binaries to function, they must be branded as type Linux using brandelf(1):

# brandelf -t Linux file

When the ELF loader sees the Linux brand, the loader replaces a pointer in the proc structure. All
system calls are indexed through this pointer. In addition, the process is flagged for special
handling of the trap vector for the signal trampoline code, and several other (minor) fix-ups that
are handled by the Linux® kernel module.

The Linux® system call vector contains, among other things, a list of sysent[] entries whose
addresses reside in the kernel module.

When a system call is called by the Linux® binary, the trap code dereferences the system call
function pointer off the proc structure, and gets the Linux®, not the FreeBSD, system call entry
points.

Linux® mode dynamically reroots lookups. This is, in effect, equivalent to union to file system
mounts. First, an attempt is made to lookup the file in /compat/linux/original-path. If that fails, the
lookup is done in /original-path. This makes sure that binaries that require other binaries can run.
For example, the Linux® toolchain can all run under Linux® ABI support. It also means that the
Linux® binaries can load and execute FreeBSD binaries, if there are no corresponding Linux®
binaries present, and that a uname(1) command can be placed in the /compat/linux directory tree
to ensure that the Linux® binaries cannot tell they are not running on Linux®.

In effect, there is a Linux® Kkernel in the FreeBSD kernel. The various underlying functions that
implement all of the services provided by the kernel are identical to both the FreeBSD system call
table entries, and the Linux® system call table entries: file system operations, virtual memory
operations, signal delivery, and System V IPC. The only difference is that FreeBSD binaries get the
FreeBSD glue functions, and Linux® binaries get the Linux® glue functions. The FreeBSD glue
functions are statically linked into the kernel, and the Linux® glue functions can be statically
linked, or they can be accessed via a kernel module.

Technically, this is not really emulation, it is an ABI implementation. It is sometimes called "Linux®
emulation” because the implementation was done at a time when there was no other word to
describe what was going on. Saying that FreeBSD ran Linux® binaries was not true, since the code
was not compiled in.
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Czesc III: Administracja systemem

Pozostale rozdzialy Podrecznika omawiaja wszystkie aspekty administracji systemem FreeBSD.
Kazdy z nich rozpoczyna si¢ on wyjasnienia czego nauczymy sie przeczytawszy dany rozdzial, a
takze co powinniSmy wiedzie¢ przed przystapieniem do jego lektury.

Rozdzialy zostaly tak napisane, by moc siegng¢ po nie gdy potrzebujemy danych informacji. Nie ma
przymusu czytania ich w zadnej okreslonej kolejnosci, ani tez przeczytania wszystkich przed
rozpoczeciem pracy z FreeBSD.
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Rozdzial 11. Configuration and Tuning

11.1. Synopsis

One of the important aspects of FreeBSD is proper system configuration. This chapter explains
much of the FreeBSD configuration process, including some of the parameters which can be set to
tune a FreeBSD system.

After reading this chapter, you will know:

* The basics of rc.conf configuration and /usr/local/etc/rc.d startup scripts.
* How to configure and test a network card.

* How to configure virtual hosts on network devices.

* How to use the various configuration files in /etc.

* How to tune FreeBSD using sysctl(8) variables.

* How to tune disk performance and modify kernel limitations.
Before reading this chapter, you should:

e Understand UNIX® and FreeBSD basics (FreeBSD Basics).

* Be familiar with the basics of kernel configuration and compilation (Configuring the FreeBSD
Kernel).

11.2. Starting Services

Many users install third party software on FreeBSD from the Ports Collection and require the
installed services to be started upon system initialization. Services, such as mail/postfix or
www/apache22 are just two of the many software packages which may be started during system
initialization. This section explains the procedures available for starting third party software.

In FreeBSD, most included services, such as cron(8), are started through the system startup scripts.

11.2.1. Extended Application Configuration

Now that FreeBSD includes rc.d, configuration of application startup is easier and provides more
features. Using the key words discussed in Managing Services in FreeBSD, applications can be set to
start after certain other services and extra flags can be passed through /etc/rc.conf in place of hard
coded flags in the startup script. A basic script may look similar to the following:

#!1/bin/sh

#

# PROVIDE: utility
# REQUIRE: DAEMON

# KEYWORD: shutdown
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. /ete/rec.subr

name=utility
rcvar=utility_enable

command="/usr/local/sbin/utility"
load_rc_config $name

#

# DO NOT CHANGE THESE DEFAULT VALUES HERE

# SET THEM IN THE /etc/rc.conf FILE

#

utility_enable=${utility_enable-"NO"}
pidfile=${utility_pidfile-"/var/run/utility.pid"}

run_rc_command "$1"

This script will ensure that the provided utility will be started after the DAEMON pseudo-service. It
also provides a method for setting and tracking the process ID (PID).

This application could then have the following line placed in /etc/rc.conf:
utility_enable="YES"

This method allows for easier manipulation of command line arguments, inclusion of the default
functions provided in /etc/rc.subr, compatibility with rcorder(8), and provides for easier
configuration via rc.conf.

11.2.2. Using Services to Start Services

Other services can be started using inetd(8). Working with inetd(8) and its configuration is
described in depth in “The inetd Super-Server”.

In some cases, it may make more sense to use cron(8) to start system services. This approach has a
number of advantages as cron(8) runs these processes as the owner of the crontab(5). This allows
regular users to start and maintain their own applications.

The @reboot feature of cron(8), may be used in place of the time specification. This causes the job to
run when cron(8) is started, normally during system initialization.

11.3. Configuring cron(8)

One of the most useful utilities in FreeBSD is cron. This utility runs in the background and regularly
checks /etc/crontab for tasks to execute and searches /var/cron/tabs for custom crontab files. These
files are used to schedule tasks which cron runs at the specified times. Each entry in a crontab
defines a task to run and is known as a cron job.

275


https://man.freebsd.org/cgi/man.cgi?query=rcorder&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=inetd&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=inetd&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=cron&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=cron&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=crontab&sektion=5&format=html
https://man.freebsd.org/cgi/man.cgi?query=cron&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=cron&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=cron&sektion=8&format=html

Two different types of configuration files are used: the system crontab, which should not be
modified, and user crontabs, which can be created and edited as needed. The format used by these
files is documented in crontab(5). The format of the system crontab, /etc/crontab includes a who
column which does not exist in user crontabs. In the system crontab, cron runs the command as the
user specified in this column. In a user crontab, all commands run as the user who created the
crontab.

User crontabs allow individual users to schedule their own tasks. The root user can also have a user
crontab which can be used to schedule tasks that do not exist in the system crontab.

Here is a sample entry from the system crontab, /etc/crontab:

# /etc/crontab - root's crontab for FreeBSD

i

#t $FreeBSD$

O]

SHELL=/bin/sh

PATH=/etc:/bin:/sbin:/usr/bin:/usr/sbin @

it

#minute hour mday month  wday who command ®
i

*/5 * % % % oot /usr/libexec/atrun @

@ Lines that begin with the # character are comments. A comment can be placed in the file as a
reminder of what and why a desired action is performed. Comments cannot be on the same line
as a command or else they will be interpreted as part of the command; they must be on a new
line. Blank lines are ignored.

@ The equals (=) character is used to define any environment settings. In this example, it is used to
define the SHELL and PATH. If the SHELL is omitted, cron will use the default Bourne shell. If the
PATH is omitted, the full path must be given to the command or script to run.

® This line defines the seven fields used in a system crontab: minute, hour, mday, month, wday, who, and
command. The minute field is the time in minutes when the specified command will be run, the
hour is the hour when the specified command will be run, the mday is the day of the month, month
is the month, and wday is the day of the week. These fields must be numeric values, representing
the twenty-four hour clock, or a *, representing all values for that field. The who field only exists
in the system crontab and specifies which user the command should be run as. The last field is
the command to be executed.

@ This entry defines the values for this cron job. The */5, followed by several more * characters,
specifies that /usr/libexec/atrun is invoked by root every five minutes of every hour, of every
day and day of the week, of every month.Commands can include any number of switches.
However, commands which extend to multiple lines need to be broken with the backslash "\"
continuation character.

11.3.1. Creating a User Crontab

To create a user crontab, invoke crontab in editor mode:

276


https://man.freebsd.org/cgi/man.cgi?query=crontab&sektion=5&format=html

% crontab -e

This will open the user’s crontab using the default text editor. The first time a user runs this
command, it will open an empty file. Once a user creates a crontab, this command will open that
file for editing.

It is useful to add these lines to the top of the crontab file in order to set the environment variables
and to remember the meanings of the fields in the crontab:

SHELL=/bin/sh
PATH=/etc:/bin:/sbin:/usr/bin:/usr/sbin

# Order of crontab fields

# minute hour mday month  wday command

Then add a line for each command or script to run, specifying the time to run the command. This
example runs the specified custom Bourne shell script every day at two in the afternoon. Since the
path to the script is not specified in PATH, the full path to the script is given:

0 14 * * *  Jusr/home/dru/bin/mycustomscript.sh

Before using a custom script, make sure it is executable and test it with the limited
set of environment variables set by cron. To replicate the environment that would
be used to run the above cron entry, use:

(r) env -i SHELL=/bin/sh PATH=/etc:/bin:/sbin:/usr/bin:/usr/sbin
- HOME=/home/dru LOGNAME=dru /usr/home/dru/bin/mycustomscript.sh

The environment set by cron is discussed in crontab(5). Checking that scripts
operate correctly in a cron environment is especially important if they include any
commands that delete files using wildcards.

When finished editing the crontab, save the file. It will automatically be installed and cron will read

the crontab and run its cron jobs at their specified times. To list the cron jobs in a crontab, use this
command:

% crontab -1
@ 14 * * *  Jusr/home/dru/bin/mycustomscript.sh

To remove all of the cron jobs in a user crontab:

0,

% crontab -r
remove crontab for dru? y
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11.4. Managing Services in FreeBSD

FreeBSD uses the rc(8) system of startup scripts during system initialization and for managing
services. The scripts listed in /etc/rc.d provide basic services which can be controlled with the start,
stop, and restart options to service(8). For instance, sshd(8) can be restarted with the following
command:

# service sshd restart

This procedure can be used to start services on a running system. Services will be started
automatically at boot time as specified in rc.conf(5). For example, to enable natd(8) at system
startup, add the following line to /etc/rc.conf:

natd_enable="YES"

If a natd_enable="NO" line is already present, change the NO to YES. The rc(8) scripts will
automatically load any dependent services during the next boot, as described below.

Since the rc(8) system is primarily intended to start and stop services at system startup and
shutdown time, the start, stop and restart options will only perform their action if the appropriate
/etc/rc.conf variable is set. For instance, sshd restart will only work if sshd_enable is set to YES in
[etc/rc.conf. To start, stop or restart a service regardless of the settings in /etc/rc.conf, these
commands should be prefixed with "one". For instance, to restart sshd(8) regardless of the current
[etc/rc.conf setting, execute the following command:

# service sshd onerestart

To check if a service is enabled in /etc/rc.conf, run the appropriate rc(8) script with rcvar. This
example checks to see if sshd(8) is enabled in /etc/rc.conf:

#f service sshd rcvar
# sshd

#

sshd_enable="YES"

#  (default: "")

e The # sshd line is output from the above command, not a root console.

To determine whether or not a service is running, use status. For instance, to verify that sshd(8) is
running:

# service sshd status
sshd is running as pid 433.
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In some cases, it is also possible to reload a service. This attempts to send a signal to an individual
service, forcing the service to reload its configuration files. In most cases, this means sending the
service a SIGHUP signal. Support for this feature is not included for every service.

The rc(8) system is used for network services and it also contributes to most of the system
initialization. For instance, when the /etc/rc.d/bgfsck script is executed, it prints out the following
message:

Starting background file system checks in 60 seconds.

This script is used for background file system checks, which occur only during system initialization.

Many system services depend on other services to function properly. For example, yp(8) and other
RPC-based services may fail to start until after the rpchind(8) service has started. To resolve this
issue, information about dependencies and other meta-data is included in the comments at the top
of each startup script. The rcorder(8) program is used to parse these comments during system
initialization to determine the order in which system services should be invoked to satisfy the
dependencies.

The following key word must be included in all startup scripts as it is required by rc.subr(8) to
"enable" the startup script:

* PROVIDE: Specifies the services this file provides.

The following key words may be included at the top of each startup script. They are not strictly
necessary, but are useful as hints to rcorder(8):

» REQUIRE: Lists services which are required for this service. The script containing this key word
will run after the specified services.

» BEFORE: Lists services which depend on this service. The script containing this key word will run
before the specified services.

By carefully setting these keywords for each startup script, an administrator has a fine-grained
level of control of the startup order of the scripts, without the need for "runlevels" used by some
UNIX® operating systems.

Additional information can be found in rc(8) and rc.subr(8). Refer to this article for instructions on
how to create custom rc(8) scripts.

11.4.1. Managing System-Specific Configuration

The principal location for system configuration information is /etc/rc.conf. This file contains a wide
range of configuration information and it is read at system startup to configure the system. It
provides the configuration information for the rc* files.

The entries in /etc/rc.conf override the default settings in /etc/defaults/rc.conf. The file containing
the default settings should not be edited. Instead, all system-specific changes should be made to
/etc/rc.conf.
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A number of strategies may be applied in clustered applications to separate site-wide configuration
from system-specific configuration in order to reduce administration overhead. The recommended
approach is to place system-specific configuration into /etc/rc.conf.local. For example, these entries
in /etc/rc.conf apply to all systems:

sshd_enable="YES"
keyrate="fast"
defaultrouter="10.1.1.254"

Whereas these entries in /etc/rc.conf.local apply to this system only:

hostname="node1.example.org"
ifconfig_fxp@="inet 10.1.1.1/8"

Distribute /etc/rc.conf to every system using an application such as rsync or puppet, while
/etc/rc.conf.local remains unique.

Upgrading the system will not overwrite /etc/rc.conf, so system configuration information will not
be lost.

Both /etc/rc.conf and /etc/rc.conflocal are parsed by sh(1). This allows system
(;) operators to create complex configuration scenarios. Refer to rc.conf(5) for further
information on this topic.

11.5. Setting Up Network Interface Cards

Adding and configuring a network interface card (NIC) is a common task for any FreeBSD
administrator.

11.5.1. Locating the Correct Driver

First, determine the model of the NIC and the chip it uses. FreeBSD supports a wide variety of NICs.
Check the Hardware Compatibility List for the FreeBSD release to see if the NIC is supported.

If the NIC is supported, determine the name of the FreeBSD driver for the NIC. Refer to
Jusr/src/sys/conf/NOTES and /usr/src/sys/arch/conf/NOTES for the list of NIC drivers with some
information about the supported chipsets. When in doubt, read the manual page of the driver as it
will provide more information about the supported hardware and any known limitations of the
driver.

The drivers for common NICs are already present in the GENERIC kernel, meaning the NIC should
be probed during boot. The system’s boot messages can be viewed by typing more
/var/run/dmesg.boot and using the spacebar to scroll through the text. In this example, two Ethernet
NICs using the dc(4) driver are present on the system:

dc@: <82c169 PNIC 10/100BaseTX> port 0xa000-0xadff mem @xd3800000-0xd38
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000ff irq 15 at device 11.0 on pci@

miibus@: <MII bus> on dc@

bmtphy@: <BCM5201 10/100baseTX PHY> PHY 1 on miibus@

bmtphy@: 10baseT, 10baseT-FDX, 100baseTX, 100baseTX-FDX, auto
dc@: Ethernet address: 00:a@:cc:da:da:da

dc@: [ITHREAD]

de1: <82c169 PNIC 10/100BaseTX> port 0x9800-0x98ff mem 0xd3000000-0xd30
000ff irq 11 at device 12.0 on pci@

miibus1: <MII bus> on dcT

bmtphy1: <BCM5201 10/100baseTX PHY> PHY 1 on miibus1

bmtphy1: 10baseT, 10baseT-FDX, 100baseTX, 100baseTX-FDX, auto
dc1: Ethernet address: 00:a@:cc:da:da:db

dc1: [ITHREAD]

If the driver for the NIC is not present in GENERIC, but a driver is available, the driver will need to
be loaded before the NIC can be configured and used. This may be accomplished in one of two
ways:

* The easiest way is to load a kernel module for the NIC using kldload(8). To also automatically
load the driver at boot time, add the appropriate line to /boot/loader.conf. Not all NIC drivers
are available as modules.

» Alternatively, statically compile support for the NIC into a custom kernel. Refer to
[usr/src/sys/conf/NOTES, /usr/src/sys/arch/conf/NOTES and the manual page of the driver to
determine which line to add to the custom kernel configuration file. For more information
about recompiling the kernel, refer to Configuring the FreeBSD Kernel. If the NIC was detected
at boot, the kernel does not need to be recompiled.

11.5.1.1. Using Windows® NDIS Drivers

Unfortunately, there are still many vendors that do not provide schematics for their drivers to the
open source community because they regard such information as trade secrets. Consequently, the
developers of FreeBSD and other operating systems are left with two choices: develop the drivers
by a long and pain-staking process of reverse engineering or using the existing driver binaries
available for Microsoft® Windows® platforms.

FreeBSD provides "native" support for the Network Driver Interface Specification (NDIS). It
includes ndisgen(8) which can be used to convert a Windows® XP driver into a format that can be
used on FreeBSD. Because the ndis(4) driver uses a Windows® XP binary, it only runs on i386™ and
amd64 systems. PCI, CardBus, PCMCIA, and USB devices are supported.

To use ndisgen(8), three things are needed:

1. FreeBSD kernel sources.
2. A Windows® XP driver binary with a .SYS extension.

3. A Windows® XP driver configuration file with a .INF extension.

Download the .SYS and .INF files for the specific NIC. Generally, these can be found on the driver CD
or at the vendor’s website. The following examples use W32DRIVER.SYS and W32DRIVER.INF.
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The driver bit width must match the version of FreeBSD. For FreeBSD/i386, use a Windows® 32-bit
driver. For FreeBSD/amd64, a Windows® 64-bit driver is needed.

The next step is to compile the driver binary into a loadable kernel module. As root, use ndisgen(8):
# ndisgen /path/to/W32DRIVER.INF /path/to/W32DRIVER.SYS

This command is interactive and prompts for any extra information it requires. A new kernel
module will be generated in the current directory. Use kldload(8) to load the new module:

# kldload ./W32DRIVER_SYS.ko

In addition to the generated kernel module, the ndis.ko and if_ndis.ko modules must be loaded. This
should happen automatically when any module that depends on ndis(4) is loaded. If not, load them
manually, using the following commands:

# kldload ndis
# kldload if_ndis

The first command loads the ndis(4) miniport driver wrapper and the second loads the generated
NIC driver.

Check dmesg(8) to see if there were any load errors. If all went well, the output should be similar to
the following:

ndis@: <Wireless-G PCI Adapter> mem 0xf4100000-0xf4101fff irq 3 at device 8.0 on pcil
ndis@: NDIS API version: 5.0

ndis@: Ethernet address: 0a:b1:2c:d3:4e:f5

ndis@: 11b rates: 1Mbps 2Mbps 5.5Mbps 11Mbps

ndis@: 119 rates: 6Mbps 9Mbps 12Mbps 18Mbps 36Mbps 48Mbps 54Mbps

From here, ndisO can be configured like any other NIC.

To configure the system to load the ndis(4) modules at boot time, copy the generated module,
W32DRIVER_SYS.ko, to /boot/modules. Then, add the following line to /boot/loader.conf:

W32DRIVER_SYS_load="YES"

11.5.2. Configuring the Network Card

Once the right driver is loaded for the NIC, the card needs to be configured. It may have been
configured at installation time by bsdinstall(8).

To display the NIC configuration, enter the following command:

282


https://man.freebsd.org/cgi/man.cgi?query=ndisgen&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=kldload&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=ndis&sektion=4&format=html
https://man.freebsd.org/cgi/man.cgi?query=ndis&sektion=4&format=html
https://man.freebsd.org/cgi/man.cgi?query=dmesg&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=ndis&sektion=4&format=html
https://man.freebsd.org/cgi/man.cgi?query=bsdinstall&sektion=8&format=html

% ifconfig
dc@: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric @ mtu 1500
options=80008<VLAN_MTU, LINKSTATE>
ether 00:a0:cc:da:da:da
inet 192.168.1.3 netmask Oxffffff0@ broadcast 192.168.1.255
media: Ethernet autoselect (10@baseTX <full-duplex>)
status: active
dc1: flags=8802<UP,BROADCAST,RUNNING, SIMPLEX,MULTICAST> metric @ mtu 1500
options=80008<VLAN_MTU, LINKSTATE>
ether 00:a0:cc:da:da:db
inet 10.0.0.71 netmask Oxffffff@0 broadcast 10.0.0.255
media: Ethernet 10baseT/UTP
status: no carrier
100: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> metric @ mtu 16384
options=3<RXCSUM, TXCSUM>
inet6 fe80::1%100 prefixlen 64 scopeid 0x4
inet6 ::1 prefixlen 128
inet 127.0.0.1 netmask 0xff000000
nd6 options=3<PERFORMNUD,ACCEPT_RTADV>

In this example, the following devices were displayed:

e dcO: The first Ethernet interface.
e dcl: The second Ethernet interface.
* 100: The loopback device.

FreeBSD uses the driver name followed by the order in which the card is detected at boot to name
the NIC. For example, sis2 is the third NIC on the system using the sis(4) driver.

In this example, dc0 is up and running. The key indicators are:
UP means that the card is configured and ready.
. The card has an Internet (inet) address, 192.168.1.3.
. It has a valid subnet mask (netmask), where 0xffffff00 is the same as 255.255.255.0.

1.

2

3

4, It has a valid broadcast address, 192.168.1.255.

5. The MAC address of the card (ether) is 00:a0:cc:da:da:da.
6

. The physical media selection is on autoselection mode (media: Ethernet autoselect (100baseTX
<full-duplex>)). In this example, dcl is configured to run with 10baseT/UTP media. For more
information on available media types for a driver, refer to its manual page.

7. The status of the link (status) is active, indicating that the carrier signal is detected. For dc1, the
status: no carrier status is normal when an Ethernet cable is not plugged into the card.

If the ifconfig(8) output had shown something similar to:

dc@: flags=8843<BROADCAST,SIMPLEX,MULTICAST> metric @ mtu 1500
options=800@8<VLAN_MTU, LINKSTATE>
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ether 00:a30:cc:da:da:da
media: Ethernet autoselect (10@baseTX <full-duplex>)
status: active

it would indicate the card has not been configured.

The card must be configured as root. The NIC configuration can be performed from the command
line with ifconfig(8) but will not persist after a reboot unless the configuration is also added to
/etc/rc.conf. If a DHCP server is present on the LAN, just add this line:

ifconfig_dc@="DHCP"

Replace dc0 with the correct value for the system.

The line added, then, follow the instructions given in Testing and Troubleshooting.

o If the network was configured during installation, some entries for the NIC(s) may
be already present. Double check /etc/rc.conf before adding any lines.

If there is no DHCP server, the NIC(s) must be configured manually. Add a line for each NIC present
on the system, as seen in this example:

ifconfig_dc@="1inet 192.168.1.3 netmask 255.255.255.0"
ifconfig_dc1="inet 10.0.0.1 netmask 255.255.255.0 media 1@0baseT/UTP"

Replace dcO and dcl1 and the IP address information with the correct values for the system. Refer to
the man page for the driver, ifconfig(8), and rc.conf(5) for more details about the allowed options
and the syntax of /etc/rc.conf.

If the network is not using DNS, edit /etc/hosts to add the names and IP addresses of the hosts on the
LAN, if they are not already there. For more information, refer to hosts(5) and to
/usr/shared/examples/etc/hosts.

If there is no DHCP server and access to the Internet is needed, manually configure
the default gateway and the nameserver:

# echo 'defaultrouter="your_default_router"' >> /etc/rc.conf
# echo 'nameserver your_DNS_server' >> /etc/resolv.conf

11.5.3. Testing and Troubleshooting

Once the necessary changes to /etc/rc.conf are saved, a reboot can be used to test the network
configuration and to verify that the system restarts without any configuration errors. Alternatively,
apply the settings to the networking system with this command:
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# service netif restart

If a default gateway has been set in /etc/rc.conf, also issue this command:

# service routing restart

Once the networking system has been relaunched, test the NICs.

11.5.3.1. Testing the Ethernet Card

To verify that an Ethernet card is configured correctly, ping(8) the interface itself, and then ping(8)
another machine on the LAN:

% ping -c5 192.168.1.3

PING 192.168.1.3 (192.168.1.3): 56 data bytes

64 bytes from 192.168.1.3: icmp_seq=0 tt1=64 time=0.082 ms
64 bytes from 192.168.1.3: icmp_seq=1 tt1=64 time=0.074 ms
64 bytes from 192.168.1.3: icmp_seq=2 tt1=64 time=0.076 ms
64 bytes from 192.168.1.3: icmp_seq=3 tt1=64 time=0.108 ms
64 bytes from 192.168.1.3: icmp_seq=4 tt1=64 time=0.076 ms

--- 192.168.1.3 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.074/0.083/0.108/0.013 ms

% ping -c5 192.168.1.2

PING 192.168.1.2 (192.168.1.2): 56 data bytes

64 bytes from 192.168.1.2: icmp_seq=0 tt1=64 time=0.726 ms
64 bytes from 192.168.1.2: icmp_seq=1 tt1=64 time=0.766 ms
64 bytes from 192.168.1.2: icmp_seq=2 tt1=64 time=0.700 ms
64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=0.747 ms
64 bytes from 192.168.1.2: icmp_seq=4 tt1=64 time=0.704 ms

--- 192.168.1.2 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 0.700/0.729/0.766/0.025 ms

To test network resolution, use the host name instead of the IP address. If there is no DNS server on
the network, /etc/hosts must first be configured. To this purpose, edit /etc/hosts to add the names
and IP addresses of the hosts on the LAN, if they are not already there. For more information, refer
to hosts(5) and to /usr/shared/examples/etc/hosts.

11.5.3.2. Troubleshooting

When troubleshooting hardware and software configurations, check the simple things first. Is the
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network cable plugged in? Are the network services properly configured? Is the firewall configured
correctly? Is the NIC supported by FreeBSD? Before sending a bug report, always check the
Hardware Notes, update the version of FreeBSD to the latest STABLE version, check the mailing list
archives, and search the Internet.

If the card works, yet performance is poor, read through tuning(7). Also, check the network
configuration as incorrect network settings can cause slow connections.

Some users experience one or two device timeout messages, which is normal for some cards. If they
continue, or are bothersome, determine if the device is conflicting with another device. Double
check the cable connections. Consider trying another card.

To resolve watchdog timeout errors, first check the network cable. Many cards require a PCI slot
which supports bus mastering. On some old motherboards, only one PCI slot allows it, usually slot
0. Check the NIC and the motherboard documentation to determine if that may be the problem.

No route to host messages occur if the system is unable to route a packet to the destination host.
This can happen if no default route is specified or if a cable is unplugged. Check the output of
netstat -rn and make sure there is a valid route to the host. If there is not, read “Gateways and
Routes”.

ping: sendto: Permission denied error messages are often caused by a misconfigured firewall. If a
firewall is enabled on FreeBSD but no rules have been defined, the default policy is to deny all
traffic, even ping(8). Refer to Firewalls for more information.

Sometimes performance of the card is poor or below average. In these cases, try setting the media
selection mode from autoselect to the correct media selection. While this works for most hardware,
it may or may not resolve the issue. Again, check all the network settings, and refer to tuning(7).

11.6. Virtual Hosts

A common use of FreeBSD is virtual site hosting, where one server appears to the network as many
servers. This is achieved by assigning multiple network addresses to a single interface.

A given network interface has one "real" address, and may have any number of "alias" addresses.
These aliases are normally added by placing alias entries in /etc/rc.conf, as seen in this example:

ifconfig_fxp@_alias@="inet Xxxx.xxx.XxX.xxx netmask Xxxx.XXX.XXX.xxx"

Alias entries must start with alias0 using a sequential number such as alias0, alias1, and so on.
The configuration process will stop at the first missing number.

The calculation of alias netmasks is important. For a given interface, there must be one address
which correctly represents the network’s netmask. Any other addresses which fall within this
network must have a netmask of all 1s, expressed as either 255.255.255.255 or Oxffffffff.

For example, consider the case where the fxp0 interface is connected to two networks: 10.1.1.0
with a netmask of 255.255.255.0 and 202.0.75.16 with a netmask of 255.255.255.240. The system is
to be configured to appear in the ranges 10.1.1.1 through 10.1.1.5 and 202.0.75.17 through
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202.0.75.20. Only the first address in a given network range should have a real netmask. All the rest
(10.1.1.2 through 10.1.1.5 and 202.0.75.18 through 202.0.75.20) must be configured with a
netmask of 255.255.255.255.

The following /etc/rc.conf entries configure the adapter correctly for this scenario:

ifconfig_fxp0="1inet 10.1.1.1 netmask 255.255.255.0"
ifconfig_fxp@_alias@="1inet 10.1.1.2 netmask 255.255.255.255"
ifconfig_fxp@_alias1="inet 10.1.1.3 netmask 255.255.255.255"
ifconfig_fxp@_alias2="1inet 10.1.1.4 netmask 255.255.255.255"
ifconfig_fxp@_alias3="inet 10.1.1.5 netmask 255.255.255.255"
ifconfig_fxp@_alias4="inet 202.0.75.17 netmask 255.255.255.240"
ifconfig_fxp@_alias5="inet 202.0.75.18 netmask 255.255.255.255"
ifconfig_fxp@_alias6="inet 202.0.75.19 netmask 255.255.255.255"
ifconfig_fxp@_alias7="inet 202.0.75.20 netmask 255.255.255.255"

A simpler way to express this is with a space-separated list of IP address ranges. The first address
will be given the indicated subnet mask and the additional addresses will have a subnet mask of
255.255.255.255.

ifconfig_fxp@_aliases="inet 10.1.1.1-5/24 inet 202.0.75.17-20/28"

11.7. Configuring System Logging

Generating and reading system logs is an important aspect of system administration. The
information in system logs can be used to detect hardware and software issues as well as
application and system configuration errors. This information also plays an important role in
security auditing and incident response. Most system daemons and applications will generate log
entries.

FreeBSD provides a system logger, syslogd, to manage logging. By default, syslogd is started when
the system boots. This is controlled by the variable syslogd_enable in /etc/rc.conf. There are
numerous application arguments that can be set using syslogd_flags in /etc/rc.conf. Refer to
syslogd(8) for more information on the available arguments.

This section describes how to configure the FreeBSD system logger for both local and remote
logging and how to perform log rotation and log management.

11.7.1. Configuring Local Logging

The configuration file, /etc/syslog.conf, controls what syslogd does with log entries as they are
received. There are several parameters to control the handling of incoming events. The facility
describes which subsystem generated the message, such as the kernel or a daemon, and the level
describes the severity of the event that occurred. This makes it possible to configure if and where a
log message is logged, depending on the facility and level. It is also possible to take action
depending on the application that sent the message, and in the case of remote logging, the
hostname of the machine generating the logging event.
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This configuration file contains one line per action, where the syntax for each line is a selector field
followed by an action field. The syntax of the selector field is facility.level which will match log
messages from facility at level level or higher. It is also possible to add an optional comparison flag
before the level to specify more precisely what is logged. Multiple selector fields can be used for the
same action, and are separated with a semicolon (;). Using * will match everything. The action field
denotes where to send the log message, such as to a file or remote log host. As an example, here is
the default syslog.conf from FreeBSD:

$FreeBSD$

#

#

# Spaces ARE valid field separators in this file. However,

# other *nix-like systems still insist on using tabs as field

# separators. If you are sharing this file between systems, you
# may want to use only tabs as field separators here.

# Consult the syslog.conf(5) manpage.
*.err;kern.warning;auth.notice;mail.crit /dev/console
*.notice;authpriv.none;kern.debug;lpr.info;mail.crit;news.err  /var/log/messages
security.* /var/log/security
auth.info;authpriv.info /var/log/auth.log
mail.info /var/log/maillog

lpr.info /var/log/1pd-errs

ftp.info /var/log/xferlog

cron.* /var/log/cron

I-devd

*.=debug /var/log/debug. log

* . emerg *

# uncomment this to log all writes to /dev/console to /var/log/console.log
#iconsole.info /var/log/console.log

# uncomment this to enable logging of all log messages to /var/log/all.log
# touch /var/log/all.log and chmod it to mode 600 before it will work

#*.* /var/log/all.log

# uncomment this to enable logging to a remote loghost named loghost
x> @loghost

# uncomment these if you're running inn

# news.crit /var/log/news/news.crit
# news.err /var/log/news/news.err
# news.notice /var/log/news/news.notice
# Uncomment this if you wish to see messages produced by devd

# !devd

# *.>=info

'ppp

** /var/log/ppp.log

| *

In this example:

* Line 8 matches all messages with a level of err or higher, as well as kern.warning, auth.notice
and mail.crit, and sends these log messages to the console (/dev/console).

* Line 12 matches all messages from the mail facility at level info or above and logs the messages
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to /var/log/maillog.

* Line 17 uses a comparison flag (=) to only match messages at level debug and logs them to
/var/log/debug.log.

* Line 33 is an example usage of a program specification. This makes the rules following it only
valid for the specified program. In this case, only the messages generated by ppp are logged to
/var/log/ppp.log.

The available levels, in order from most to least critical are emerg, alert, crit, err, warning, notice,
info, and debug.

The facilities, in no particular order, are auth, authpriv, console, cron, daemon, ftp, kern, lpr, mail,
mark, news, security, syslog, user, uucp, and local® through local7. Be aware that other operating
systems might have different facilities.

To log everything of level notice and higher to /var/log/daemon.log, add the following entry:
daemon.notice /var/log/daemon. log

For more information about the different levels and facilities, refer to syslog(3) and syslogd(8). For
more information about /etc/syslog.conf, its syntax, and more advanced usage examples, see
syslog.conf(5).

11.7.2. Log Management and Rotation

Log files can grow quickly, taking up disk space and making it more difficult to locate useful
information. Log management attempts to mitigate this. In FreeBSD, newsyslog is used to manage
log files. This built-in program periodically rotates and compresses log files, and optionally creates
missing log files and signals programs when log files are moved. The log files may be generated by
syslogd or by any other program which generates log files. While newsyslog is normally run from
cron(8), it is not a system daemon. In the default configuration, it runs every hour.

To know which actions to take, newsyslog reads its configuration file, /etc/newsyslog.conf. This file
contains one line for each log file that newsyslog manages. Each line states the file owner,
permissions, when to rotate that file, optional flags that affect log rotation, such as compression,
and programs to signal when the log is rotated. Here is the default configuration in FreeBSD:

configuration file for newsyslog
$FreeBSD$

Entries which do not specify the '/pid_file' field will cause the
syslogd process to be signalled when that log file is rotated. This
action 1is only appropriate for log files which are written to by the
syslogd process (ie, files listed in /etc/syslog.conf). If there
is no process which needs to be signalled when a given log file is
rotated, then the entry for that file should include the 'N' flag.

= R FF o R H = o R = =

The 'flags' field is one or more of the letters: BCDGINUXZ or a '-'.
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Note: some sites will want to select more restrictive protections than the
defaults. In particular, it may be desirable to switch many of the 644
entries to 640 or 600. For example, some sites will consider the

contents of maillog, messages, and lpd-errs to be confidential. In the
future, these defaults may change to more conservative ones.

== o o = o o=

# logfilename [owner:group] mode count size when flags [/pid_file]
[sig_num]

/var/log/all.log 600 7 * @T00 1]
/var/log/amd.log 644 7 100 * J
/var/log/auth.log 600 7 100 @0101T 1C
/var/log/console.log 600 5 100 * J
/var/log/cron 600 3 100 * ]C
/var/log/daily.log 640 7 * @Teo IN
/var/log/debug.log 600 7 100 * JC
/var/log/kerberos.log 600 7 100 * ]
/var/log/1pd-errs 644 7 100 * JC
/var/log/maillog 640 7 * @Tee 1C
/var/log/messages 644 5 100 @0101T 1C
/var/log/monthly.log 640 12 * $§M1D0 IN
/var/log/pflog 600 3 100 * JB
/var/run/pflogd.pid

/var/1log/ppp.log root:network 640 3 100 * JC
/var/log/devd.log 644 3 100 * JC
/var/log/security 600 10 100 * 1C
/var/log/sendmail.st 640 10 * 168 B
/var/log/utx.log 644 3 * ©01705 B
/var/log/weekly.log 640 5 1 gweDo IN
/var/log/xferlog 600 7 100 * JC

Each line starts with the name of the log to be rotated, optionally followed by an owner and group
for both rotated and newly created files. The mode field sets the permissions on the log file and count
denotes how many rotated log files should be kept. The size and when fields tell newsyslog when to
rotate the file. A log file is rotated when either its size is larger than the size field or when the time
in the when field has passed. An asterisk (*) means that this field is ignored. The flags field gives
further instructions, such as how to compress the rotated file or to create the log file if it is missing.
The last two fields are optional and specify the name of the Process ID (PID) file of a process and a
signal number to send to that process when the file is rotated.

For more information on all fields, valid flags, and how to specify the rotation time, refer to
newsyslog.conf(5). Since newsyslog is run from cron(8), it cannot rotate files more often than it is
scheduled to run from cron(8).

11.7.3. Configuring Remote Logging

Monitoring the log files of multiple hosts can become unwieldy as the number of systems increases.
Configuring centralized logging can reduce some of the administrative burden of log file
administration.
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In FreeBSD, centralized log file aggregation, merging, and rotation can be configured using syslogd
and newsyslog. This section demonstrates an example configuration, where host A, named
logserv.example.com, will collect logging information for the local network. Host B, named
logclient.example.com, will be configured to pass logging information to the logging server.

11.7.3.1. Log Server Configuration

A log server is a system that has been configured to accept logging information from other hosts.
Before configuring a log server, check the following:

* If there is a firewall between the logging server and any logging clients, ensure that the firewall
ruleset allows UDP port 514 for both the clients and the server.

* The logging server and all client machines must have forward and reverse entries in the local
DNS. If the network does not have a DNS server, create entries in each system’s /etc/hosts.
Proper name resolution is required so that log entries are not rejected by the logging server.

On the log server, edit /etc/syslog.conf to specify the name of the client to receive log entries from,
the logging facility to be used, and the name of the log to store the host’s log entries. This example
adds the hostname of B, logs all facilities, and stores the log entries in /var/log/logclient.log.

Przyktad 6. Sample Log Server Configuration

+logclient.example.com
*x /var/log/logclient.log

When adding multiple log clients, add a similar two-line entry for each client. More information
about the available facilities may be found in syslog.conf(5).

Next, configure /etc/rc.conf:

syslogd_enable="YES"
syslogd_flags="-a logclient.example.com -v -v"

The first entry starts syslogd at system boot. The second entry allows log entries from the specified
client. The -v -v increases the verbosity of logged messages. This is useful for tweaking facilities as
administrators are able to see what type of messages are being logged under each facility.

Multiple -a options may be specified to allow logging from multiple clients. IP addresses and whole
netblocks may also be specified. Refer to syslogd(8) for a full list of possible options.

Finally, create the log file:

# touch /var/log/logclient.log

At this point, syslogd should be restarted and verified:
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# service syslogd restart
# pgrep syslog

If a PID is returned, the server restarted successfully, and client configuration can begin. If the
server did not restart, consult /var/log/messages for the error.

11.7.3.2. Log Client Configuration

A logging client sends log entries to a logging server on the network. The client also keeps a local
copy of its own logs.

Once a logging server has been configured, edit /etc/rc.conf on the logging client:

syslogd_enable="YES"
syslogd_flags="-s -v -v"

The first entry enables syslogd on boot up. The second entry prevents logs from being accepted by
this client from other hosts (-s) and increases the verbosity of logged messages.

Next, define the logging server in the client’s /etc/syslog.conf. In this example, all logged facilities
are sent to a remote system, denoted by the @ symbol, with the specified hostname:

*x @logserv.example.com

After saving the edit, restart syslogd for the changes to take effect:

# service syslogd restart

To test that log messages are being sent across the network, use logger(1) on the client to send a
message to syslogd:

# logger "Test message from logclient"

This message should now exist both in /var/log/messages on the client and /var/log/logclient.log on
the log server.

11.7.3.3. Debugging Log Servers

If no messages are being received on the log server, the cause is most likely a network connectivity
issue, a hostname resolution issue, or a typo in a configuration file. To isolate the cause, ensure that
both the logging server and the logging client are able to ping each other using the hostname
specified in their /etc/rc.conf. If this fails, check the network cabling, the firewall ruleset, and the
hostname entries in the DNS server or /etc/hosts on both the logging server and clients. Repeat until
the ping is successful from both hosts.
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If the ping succeeds on both hosts but log messages are still not being received, temporarily
increase logging verbosity to narrow down the configuration issue. In the following example,
/var/log/logclient.log on the logging server is empty and /var/log/messages on the logging client does
not indicate a reason for the failure. To increase debugging output, edit the syslogd_flags entry on
the logging server and issue a restart:

syslogd_flags="-d -a logclient.example.com -v -v"

# service syslogd restart

Debugging data similar to the following will flash on the console immediately after the restart:

logmsg: pri 56, flags 4, from logserv.example.com, msg syslogd: restart

syslogd: restarted

logmsg: pri 6, flags 4, from logserv.example.com, msg syslogd: kernel boot file is
/boot/kernel/kernel

Logging to FILE /var/log/messages

syslogd: kernel boot file is /boot/kernel/kernel

cvthname(192.168.1.10)

validate: dgram from IP 192.168.1.10, port 514, name logclient.example.com;
rejected in rule @ due to name mismatch.

In this example, the log messages are being rejected due to a typo which results in a hostname
mismatch. The client’s hostname should be logclient, not logclien. Fix the typo, issue a restart, and
verify the results:

# service syslogd restart

logmsg: pri 56, flags 4, from logserv.example.com, msg syslogd: restart

syslogd: restarted

logmsg: pri 6, flags 4, from logserv.example.com, msg syslogd: kernel boot file is
/boot/kernel/kernel

syslogd: kernel boot file is /boot/kernel/kernel

logmsg: pri 166, flags 17, from logserv.example.com,

msg Dec 10 20:55:02 <syslog.err> logserv.example.com syslogd: exiting on signal 2
cvthname(192.168.1.10)

validate: dgram from IP 192.168.1.10, port 514, name logclient.example.com;
accepted in rule 0.

logmsg: pri 15, flags @, from logclient.example.com, msg Dec 11 02:01:28 trhodes: Test
message 2

Logging to FILE /var/log/logclient.log

Logging to FILE /var/log/messages

At this point, the messages are being properly received and placed in the correct file.
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11.7.3.4. Security Considerations

As with any network service, security requirements should be considered before implementing a
logging server. Log files may contain sensitive data about services enabled on the local host, user
accounts, and configuration data. Network data sent from the client to the server will not be
encrypted or password protected. If a need for encryption exists, consider using security/stunnel,
which will transmit the logging data over an encrypted tunnel.

Local security is also an issue. Log files are not encrypted during use or after log rotation. Local
users may access log files to gain additional insight into system configuration. Setting proper
permissions on log files is critical. The built-in log rotator, newsyslog, supports setting permissions
on newly created and rotated log files. Setting log files to mode 600 should prevent unwanted access
by local users. Refer to newsyslog.conf(5) for additional information.

11.8. Configuration Files

11.8.1. /etc Layout

There are a number of directories in which configuration information is kept. These include:

Jetc Generic system-specific configuration
information.

/etc/defaults Default versions of system configuration files.

/etc/mail Extra sendmail(8) configuration and other MTA

configuration files.

/etc/ppp Configuration for both user- and kernel-ppp
programs.
/usr/local/etc Configuration files for installed applications.

May contain per-application subdirectories.
/usr/local/etc/rc.d rc(8) scripts for installed applications.

/var/db Automatically generated system-specific
database files, such as the package database and
the locate(1) database.

11.8.2. Hostnames

11.8.2.1. /etc/resolv.conf

How a FreeBSD system accesses the Internet Domain Name System (DNS) is controlled by
resolv.conf(5).

The most common entries to /etc/resolv.conf are:
nameserver The IP address of a name server the resolver

should query. The servers are queried in the
order listed with a maximum of three.
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search Search list for hostname lookup. This is
normally determined by the domain of the local
hostname.

domain The local domain name.

A typical /etc/resolv.conf looks like this:

search example.com
nameserver 147.11.1.11
nameserver 147.11.100.30

0 Only one of the search and domain options should be used.

When using DHCP, dhclient(8) usually rewrites /etc/resolv.conf with information received from the
DHCP server.

11.8.2.2. /etc/hosts

/etc/hosts is a simple text database which works in conjunction with DNS and NIS to provide host
name to IP address mappings. Entries for local computers connected via a LAN can be added to this
file for simplistic naming purposes instead of setting up a named(8) server. Additionally, /etc/hosts
can be used to provide a local record of Internet names, reducing the need to query external DNS
servers for commonly accessed names.

$FreeBSD$

Host Database

This file should contain the addresses and aliases for local hosts that
share this file. Replace 'my.domain' below with the domainname of your
machine.

In the presence of the domain name service or NIS, this file may
not be consulted at all; see /etc/nsswitch.conf for the resolution order.

T o F o o H = R o O R o R

0 localhost localhost.my.domain

127.0.0.1 localhost localhost.my.domain

#

# Imaginary network.

#10.0.0.2 myname.my.domain myname

#10.0.0.3 myfriend.my.domain myfriend

#

# According to RFC 1918, you can use the following IP networks for
# private nets which will never be connected to the Internet:
#

# 10.0.0.0 - 10.255.255.255
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172.16.0.0 - 172.31.255.255
192.168.0.0 -  192.168.255.255

In case you want to be able to connect to the Internet, you need

real official assigned numbers. Do not try to invent your own network
numbers but instead get one from your network provider (if any) or

from your regional registry (ARIN, APNIC, LACNIC, RIPE NCC, or AfriNIC.)

= o O o R o o =

The format of /etc/hosts is as follows:
[Internet address] [official hostname] [alias1] [alias2] ...
For example:
10.0.0.1 myRealHostname.example.com myRealHostname foobar1 foobar?

Consult hosts(5) for more information.

11.9. Tuning with sysctl(8)

sysctl(8) is used to make changes to a running FreeBSD system. This includes many advanced
options of the TCP/IP stack and virtual memory system that can dramatically improve performance
for an experienced system administrator. Over five hundred system variables can be read and set
using sysctl(8).

At its core, sysctl(8) serves two functions: to read and to modify system settings.

To view all readable variables:
% sysctl -a

To read a particular variable, specify its name:

% sysctl kern.maxproc
kern.maxproc: 1044

To set a particular variable, use the variable=value syntax:

# sysctl kern.maxfiles=5000
kern.maxfiles: 2088 -> 5000

Settings of sysctl variables are usually either strings, numbers, or booleans, where a boolean is 1 for
yes or @ for no.
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To automatically set some variables each time the machine boots, add them to /etc/sysctl.conf. For
more information, refer to sysctl.conf(5) and sysctl.conf.

11.9.1. sysctl.conf

The configuration file for sysctl(8), /etc/sysctl.conf, looks much like /etc/rc.conf. Values are set in a
variable=value form. The specified values are set after the system goes into multi-user mode. Not all
variables are settable in this mode.

For example, to turn off logging of fatal signal exits and prevent users from seeing processes started
by other users, the following tunables can be set in /etc/sysctl.conf:

# Do not log fatal signal exits (e.g., sig 11)
kern.logsigexit=0

# Prevent users from seeing information about processes that
# are being run under another UID.
security.bsd.see_other_uids=0

11.9.2. sysctl(8) Read-only

In some cases it may be desirable to modify read-only sysctl(8) values, which will require a reboot
of the system.

For instance, on some laptop models the cardbus(4) device will not probe memory ranges and will
fail with errors similar to:

cbb@: Could not map register memory
device_probe_and_attach: cbb@ attach returned 12

The fix requires the modification of a read-only sysctl(8) setting. Add
hw.pci.allow_unsupported_io_range=1 to /boot/loader.conf and reboot. Now cardbus(4) should work

properly.

11.10. Tuning Disks

The following section will discuss various tuning mechanisms and options which may be applied to
disk devices. In many cases, disks with mechanical parts, such as SCSI drives, will be the bottleneck
driving down the overall system performance. While a solution is to install a drive without
mechanical parts, such as a solid state drive, mechanical drives are not going away anytime in the
near future. When tuning disks, it is advisable to utilize the features of the iostat(8) command to
test various changes to the system. This command will allow the user to obtain valuable
information on system IO.
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11.10.1. Sysctl Variables

11.10.1.1. vfs.vmiodirenable

The vfs.vmiodirenable sysctl(8) variable may be set to either 0 (off) or 1 (on). It is set to 1 by default.
This variable controls how directories are cached by the system. Most directories are small, using
just a single fragment (typically 1 K) in the file system and typically 512 bytes in the buffer cache.
With this variable turned off, the buffer cache will only cache a fixed number of directories, even if
the system has a huge amount of memory. When turned on, this sysctl(8) allows the buffer cache to
use the VM page cache to cache the directories, making all the memory available for caching
directories. However, the minimum in-core memory used to cache a directory is the physical page
size (typically 4 K) rather than 512 bytes. Keeping this option enabled is recommended if the system
is running any services which manipulate large numbers of files. Such services can include web
caches, large mail systems, and news systems. Keeping this option on will generally not reduce
performance, even with the wasted memory, but one should experiment to find out.

11.10.1.2. vfs.write_behind

The vfs.write_behind sysctl(8) variable defaults to 1 (on). This tells the file system to issue media
writes as full clusters are collected, which typically occurs when writing large sequential files. This
avoids saturating the buffer cache with dirty buffers when it would not benefit I[/O performance.
However, this may stall processes and under certain circumstances should be turned off.

11.10.1.3. vfs.hirunningspace

The vfs.hirunningspace sysctl(8) variable determines how much outstanding write I/O may be
queued to disk controllers system-wide at any given instance. The default is usually sufficient, but
on machines with many disks, try bumping it up to four or five megabytes. Setting too high a value
which exceeds the buffer cache’s write threshold can lead to bad clustering performance. Do not set
this value arbitrarily high as higher write values may add latency to reads occurring at the same
time.

There are various other buffer cache and VM page cache related sysctl(8) values. Modifying these
values is not recommended as the VM system does a good job of automatically tuning itself.

11.10.1.4. vm.swap_idle_enabled

The vm.swap_idle_enabled sysctl(8) variable is useful in large multi-user systems with many active
login users and lots of idle processes. Such systems tend to generate continuous pressure on free
memory reserves. Turning this feature on and tweaking the swapout hysteresis (in idle seconds) via
vm.swap_idle_threshold1 and vm.swap_idle_threshold2 depresses the priority of memory pages
associated with idle processes more quickly then the normal pageout algorithm. This gives a
helping hand to the pageout daemon. Only turn this option on if needed, because the tradeoff is
essentially pre-page memory sooner rather than later which eats more swap and disk bandwidth.
In a small system this option will have a determinable effect, but in a large system that is already
doing moderate paging, this option allows the VM system to stage whole processes into and out of
memory easily.
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11.10.1.5. hw.ata.wc

Turning off IDE write caching reduces write bandwidth to IDE disks, but may sometimes be
necessary due to data consistency issues introduced by hard drive vendors. The problem is that
some IDE drives lie about when a write completes. With IDE write caching turned on, IDE hard
drives write data to disk out of order and will sometimes delay writing some blocks indefinitely
when under heavy disk load. A crash or power failure may cause serious file system corruption.
Check the default on the system by observing the hw.ata.wc sysctl(8) variable. If IDE write caching is
turned off, one can set this read-only variable to 1 in /boot/loader.conf in order to enable it at boot
time.

For more information, refer to ata(4).

11.10.1.6. SCSI_DELAY (kern.cam.scsi_delay)

The SCSI_DELAY kernel configuration option may be used to reduce system boot times. The defaults
are fairly high and can be responsible for 15 seconds of delay in the boot process. Reducing it to 5
seconds usually works with modern drives. The kern.cam.scsi_delay boot time tunable should be
used. The tunable and kernel configuration option accept values in terms of milliseconds and not
seconds.

11.10.2. Soft Updates

To fine-tune a file system, use tunefs(8). This program has many different options. To toggle Soft
Updates on and off, use:

# tunefs -n enable /filesystem
# tunefs -n disable /filesystem

A file system cannot be modified with tunefs(8) while it is mounted. A good time to enable Soft
Updates is before any partitions have been mounted, in single-user mode.

Soft Updates is recommended for UFS file systems as it drastically improves meta-data
performance, mainly file creation and deletion, through the use of a memory cache. There are two
downsides to Soft Updates to be aware of. First, Soft Updates guarantee file system consistency in
the case of a crash, but could easily be several seconds or even a minute behind updating the
physical disk. If the system crashes, unwritten data may be lost. Secondly, Soft Updates delay the
freeing of file system blocks. If the root file system is almost full, performing a major update, such
as make installworld, can cause the file system to run out of space and the update to fail.

11.10.2.1. More Details About Soft Updates

Meta-data updates are updates to non-content data like inodes or directories. There are two
traditional approaches to writing a file system’s meta-data back to disk.

Historically, the default behavior was to write out meta-data updates synchronously. If a directory
changed, the system waited until the change was actually written to disk. The file data buffers (file
contents) were passed through the buffer cache and backed up to disk later on asynchronously. The
advantage of this implementation is that it operates safely. If there is a failure during an update,
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meta-data is always in a consistent state. A file is either created completely or not at all. If the data
blocks of a file did not find their way out of the buffer cache onto the disk by the time of the crash,
fsck(8) recognizes this and repairs the file system by setting the file length to 0. Additionally, the
implementation is clear and simple. The disadvantage is that meta-data changes are slow. For
example, rm -r touches all the files in a directory sequentially, but each directory change will be
written synchronously to the disk. This includes updates to the directory itself, to the inode table,
and possibly to indirect blocks allocated by the file. Similar considerations apply for unrolling large
hierarchies using tar -x.

The second approach is to use asynchronous meta-data updates. This is the default for a UFS file
system mounted with mount -o async. Since all meta-data updates are also passed through the
buffer cache, they will be intermixed with the updates of the file content data. The advantage of
this implementation is there is no need to wait until each meta-data update has been written to
disk, so all operations which cause huge amounts of meta-data updates work much faster than in
the synchronous case. This implementation is still clear and simple, so there is a low risk for bugs
creeping into the code. The disadvantage is that there is no guarantee for a consistent state of the
file system. If there is a failure during an operation that updated large amounts of meta-data, like a
power failure or someone pressing the reset button, the file system will be left in an unpredictable
state. There is no opportunity to examine the state of the file system when the system comes up
again as the data blocks of a file could already have been written to the disk while the updates of
the inode table or the associated directory were not. It is impossible to implement a fsck(8) which is
able to clean up the resulting chaos because the necessary information is not available on the disk.
If the file system has been damaged beyond repair, the only choice is to reformat it and restore
from backup.

The usual solution for this problem is to implement dirty region logging, which is also referred to as
journaling. Meta-data updates are still written synchronously, but only into a small region of the
disk. Later on, they are moved to their proper location. Because the logging area is a small,
contiguous region on the disk, there are no long distances for the disk heads to move, even during
heavy operations, so these operations are quicker than synchronous updates. Additionally, the
complexity of the implementation is limited, so the risk of bugs being present is low. A disadvantage
is that all meta-data is written twice, once into the logging region and once to the proper location,
so performance "pessimization" might result. On the other hand, in case of a crash, all pending
meta-data operations can be either quickly rolled back or completed from the logging area after the
system comes up again, resulting in a fast file system startup.

Kirk McKusick, the developer of Berkeley FFS, solved this problem with Soft Updates. All pending
meta-data updates are kept in memory and written out to disk in a sorted sequence ("ordered meta-
data updates"). This has the effect that, in case of heavy meta-data operations, later updates to an
item "catch" the earlier ones which are still in memory and have not already been written to disk.
All operations are generally performed in memory before the update is written to disk and the data
blocks are sorted according to their position so that they will not be on the disk ahead of their meta-
data. If the system crashes, an implicit "log rewind" causes all operations which were not written to
the disk appear as if they never happened. A consistent file system state is maintained that appears
to be the one of 30 to 60 seconds earlier. The algorithm used guarantees that all resources in use are
marked as such in their blocks and inodes. After a crash, the only resource allocation error that
occurs is that resources are marked as "used" which are actually "free". fsck(8) recognizes this
situation, and frees the resources that are no longer used. It is safe to ignore the dirty state of the
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file system after a crash by forcibly mounting it with mount -f. In order to free resources that may
be unused, fsck(8) needs to be run at a later time. This is the idea behind the background fsck(8): at
system startup time, only a snapshot of the file system is recorded and fsck(8) is run afterwards. All
file systems can then be mounted "dirty", so the system startup proceeds in multi-user mode. Then,
background fsck(8) is scheduled for all file systems where this is required, to free resources that
may be unused. File systems that do not use Soft Updates still need the usual foreground fsck(8).

The advantage is that meta-data operations are nearly as fast as asynchronous updates and are
faster than logging, which has to write the meta-data twice. The disadvantages are the complexity
of the code, a higher memory consumption, and some idiosyncrasies. After a crash, the state of the
file system appears to be somewhat "older". In situations where the standard synchronous
approach would have caused some zero-length files to remain after the fsck(8), these files do not
exist at all with Soft Updates because neither the meta-data nor the file contents have been written
to disk. Disk space is not released until the updates have been written to disk, which may take place
some time after running rm(1). This may cause problems when installing large amounts of data on
a file system that does not have enough free space to hold all the files twice.

11.11. Tuning Kernel Limits

11.11.1. File/Process Limits

11.11.1.1. kern.maxfiles

The kern.maxfiles sysctl(8) variable can be raised or lowered based upon system requirements.
This variable indicates the maximum number of file descriptors on the system. When the file
descriptor table is full, file: table is full will show up repeatedly in the system message buffer,
which can be viewed using dmesg(8).

Each open file, socket, or fifo uses one file descriptor. A large-scale production server may easily
require many thousands of file descriptors, depending on the kind and number of services running
concurrently.

In older FreeBSD releases, the default value of kern.maxfiles is derived from maxusers in the kernel
configuration file. kern.maxfiles grows proportionally to the value of maxusers. When compiling a
custom kernel, consider setting this kernel configuration option according to the use of the system.
From this number, the kernel is given most of its pre-defined limits. Even though a production
machine may not have 256 concurrent users, the resources needed may be similar to a high-scale
web server.

The read-only sysctl(8) variable kern.maxusers is automatically sized at boot based on the amount of
memory available in the system, and may be determined at run-time by inspecting the value of
kern.maxusers. Some systems require larger or smaller values of kern.maxusers and values of 64, 128,
and 256 are not uncommon. Going above 256 is not recommended unless a huge number of file
descriptors is needed. Many of the tunable values set to their defaults by kern.maxusers may be
individually overridden at boot-time or run-time in /boot/loader.conf. Refer to loader.conf(5) and
/boot/defaults/loader.conf for more details and some hints.

In older releases, the system will auto-tune maxusers if it is set to 0. . When setting this option, set
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maxusers to at least 4, especially if the system runs Xorg or is used to compile software. The most
important table set by maxusers is the maximum number of processes, which is set to 20 + 16 *
maxusers. If maxusers is set to 1, there can only be 36 simultaneous processes, including the 18 or so
that the system starts up at boot time and the 15 or so used by Xorg. Even a simple task like reading
a manual page will start up nine processes to filter, decompress, and view it. Setting maxusers to 64
allows up to 1044 simultaneous processes, which should be enough for nearly all uses. If, however,
the error is displayed when trying to start another program, or a server is running with a large
number of simultaneous users, increase the number and rebuild.

maxusers does not limit the number of users which can log into the machine. It

o instead sets various table sizes to reasonable values considering the maximum
number of users on the system and how many processes each user will be
running.

11.11.1.2. kern.ipc.soacceptqueue

The kern.ipc.soacceptqueue sysctl(8) variable limits the size of the listen queue for accepting new
TCP connections. The default value of 128 is typically too low for robust handling of new connections
on a heavily loaded web server. For such environments, it is recommended to increase this value to
1024 or higher. A service such as sendmail(8), or Apache may itself limit the listen queue size, but
will often have a directive in its configuration file to adjust the queue size. Large listen queues do a
better job of avoiding Denial of Service (DoS) attacks.

11.11.2. Network Limits

The NMBCLUSTERS kernel configuration option dictates the amount of network Mbufs available to the
system. A heavily-trafficked server with a low number of Mbufs will hinder performance. Each
cluster represents approximately 2 K of memory, so a value of 1024 represents 2 megabytes of
kernel memory reserved for network buffers. A simple calculation can be done to figure out how
many are needed. A web server which maxes out at 1000 simultaneous connections where each
connection uses a 6 K receive and 16 K send buffer, requires approximately 32 MB worth of
network buffers to cover the web server. A good rule of thumb is to multiply by 2, so 2x32 MB / 2 KB
=64 MB / 2 kB = 32768. Values between 4096 and 32768 are recommended for machines with greater
amounts of memory. Never specify an arbitrarily high value for this parameter as it could lead to a
boot time crash. To observe network cluster usage, use -m with netstat(1).

The kern.ipc.nmbclusters loader tunable should be used to tune this at boot time. Only older
versions of FreeBSD will require the use of the NMBCLUSTERS kernel config(8) option.

For busy servers that make extensive use of the sendfile(2) system call, it may be necessary to
increase the number of sendfile(2) buffers via the NSFBUFS kernel configuration option or by setting
its value in /boot/loader.conf (see loader(8) for details). A common indicator that this parameter
needs to be adjusted is when processes are seen in the sfbufa state. The sysctl(8) variable
kern.ipc.nsfbufs is read-only. This parameter nominally scales with kern.maxusers, however it may
be necessary to tune accordingly.

Even though a socket has been marked as non-blocking, calling sendfile(2) on the
o non-blocking socket may result in the sendfile(2) call blocking until enough struct
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sf_buf's are made available.

11.11.2.1. net.inet.ip.portrange.*

The net.inet.ip.portrange.* sysctl(8) variables control the port number ranges automatically
bound to TCP and UDP sockets. There are three ranges: a low range, a default range, and a high range.
Most network programs use the default range which is controlled by net.inet.ip.portrange.first
and net.inet.ip.portrange.last, which default to 1024 and 5000, respectively. Bound port ranges are
used for outgoing connections and it is possible to run the system out of ports under certain
circumstances. This most commonly occurs when running a heavily loaded web proxy. The port
range is not an issue when running a server which handles mainly incoming connections, such as a
web server, or has a limited number of outgoing connections, such as a mail relay. For situations
where there is a shortage of ports, it is recommended to increase net.inet.ip.portrange.last
modestly. A value of 10000, 20000 or 30000 may be reasonable. Consider firewall effects when
changing the port range. Some firewalls may block large ranges of ports, usually low-numbered
ports, and expect systems to use higher ranges of ports for outgoing connections. For this reason, it
is not recommended that the value of net.inet.ip.portrange.first be lowered.

11.11.2.2. TCP Bandwidth Delay Product

TCP bandwidth delay product limiting can be enabled by setting the net.inet.tcp.inflight.enable
sysctl(8) variable to 1. This instructs the system to attempt to calculate the bandwidth delay product
for each connection and limit the amount of data queued to the network to just the amount
required to maintain optimum throughput.

This feature is useful when serving data over modems, Gigabit Ethernet, high speed WAN links, or
any other link with a high bandwidth delay product, especially when also using window scaling or
when a large send window has been configured. When enabling this option, also set
net.inet.tcp.inflight.debug to © to disable debugging. For production wuse, setting
net.inet.tcp.inflight.min to at least 6144 may be beneficial. Setting high minimums may effectively
disable bandwidth limiting, depending on the link. The limiting feature reduces the amount of data
built up in intermediate route and switch packet queues and reduces the amount of data built up in
the local host’s interface queue. With fewer queued packets, interactive connections, especially
over slow modems, will operate with lower Round Trip Times. This feature only effects server side
data transmission such as uploading. It has no effect on data reception or downloading.

Adjusting net.inet.tcp.inflight.stab is not recommended. This parameter defaults to 20,
representing 2 maximal packets added to the bandwidth delay product window calculation. The
additional window is required to stabilize the algorithm and improve responsiveness to changing
conditions, but it can also result in higher ping(8) times over slow links, though still much lower
than without the inflight algorithm. In such cases, try reducing this parameter to 15, 10, or 5 and
reducing net.inet.tcp.inflight.min to a value such as 3500 to get the desired effect. Reducing these
parameters should be done as a last resort only.

11.11.3. Virtual Memory

11.11.3.1. kern.maxvnodes

A vnode is the internal representation of a file or directory. Increasing the number of vnodes
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available to the operating system reduces disk I/O. Normally, this is handled by the operating
system and does not need to be changed. In some cases where disk I/O is a bottleneck and the
system is running out of vnodes, this setting needs to be increased. The amount of inactive and free
RAM will need to be taken into account.

To see the current number of vnodes in use:

# sysctl vfs.numvnodes
vfs.numvnodes: 91349

To see the maximum vnodes:

# sysctl kern.maxvnodes
kern.maxvnodes: 100000

If the current vnode usage is near the maximum, try increasing kern.maxvnodes by a value of 1000.
Keep an eye on the number of vfs.numvnodes. If it climbs up to the maximum again, kern.maxvnodes
will need to be increased further. Otherwise, a shift in memory usage as reported by top(1) should
be visible and more memory should be active.

11.12. Adding Swap Space

Sometimes a system requires more swap space. This section describes two methods to increase
swap space: adding swap to an existing partition or new hard drive, and creating a swap file on an
existing partition.

For information on how to encrypt swap space, which options exist, and why it should be done,
refer to “Encrypting Swap”.

11.12.1. Swap on a New Hard Drive or Existing Partition

Adding a new hard drive for swap gives better performance than using a partition on an existing
drive. Setting up partitions and hard drives is explained in “Adding Disks” while “Designing the
Partition Layout” discusses partition layouts and swap partition size considerations.

Use swapon to add a swap partition to the system. For example:

# swapon /dev/adals1b

It is possible to use any partition not currently mounted, even if it already contains

A data. Using swapon on a partition that contains data will overwrite and destroy that
data. Make sure that the partition to be added as swap is really the intended
partition before running swapon.

To automatically add this swap partition on boot, add an entry to /etc/fstab:
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/dev/adals1b none swap sw 0 @0

See fstab(5) for an explanation of the entries in /etc/fstab. More information about swapon can be
found in swapon(8).

11.12.2. Creating a Swap File
These examples create a 512M swap file called /usr/swap0 instead of using a partition.

Using swap files requires that the module needed by md(4) has either been built into the kernel or
has been loaded before swap is enabled. See Configuring the FreeBSD Kernel for information about
building a custom kernel.

Przyktad 7. Creating a Swap File

1. Create the swap file:
# dd if=/dev/zero of=/usr/swap@ bs=1m count=512

2. Set the proper permissions on the new file:
# chmod 0600 /usr/swap@

3. Inform the system about the swap file by adding a line to /etc/fstab:
md99 none swap sw,file=/usr/swap@d,late 0 @

The md(4) device md99 is used, leaving lower device numbers available for interactive use.

4. Swap space will be added on system startup. To add swap space immediately, use
swapon(8):

# swapon -al

11.13. Power and Resource Management

It is important to utilize hardware resources in an efficient manner. Power and resource
management allows the operating system to monitor system limits and to possibly provide an alert
if the system temperature increases unexpectedly. An early specification for providing power
management was the Advanced Power Management (APM) facility. APM controls the power usage
of a system based on its activity. However, it was difficult and inflexible for operating systems to
manage the power usage and thermal properties of a system. The hardware was managed by the
BIOS and the user had limited configurability and visibility into the power management settings.
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The APMBIOS is supplied by the vendor and is specific to the hardware platform. An APM driver in
the operating system mediates access to the APM Software Interface, which allows management of
power levels.

There are four major problems in APM. First, power management is done by the vendor-specific
BIOS, separate from the operating system. For example, the user can set idle-time values for a hard
drive in the APMBIOS so that, when exceeded, the BIOS spins down the hard drive without the
consent of the operating system. Second, the APM logic is embedded in the BIOS, and it operates
outside the scope of the operating system. This means that users can only fix problems in the
APMBIOS by flashing a new one into the ROM, which is a dangerous procedure with the potential to
leave the system in an unrecoverable state if it fails. Third, APM is a vendor-specific technology,
meaning that there is a lot of duplication of efforts and bugs found in one vendor’s BIOS may not be
solved in others. Lastly, the APMBIOS did not have enough room to implement a sophisticated
power policy or one that can adapt well to the purpose of the machine.

The Plug and Play BIOS (PNPBIOS) was unreliable in many situations. PNPBIOS is 16-bit technology,
so the operating system has to use 16-bit emulation in order to interface with PNPBIOS methods.
FreeBSD provides an APM driver as APM should still be used for systems manufactured at or before
the year 2000. The driver is documented in apm(4).

The successor to APM is the Advanced Configuration and Power Interface (ACPI). ACPI is a standard
written by an alliance of vendors to provide an interface for hardware resources and power
management. It is a key element in Operating System-directed configuration and Power Management
as it provides more control and flexibility to the operating system.

This chapter demonstrates how to configure ACPI on FreeBSD. It then offers some tips on how to
debug ACPI and how to submit a problem report containing debugging information so that
developers can diagnosis and fix ACPI issues.

11.13.1. Configuring ACPI

In FreeBSD the acpi(4) driver is loaded by default at system boot and should not be compiled into
the kernel. This driver cannot be unloaded after boot because the system bus uses it for various
hardware interactions. However, if the system is experiencing problems, ACPI can be disabled
altogether by rebooting after setting hint.acpi.0.disabled="1" in /boot/loader.conf or by setting this
variable at the loader prompt, as described in “Stage Three”.

o ACPI and APM cannot coexist and should be used separately. The last one to load
will terminate if the driver notices the other is running.

ACPI can be used to put the system into a sleep mode with acpiconf, the -s flag, and a number from
1 to 5. Most users only need 1 (quick suspend to RAM) or 3 (suspend to RAM). Option 5 performs a
soft-off which is the same as running halt -p.

Other options are available using sysctl. Refer to acpi(4) and acpiconf(8) for more information.

11.13.2. Common Problems

ACPI is present in all modern computers that conform to the ia32 (x86) and amd64 (AMD)
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architectures. The full standard has many features including CPU performance management,
power planes control, thermal zones, various battery systems, embedded controllers, and bus
enumeration. Most systems implement less than the full standard. For instance, a desktop system
usually only implements bus enumeration while a laptop might have cooling and battery
management support as well. Laptops also have suspend and resume, with their own associated
complexity.

An ACPI-compliant system has various components. The BIOS and chipset vendors provide various
fixed tables, such as FADT, in memory that specify things like the APIC map (used for SMP), config
registers, and simple configuration values. Additionally, a bytecode table, the Differentiated System
Description Table DSDT, specifies a tree-like name space of devices and methods.

The ACPI driver must parse the fixed tables, implement an interpreter for the bytecode, and modify
device drivers and the kernel to accept information from the ACPI subsystem. For FreeBSD, Intel®
has provided an interpreter (ACPI-CA) that is shared with Linux® and NetBSD. The path to the
ACPI-CA source code is src/sys/contrib/dev/acpica. The glue code that allows ACPI-CA to work on
FreeBSD is in src/sys/dev/acpica/Osd. Finally, drivers that implement various ACPI devices are
found in src/sys/dev/acpica.

For ACPI to work correctly, all the parts have to work correctly. Here are some common problems,
in order of frequency of appearance, and some possible workarounds or fixes. If a fix does not
resolve the issue, refer to Getting and Submitting Debugging Info for instructions on how to submit
a bug report.

11.13.2.1. Mouse Issues

In some cases, resuming from a suspend operation will cause the mouse to fail. A known work
around is to add hint.psm.0.flags="0x3000" to /boot/loader.conf.

11.13.2.2. Suspend/Resume

ACPI has three suspend to RAM (STR) states, S1-S3, and one suspend to disk state (STD), called S4.
STD can be implemented in two separate ways. The S4BIOS is a BIOS-assisted suspend to disk and
S40S is implemented entirely by the operating system. The normal state the system is in when
plugged in but not powered up is "soft off" (S5).

Use sysctl hw.acpi to check for the suspend-related items. These example results are from a
Thinkpad:

hw.acpi.supported_sleep_state: S3 S4 S5
hw.acpi.s4bios: 0

Use acpiconf -s to test S3, S4, and S5. An s4bios of one (1) indicates S4BIOS support instead of S4
operating system support.

When testing suspend/resume, start with S1, if supported. This state is most likely to work since it
does not require much driver support. No one has implemented 52, which is similar to S1. Next, try
S3. This is the deepest STR state and requires a lot of driver support to properly reinitialize the
hardware.
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A common problem with suspend/resume is that many device drivers do not save, restore, or
reinitialize their firmware, registers, or device memory properly. As a first attempt at debugging
the problem, try:

# sysctl debug.bootverbose=1
# sysctl debug.acpi.suspend_bounce=1
# acpiconf -s 3

This test emulates the suspend/resume cycle of all device drivers without actually going into S3
state. In some cases, problems such as losing firmware state, device watchdog time out, and
retrying forever, can be captured with this method. Note that the system will not really enter S3
state, which means devices may not lose power, and many will work fine even if suspend/resume
methods are totally missing, unlike real S3 state.

Harder cases require additional hardware, such as a serial port and cable for debugging through a
serial console, a Firewire port and cable for using dcons(4), and kernel debugging skills.

To help isolate the problem, unload as many drivers as possible. If it works, narrow down which
driver is the problem by loading drivers until it fails again. Typically, binary drivers like nvidia.ko,
display drivers, and USB will have the most problems while Ethernet interfaces usually work fine.
If drivers can be properly loaded and unloaded, automate this by putting the appropriate
commands in /etc/rc.suspend and /etc/rc.resume. Try setting hw.acpi.reset_video to 1 if the display
is messed up after resume. Try setting longer or shorter values for hw.acpi.sleep_delay to see if that
helps.

Try loading a recent Linux® distribution to see if suspend/resume works on the same hardware. If
it works on Linux®, it is likely a FreeBSD driver problem. Narrowing down which driver causes the
problem will assist developers in fixing the problem. Since the ACPI maintainers rarely maintain
other drivers, such as sound or ATA, any driver problems should also be posted to the FreeBSD-
CURRENT mailing list and mailed to the driver maintainer. Advanced users can include debugging
printf(3)s in a problematic driver to track down where in its resume function it hangs.

Finally, try disabling ACPI and enabling APM instead. If suspend/resume works with APM, stick
with APM, especially on older hardware (pre-2000). It took vendors a while to get ACPI support
correct and older hardware is more likely to have BIOS problems with ACPI.

11.13.2.3. System Hangs

Most system hangs are a result of lost interrupts or an interrupt storm. Chipsets may have problems
based on boot, how the BIOS configures interrupts before correctness of the APIC (MADT) table, and
routing of the System Control Interrupt (SCI).

Interrupt storms can be distinguished from lost interrupts by checking the output of vmstat -i and
looking at the line that has acpi@. If the counter is increasing at more than a couple per second,
there is an interrupt storm. If the system appears hung, try breaking to DDB (CTRL + ALT + ESC on
console) and type show interrupts.

When dealing with interrupt problems, try disabling APIC support with hint.apic.0.disabled="1" in
/boot/loader.conf.
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11.13.2.4. Panics

Panics are relatively rare for ACPI and are the top priority to be fixed. The first step is to isolate the
steps to reproduce the panic, if possible, and get a backtrace. Follow the advice for enabling options
DDB and setting up a serial console in “Entering the DDB Debugger from the Serial Line” or setting
up a dump partition. To get a backtrace in DDB, use tr. When handwriting the backtrace, get at least
the last five and the top five lines in the trace.

Then, try to isolate the problem by booting with ACPI disabled. If that works, isolate the ACPI
subsystem by using various values of debug.acpi.disable. See acpi(4) for some examples.

11.13.2.5. System Powers Up After Suspend or Shutdown

First, try setting hw.acpi.disable_on_poweroff="0" in /boot/loader.conf. This keeps ACPI from
disabling various events during the shutdown process. Some systems need this value set to 1 (the
default) for the same reason. This usually fixes the problem of a system powering up spontaneously
after a suspend or poweroff.

11.13.2.6. BIOS Contains Buggy Bytecode

Some BIOS vendors provide incorrect or buggy bytecode. This is usually manifested by kernel
console messages like this:

ACPI-1287: *** Error: Method execution failed [\\_SB_.PCI0.LPC@.FIGD. STA] \\
(Node @xc3f6d160), AE_NOT_FOUND

Often, these problems may be resolved by updating the BIOS to the latest revision. Most console
messages are harmless, but if there are other problems, like the battery status is not working, these
messages are a good place to start looking for problems.

11.13.3. Overriding the Default AML

The BIOS bytecode, known as ACPI Machine Language (AML), is compiled from a source language
called ACPI Source Language (ASL). The AML is found in the table known as the Differentiated
System Description Table (DSDT).

The goal of FreeBSD is for everyone to have working ACPI without any user intervention.
Workarounds are still being developed for common mistakes made by BIOS vendors. The
Microsoft® interpreter (acpi.sys and acpiec.sys) does not strictly check for adherence to the
standard, and thus many BIOS vendors who only test ACPI under Windows® never fix their ASL.
FreeBSD developers continue to identify and document which non-standard behavior is allowed by
Microsoft®'s interpreter and replicate it so that FreeBSD can work without forcing users to fix the
ASL.

To help identify buggy behavior and possibly fix it manually, a copy can be made of the system’s
ASL. To copy the system’s ASL to a specified file name, use acpidump with -t, to show the contents of
the fixed tables, and -d, to disassemble the AML:
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# acpidump -td > my.asl

Some AML versions assume the wuser is running Windows®. To override this, set
hw.acpi.osname="Windows 2009" in /boot/loader.conf, using the most recent Windows® version listed
in the ASL.

Other workarounds may require my.asl to be customized. If this file is edited, compile the new ASL
using the following command. Warnings can usually be ignored, but errors are bugs that will
usually prevent ACPI from working correctly.

# iasl -f my.asl

Including -f forces creation of the AML, even if there are errors during compilation. Some errors,
such as missing return statements, are automatically worked around by the FreeBSD interpreter.

The default output filename for iasl is DSDT.aml. Load this file instead of the BIOS’s buggy copy,
which is still present in flash memory, by editing /boot/loader.conf as follows:

acpi_dsdt_load="YES"
acpi_dsdt_name="/boot/DSDT.aml"

Be sure to copy DSDT.aml to /boot, then reboot the system. If this fixes the problem, send a diff(1) of
the old and new ASL to FreeBSD ACPI mailing list so that developers can work around the buggy
behavior in acpica.

11.13.4. Getting and Submitting Debugging Info

The ACPI driver has a flexible debugging facility. A set of subsystems and the level of verbosity can
be specified. The subsystems to debug are specified as layers and are broken down into
components (ACPI_ALL_COMPONENTS) and ACPI hardware support (ACPI_ALL_DRIVERS). The verbosity of
debugging output is specified as the level and ranges from just report errors (ACPI_LV_ERROR) to
everything (ACPI_LV_VERBOSE). The level is a bitmask so multiple options can be set at once,
separated by spaces. In practice, a serial console should be used to log the output so it is not lost as
the console message buffer flushes. A full list of the individual layers and levels is found in acpi(4).

Debugging output is not enabled by default. To enable it, add options ACPI_DEBUG to the custom
kernel configuration file if ACPI is compiled into the kernel. Add ACPI_DEBUG=1 to /etc/make.conf to
enable it globally. If a module is used instead of a custom kernel, recompile just the acpi.ko module
as follows:

# cd /sys/modules/acpi/acpi && make clean && make ACPI_DEBUG=1

Copy the compiled acpi.ko to /boot/kernel and add the desired level and layer to /boot/loader.conf.
The entries in this example enable debug messages for all ACPI components and hardware drivers
and output error messages at the least verbose level:
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debug.acpi.layer="ACPI_ALL_COMPONENTS ACPI_ALL_DRIVERS"
debug.acpi.level="ACPI_LV_ERROR"

If the required information is triggered by a specific event, such as a suspend and then resume, do
not modify /boot/loader.conf. Instead, use sysctl to specify the layer and level after booting and
preparing the system for the specific event. The variables which can be set using sysctl are named
the same as the tunables in /boot/loader.conf.

Once the debugging information is gathered, it can be sent to FreeBSD ACPI mailing list so that it
can be used by the FreeBSD ACPI maintainers to identify the root cause of the problem and to
develop a solution.

Before submitting debugging information to this mailing list, ensure the latest
o BIOS version is installed and, if available, the embedded controller firmware
version.

When submitting a problem report, include the following information:
* Description of the buggy behavior, including system type, model, and anything that causes the
bug to appear. Note as accurately as possible when the bug began occurring if it is new.
* The output of dmesg after running boot -v, including any error messages generated by the bug.

* The dmesg output from boot -v with ACPI disabled, if disabling ACPI helps to fix the problem.

Output from sysctl hw.acpi. This lists which features the system offers.

The URL to a pasted version of the system’s ASL. Do not send the ASL directly to the list as it can
be very large. Generate a copy of the ASL by running this command:

# acpidump -dt > name-system.asl
Substitute the login name for name and manufacturer/model for system. For example, use njl-

FooCo06000.asl.

Most FreeBSD developers watch the FreeBSD-CURRENT mailing list, but one should submit
problems to FreeBSD ACPI mailing list to be sure it is seen. Be patient when waiting for a response.
If the bug is not immediately apparent, submit a bug report. When entering a PR, include the same
information as requested above. This helps developers to track the problem and resolve it. Do not
send a PR without emailing FreeBSD ACPI mailing list first as it is likely that the problem has been
reported before.

11.13.5. References

More information about ACPI may be found in the following locations:

* The FreeBSD ACPI Mailing List Archives (https://lists.freebsd.org/pipermail/freebsd-acpi/)
* The ACPI Specification
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* acpi(4), acpi_thermal(4), acpidump(8), iasl(8), and acpidh(8)

[1] The auto-tuning algorithm sets maxusers equal to the amount of memory in the system, with a minimum of 32, and a
maximum of 384.
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Rozdzial 12. The FreeBSD Booting Process

12.1. Synopsis

The process of starting a computer and loading the operating system is referred to as "the bootstrap
process”, or "booting". FreeBSD’s boot process provides a great deal of flexibility in customizing
what happens when the system starts, including the ability to select from different operating
systems installed on the same computer, different versions of the same operating system, or a
different installed kernel.

This chapter details the configuration options that can be set. It demonstrates how to customize the
FreeBSD boot process, including everything that happens until the FreeBSD kernel has started,
probed for devices, and started init(8). This occurs when the text color of the boot messages
changes from bright white to grey.

After reading this chapter, you will recognize:

* The components of the FreeBSD bootstrap system and how they interact.

» The options that can be passed to the components in the FreeBSD bootstrap in order to control
the boot process.

How to configure a customized boot splash screen.
» The basics of setting device hints.

* How to boot into single- and multi-user mode and how to properly shut down a FreeBSD system.

o This chapter only describes the boot process for FreeBSD running on x86 and
amd64 systems.

12.2. FreeBSD Boot Process

Turning on a computer and starting the operating system poses an interesting dilemma. By
definition, the computer does not know how to do anything until the operating system is started.
This includes running programs from the disk. If the computer can not run a program from the disk
without the operating system, and the operating system programs are on the disk, how is the
operating system started?

This problem parallels one in the book The Adventures of Baron Munchausen. A character had
fallen part way down a manhole, and pulled himself out by grabbing his bootstraps and lifting. In
the early days of computing, the term bootstrap was applied to the mechanism used to load the
operating system. It has since become shortened to "booting".

On x86 hardware, the Basic Input/Output System (BIOS) is responsible for loading the operating
system. The BIOS looks on the hard disk for the Master Boot Record (MBR), which must be located
in a specific place on the disk. The BIOS has enough knowledge to load and run the MBR, and
assumes that the MBR can then carry out the rest of the tasks involved in loading the operating
system, possibly with the help of the BIOS.
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FreeBSD provides for booting from both the older MBR standard, and the newer
GUID Partition Table (GPT). GPT partitioning is often found on computers with the

o Unified Extensible Firmware Interface (UEFI). However, FreeBSD can boot from
GPT partitions even on machines with only a legacy BIOS with gptboot(8). Work is
under way to provide direct UEFI booting.

The code within the MBR is typically referred to as a boot manager, especially when it interacts
with the user. The boot manager usually has more code in the first track of the disk or within the
file system. Examples of boot managers include the standard FreeBSD boot manager boot0, also
called Boot Easy, and Grub, which is used by many Linux® distributions.

If only one operating system is installed, the MBR searches for the first bootable (active) slice on the
disk, and then runs the code on that slice to load the remainder of the operating system. When
multiple operating systems are present, a different boot manager can be installed to display a list of
operating systems so the user can select one to boot.

The remainder of the FreeBSD bootstrap system is divided into three stages. The first stage knows
just enough to get the computer into a specific state and run the second stage. The second stage can
do a little bit more, before running the third stage. The third stage finishes the task of loading the
operating system. The work is split into three stages because the MBR puts limits on the size of the
programs that can be run at stages one and two. Chaining the tasks together allows FreeBSD to
provide a more flexible loader.

The kernel is then started and begins to probe for devices and initialize them for use. Once the
kernel boot process is finished, the kernel passes control to the user process init(8), which makes
sure the disks are in a usable state, starts the user-level resource configuration which mounts file
systems, sets up network cards to communicate on the network, and starts the processes which
have been configured to run at startup.

This section describes these stages in more detail and demonstrates how to interact with the
FreeBSD boot process.

12.2.1. The Boot Manager

The boot manager code in the MBR is sometimes referred to as stage zero of the boot process. By
default, FreeBSD uses the boot0 boot manager.

The MBR installed by the FreeBSD installer is based on /boot/boot0. The size and capability of boot0
is restricted to 446 bytes due to the slice table and 0x55AA identifier at the end of the MBR. If boot0
and multiple operating systems are installed, a message similar to this example will be displayed at
boot time:

Przyktad 8. boot0 Screenshot

F1 Win
F2 FreeBSD
Default: F2
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Other operating systems will overwrite an existing MBR if they are installed after FreeBSD. If this
happens, or to replace the existing MBR with the FreeBSD MBR, use the following command:

# fdisk -B -b /boot/boot® device

where device is the boot disk, such as ad0 for the first IDE disk, ad2 for the first IDE disk on a second
IDE controller, or da0 for the first SCSI disk. To create a custom configuration of the MBR, refer to
boot0cfg(8).

12.2.2. Stage One and Stage Two

Conceptually, the first and second stages are part of the same program on the same area of the disk.
Because of space constraints, they have been split into two, but are always installed together. They
are copied from the combined /boot/boot by the FreeBSD installer or bsdlabel.

These two stages are located outside file systems, in the first track of the boot slice, starting with the
first sector. This is where boot0, or any other boot manager, expects to find a program to run which
will continue the boot process.

The first stage, bootl, is very simple, since it can only be 512 bytes in size. It knows just enough
about the FreeBSD bsdlabel, which stores information about the slice, to find and execute boot2.

Stage two, boot2, is slightly more sophisticated, and understands the FreeBSD file system enough to
find files. It can provide a simple interface to choose the kernel or loader to run. It runs loader,
which is much more sophisticated and provides a boot configuration file. If the boot process is
interrupted at stage two, the following interactive screen is displayed:

Przyktad 9. boot2 Screenshot

>> FreeBSD/i386 BOOT
Default: 0:ad(@,a)/boot/loader
boot:

To replace the installed bootl and boot2, use bsdlabel, where diskslice is the disk and slice to boot
from, such as ad0s1 for the first slice on the first IDE disk:

# bsdlabel -B diskslice

If just the disk name is used, such as ad0O, bsdlabel will create the disk in
A "dangerously dedicated mode", without slices. This is probably not the desired
action, so double check the diskslice before pressing Return.

12.2.3. Stage Three

The loader is the final stage of the three-stage bootstrap process. It is located on the file system,

315


https://man.freebsd.org/cgi/man.cgi?query=boot0cfg&sektion=8&format=html

usually as /boot/loader.

The loader is intended as an interactive method for configuration, using a built-in command set,
backed up by a more powerful interpreter which has a more complex command set.

During initialization, loader will probe for a console and for disks, and figure out which disk it is
booting from. It will set variables accordingly, and an interpreter is started where user commands
can be passed from a script or interactively.

The loader will then read /boot/loader.rc, which by default reads in /boot/defaults/loader.conf
which sets reasonable defaults for variables and reads /boot/loader.conf for local changes to those
variables. loader.rc then acts on these variables, loading whichever modules and kernel are
selected.

Finally, by default, loader issues a 10 second wait for key presses, and boots the kernel if it is not
interrupted. If interrupted, the user is presented with a prompt which understands the command
set, where the user may adjust variables, unload all modules, load modules, and then finally boot or
reboot. Loader Built-In Commands lists the most commonly used loader commands. For a complete
discussion of all available commands, refer to loader(8).

Tabela 10. Loader Built-In Commands
Variable Description

autoboot seconds Proceeds to boot the kernel if not interrupted within the time span given, in
seconds. It displays a countdown, and the default time span is 10 seconds.

boot [-options] Immediately proceeds to boot the kernel, with any specified options or kernel

[kernelname] name. Providing a kernel name on the command-line is only applicable after
an unload has been issued. Otherwise, the previously-loaded kernel will be
used. If kernelname is not qualified, it will be searched under /boot/kernel and
/boot/modules.

boot-conf Goes through the same automatic configuration of modules based on specified
variables, most commonly kernel. This only makes sense if unload is used first,
before changing some variables.

help [topic] Shows help messages read from /boot/loader.help. If the topic given is index,
the list of available topics is displayed.

include filename ... Reads the specified file and interprets it line by line. An error immediately
stops the include.

load [-t type] Loads the kernel, kernel module, or file of the type given, with the specified
filename filename. Any arguments after filename are passed to the file. If filename is not
qualified, it will be searched under /boot/kernel and /boot/modules.

Is [-1] [path] Displays a listing of files in the given path, or the root directory, if the path is
not specified. If -1 is specified, file sizes will also be shown.

Isdev [-v] Lists all of the devices from which it may be possible to load modules. If -v is
specified, more details are printed.

Ismod [-v] Displays loaded modules. If -v is specified, more details are shown.
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Variable Description
more filename Displays the files specified, with a pause at each LINES displayed.
reboot Immediately reboots the system.

set variable, set Sets the specified environment variables.
variable=value

unload Removes all loaded modules.

Here are some practical examples of loader usage. To boot the usual kernel in single-user mode :
boot -s
To unload the usual kernel and modules and then load the previous or another, specified kernel:

unload
load kernel.old

Use kernel. GENERIC to refer to the default kernel that comes with an installation, or kernel.old, to
refer to the previously installed kernel before a system upgrade or before configuring a custom
kernel.

Use the following to load the usual modules with another kernel:

unload
set kernel="kernel.old"
boot-conf

To load an automated kernel configuration script:

load -t userconfig_script /boot/kernel.conf

12.2.4. Last Stage

Once the kernel is loaded by either loader or by boot2, which bypasses loader, it examines any boot
flags and adjusts its behavior as necessary. Kernel Interaction During Boot lists the commonly used
boot flags. Refer to boot(8) for more information on the other boot flags.

Tabela 11. Kernel Interaction During Boot

Option Description

-a During kernel initialization, ask for the device to mount as the root file system.
-C Boot the root file system from a CDROM.

=S Boot into single-user mode.
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Option Description

-V Be more verbose during kernel startup.

Once the kernel has finished booting, it passes control to the user process init(8), which is located at
/sbin/init, or the program path specified in the init_path variable in loader. This is the last stage of
the boot process.

The boot sequence makes sure that the file systems available on the system are consistent. If a UFS
file system is not, and fsck cannot fix the inconsistencies, init drops the system into single-user
mode so that the system administrator can resolve the problem directly. Otherwise, the system
boots into multi-user mode.

12.2.4.1. Single-User Mode

A user can specify this mode by booting with -s or by setting the boot_single variable in loader. It
can also be reached by running shutdown now from multi-user mode. Single-user mode begins with
this message:

Enter full pathname of shell or RETURN for /bin/sh:

If the user presses Enter, the system will enter the default Bourne shell. To specify a different shell,
input the full path to the shell.

Single-user mode is usually used to repair a system that will not boot due to an inconsistent file
system or an error in a boot configuration file. It can also be used to reset the root password when
it is unknown. These actions are possible as the single-user mode prompt gives full, local access to
the system and its configuration files. There is no networking in this mode.

While single-user mode is useful for repairing a system, it poses a security risk unless the system is
in a physically secure location. By default, any user who can gain physical access to a system will
have full control of that system after booting into single-user mode.

If the system console is changed to insecure in /etc/ttys, the system will first prompt for the root
password before initiating single-user mode. This adds a measure of security while removing the
ability to reset the root password when it is unknown.

Przyklad 10. Configuring an Insecure Console in /etc/ttys

# name getty type status comments

#

# If console is marked "insecure", then init will ask for the root password
# when going to single-user mode.

console none unknown off insecure

An insecure console means that physical security to the console is considered to be insecure, so only
someone who knows the root password may use single-user mode.
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12.2.4.2. Multi-User Mode

If init finds the file systems to be in order, or once the user has finished their commands in single-
user mode and has typed exit to leave single-user mode, the system enters multi-user mode, in
which it starts the resource configuration of the system.

The resource configuration system reads in configuration defaults from /etc/defaults/rc.conf and
system-specific details from /etc/rc.conf. It then proceeds to mount the system file systems listed in
[etc/fstab. It starts up networking services, miscellaneous system daemons, then the startup scripts
of locally installed packages.

To learn more about the resource configuration system, refer to rc(8) and examine the scripts
located in /etc/rc.d.

12.3. Configuring Boot Time Splash Screens

Typically when a FreeBSD system boots, it displays its progress as a series of messages at the
console. A boot splash screen creates an alternate boot screen that hides all of the boot probe and
service startup messages. A few boot loader messages, including the boot options menu and a timed
wait countdown prompt, are displayed at boot time, even when the splash screen is enabled. The
display of the splash screen can be turned off by hitting any key on the keyboard during the boot
process.

There are two basic environments available in FreeBSD. The first is the default legacy virtual
console command line environment. After the system finishes booting, a console login prompt is
presented. The second environment is a configured graphical environment. Refer to The X Window
System for more information on how to install and configure a graphical display manager and a
graphical login manager.

Once the system has booted, the splash screen defaults to being a screen saver. After a time period
of non-use, the splash screen will display and will cycle through steps of changing intensity of the
image, from bright to very dark and over again. The configuration of the splash screen saver can be
overridden by adding a saver= line to /etc/rc.conf. Several built-in screen savers are available and
described in splash(4). The saver= option only applies to virtual consoles and has no effect on
graphical display managers.

By installing the sysutils/bsd-splash-changer package or port, a random splash image from a
collection will display at boot. The splash screen function supports 256-colors in the bitmap (.bmp),
ZSoft PCX (.pcx), or TheDraw (.bin) formats. The .bmp, .pcx, or .bin image has to be placed on the
root partition, for example in /boot. The splash image files must have a resolution of 320 by 200
pixels or less in order to work on standard VGA adapters. For the default boot display resolution of
256-colors and 320 by 200 pixels or less, add the following lines to /boot/loader.conf. Replace
splash.bmp with the name of the bitmap file to use:

splash_bmp_load="YES"
bitmap_load="YES"
bitmap_name="/boot/splash.bmp"
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To use a PCX file instead of a bitmap file:

splash_pcx_load="YES"
bitmap_load="YES"
bitmap_name="/boot/splash.pcx"

To instead use ASCII art in the https://en.wikipedia.org/wiki/TheDraw format:

splash_txt="YES"
bitmap_load="YES"
bitmap_name="/boot/splash.bin"

Other interesting loader.conf options include:

beastie_disable="YES"

This will stop the boot options menu from being displayed, but the timed wait count down
prompt will still be present. Even with the display of the boot options menu disabled, entering
an option selection at the timed wait count down prompt will enact the corresponding boot
option.

loader_logo="beastie"

This will replace the default words "FreeBSD", which are displayed to the right of the boot
options menu, with the colored beastie logo.

For more information, refer to splash(4), loader.conf(5), and vga(4).

12.4. Device Hints

During initial system startup, the boot loader(8) reads device.hints(5). This file stores kernel boot
information known as variables, sometimes referred to as "device hints". These "device hints" are
used by device drivers for device configuration.

Device hints may also be specified at the Stage 3 boot loader prompt, as demonstrated in Stage
Three. Variables can be added using set, removed with unset, and viewed show. Variables set in
/boot/device.hints can also be overridden. Device hints entered at the boot loader are not
permanent and will not be applied on the next reboot.

Once the system is booted, kenv(1) can be used to dump all of the variables.

The syntax for /boot/device.hints is one variable per line, using the hash "#" as comment markers.
Lines are constructed as follows:

hint.driver.unit.keyword="value"

The syntax for the Stage 3 boot loader is:

320


https://en.wikipedia.org/wiki/TheDraw
https://man.freebsd.org/cgi/man.cgi?query=splash&sektion=4&format=html
https://man.freebsd.org/cgi/man.cgi?query=loader.conf&sektion=5&format=html
https://man.freebsd.org/cgi/man.cgi?query=vga&sektion=4&format=html
https://man.freebsd.org/cgi/man.cgi?query=loader&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=device.hints&sektion=5&format=html
https://man.freebsd.org/cgi/man.cgi?query=kenv&sektion=1&format=html

set hint.driver.unit.keyword=value

where driver is the device driver name, unit is the device driver unit number, and keyword is the
hint keyword. The keyword may consist of the following options:

* at: specifies the bus which the device is attached to.

* port: specifies the start address of the I/O to be used.

* irq: specifies the interrupt request number to be used.

* drq: specifies the DMA channel number.

 maddr: specifies the physical memory address occupied by the device.

 flags: sets various flag bits for the device.

disabled: if set to 1 the device is disabled.

Since device drivers may accept or require more hints not listed here, viewing a driver’s manual
page is recommended. For more information, refer to device.hints(5), kenv(1), loader.conf(5), and
loader(8).

12.5. Shutdown Sequence

Upon controlled shutdown wusing shutdown(8), init(8) will attempt to run the script
/etc/rc.shutdown, and then proceed to send all processes the TERM signal, and subsequently the KILL
signal to any that do not terminate in a timely manner.

To power down a FreeBSD machine on architectures and systems that support power management,
use shutdown -p now to turn the power off immediately. To reboot a FreeBSD system, use shutdown -r
now. One must be root or a member of operator in order to run shutdown(8). One can also use
halt(8) and reboot(8). Refer to their manual pages and to shutdown(8) for more information.

Modify group membership by referring to “Users and Basic Account Management”.

o Power management requires acpi(4) to be loaded as a module or statically
compiled into a custom kernel.
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Rozdzial 13. Security

13.1. Synopsis

Security, whether physical or virtual, is a topic so broad that an entire industry has evolved around
it. Hundreds of standard practices have been authored about how to secure systems and networks,
and as a user of FreeBSD, understanding how to protect against attacks and intruders is a must.

In this chapter, several fundamentals and techniques will be discussed. The FreeBSD system comes
with multiple layers of security, and many more third party utilities may be added to enhance
security.

After reading this chapter, you will know:

» Basic FreeBSD system security concepts.

* The various crypt mechanisms available in FreeBSD.

* How to set up one-time password authentication.

* How to configure TCP Wrapper for use with inetd(8).

* How to set up Kerberos on FreeBSD.

* How to configure IPsec and create a VPN.

* How to configure and use OpenSSH on FreeBSD.

* How to use file system ACLs.

* How to use pkg to audit third party software packages installed from the Ports Collection.
* How to utilize FreeBSD security advisories.

* What Process Accounting is and how to enable it on FreeBSD.

* How to control user resources using login classes or the resource limits database.
Before reading this chapter, you should:
* Understand basic FreeBSD and Internet concepts.

Additional security topics are covered elsewhere in this Handbook. For example, Mandatory Access
Control is discussed in Mandatory Access Control and Internet firewalls are discussed in Firewalls.

13.2. Introduction

Security is everyone’s responsibility. A weak entry point in any system could allow intruders to gain
access to critical information and cause havoc on an entire network. One of the core principles of
information security is the CIA triad, which stands for the Confidentiality, Integrity, and Availability
of information systems.

The CIA triad is a bedrock concept of computer security as customers and users expect their data to
be protected. For example, a customer expects that their credit card information is securely stored
(confidentiality), that their orders are not changed behind the scenes (integrity), and that they have
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access to their order information at all times (availablility).

To provide CIA, security professionals apply a defense in depth strategy. The idea of defense in
depth is to add several layers of security to prevent one single layer failing and the entire security
system collapsing. For example, a system administrator cannot simply turn on a firewall and
consider the network or system secure. One must also audit accounts, check the integrity of
binaries, and ensure malicious tools are not installed. To implement an effective security strategy,
one must understand threats and how to defend against them.

What is a threat as it pertains to computer security? Threats are not limited to remote attackers
who attempt to access a system without permission from a remote location. Threats also include
employees, malicious software, unauthorized network devices, natural disasters, security
vulnerabilities, and even competing corporations.

Systems and networks can be accessed without permission, sometimes by accident, or by remote
attackers, and in some cases, via corporate espionage or former employees. As a user, it is
important to prepare for and admit when a mistake has led to a security breach and report possible
issues to the security team. As an administrator, it is important to know of the threats and be
prepared to mitigate them.

When applying security to systems, it is recommended to start by securing the basic accounts and
system configuration, and then to secure the network layer so that it adheres to the system policy
and the organization’s security procedures. Many organizations already have a security policy that
covers the configuration of technology devices. The policy should include the security configuration
of workstations, desktops, mobile devices, phones, production servers, and development servers. In
many cases, standard operating procedures (SOPs) already exist. When in doubt, ask the security
team.

The rest of this introduction describes how some of these basic security configurations are
performed on a FreeBSD system. The rest of this chapter describes some specific tools which can be
used when implementing a security policy on a FreeBSD system.

13.2.1. Preventing Logins

In securing a system, a good starting point is an audit of accounts. Ensure that root has a strong
password and that this password is not shared. Disable any accounts that do not need login access.

To deny login access to accounts, two methods exist. The first is to lock the account. This example
locks the toor account:

# pw lock toor

The second method is to prevent login access by changing the shell to /usr/sbin/nologin. Only the
superuser can change the shell for other users:

# chsh -s /usr/sbin/nologin toor
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The /usr/sbin/nologin shell prevents the system from assigning a shell to the user when they
attempt to login.

13.2.2. Permitted Account Escalation

In some cases, system administration needs to be shared with other users. FreeBSD has two
methods to handle this. The first one, which is not recommended, is a shared root password used by
members of the wheel group. With this method, a user types su and enters the password for wheel
whenever superuser access is needed. The user should then type exit to leave privileged access
after finishing the commands that required administrative access. To add a user to this group, edit
/etc/group and add the user to the end of the wheel entry. The user must be separated by a comma
character with no space.

The second, and recommended, method to permit privilege escalation is to install the security/sudo
package or port. This software provides additional auditing, more fine-grained user control, and
can be configured to lock users into running only the specified privileged commands.

After installation, use visudo to edit /usr/local/etc/sudoers. This example creates a new webadmin
group, adds the trhodes account to that group, and configures that group access to restart apache24:

# pw groupadd webadmin -M trhodes -g 6000
# visudo
%webadmin ALL=(ALL) /usr/sbin/service apache24 *

13.2.3. Password Hashes

Passwords are a necessary evil of technology. When they must be used, they should be complex and
a powerful hash mechanism should be used to encrypt the version that is stored in the password
database. FreeBSD supports the DES, MD5, SHA256, SHA512, and Blowfish hash algorithms in its
crypt() library. The default of SHA512 should not be changed to a less secure hashing algorithm,
but can be changed to the more secure Blowfish algorithm.

Blowfish is not part of AES and is not considered compliant with any Federal
o Information Processing Standards (FIPS). Its use may not be permitted in some
environments.

To determine which hash algorithm is used to encrypt a user’s password, the superuser can view
the hash for the user in the FreeBSD password database. Each hash starts with a symbol which
indicates the type of hash mechanism used to encrypt the password. If DES is used, there is no
beginning symbol. For MD5, the symbol is $. For SHA256 and SHA512, the symbol is $6$. For
Blowfish, the symbol is $2a$. In this example, the password for dru is hashed using the default
SHAS512 algorithm as the hash starts with $6$. Note that the encrypted hash, not the password itself,
is stored in the password database:

# grep dru /etc/master.passwd
dru:$6$pzIjSvCAn.PBYQBASPXpSeWPx3g5kscj3IMiM7tUEUSPmGexxta.8Lt9TGSi21NQqYGKszsBPUGMED:
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1001:1001::0:0:dru:/usr/home/dru:/bin/csh

The hash mechanism is set in the user’s login class. For this example, the user is in the default login
class and the hash algorithm is set with this line in /etc/login.conf:

:passwd_format=sha512:\
To change the algorithm to Blowfish, modify that line to look like this:
:passwd_format=b1f:\

Then run cap_mkdb /etc/login.conf as described in Configuring Login Classes. Note that this change
will not affect any existing password hashes. This means that all passwords should be re-hashed by
asking users to run passwd in order to change their password.

For remote logins, two-factor authentication should be used. An example of two-factor
authentication is "something you have", such as a key, and "something you know", such as the
passphrase for that key. Since OpenSSH is part of the FreeBSD base system, all network logins
should be over an encrypted connection and use key-based authentication instead of passwords.
For more information, refer to OpenSSH. Kerberos users may need to make additional changes to
implement OpenSSH in their network. These changes are described in Kerberos.

13.2.4. Password Policy Enforcement

Enforcing a strong password policy for local accounts is a fundamental aspect of system security. In
FreeBSD, password length, password strength, and password complexity can be implemented using
built-in Pluggable Authentication Modules (PAM).

This section demonstrates how to configure the minimum and maximum password length and the
enforcement of mixed characters using the pam_passwdqc.so module. This module is enforced
when a user changes their password.

To configure this module, become the superuser and uncomment the line containing
pam_passwdqc.so in /etc/pam.d/passwd. Then, edit that line to match the password policy:

password requisite pam_passwdqc.so
min=disabled,disabled,disabled, 12,10 similar=deny retry=3 enforce=users

This example sets several requirements for new passwords. The min setting controls the minimum
password length. It has five values because this module defines five different types of passwords
based on their complexity. Complexity is defined by the type of characters that must exist in a
password, such as letters, numbers, symbols, and case. The types of passwords are described in
pam_passwdqc(8). In this example, the first three types of passwords are disabled, meaning that
passwords that meet those complexity requirements will not be accepted, regardless of their length.
The 12 sets a minimum password policy of at least twelve characters, if the password also contains
characters with three types of complexity. The 10 sets the password policy to also allow passwords
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of at least ten characters, if the password contains characters with four types of complexity.

The similar setting denies passwords that are similar to the user’s previous password. The retry
setting provides a user with three opportunities to enter a new password.

Once this file is saved, a user changing their password will see a message similar to the following:

% passwd
Changing local password for trhodes
01d Password:

You can now choose the new password.

A valid password should be a mix of upper and lower case letters,
digits and other characters. You can use a 12 character long
password with characters from at least 3 of these 4 classes, or

a 10 character long password containing characters from all the
classes. Characters that form a common pattern are discarded by
the check.

Alternatively, if no one else can see your terminal now, you can
pick this as your password: "trait-useful&knob".

Enter new password:

If a password that does not match the policy is entered, it will be rejected with a warning and the
user will have an opportunity to try again, up to the configured number of retries.

Most password policies require passwords to expire after so many days. To set a password age time
in FreeBSD, set passwordtime for the user’s login class in /etc/login.conf. The default login class
contains an example:

# :passwordtime=90d:\

So, to set an expiry of 90 days for this login class, remove the comment symbol (#), save the edit,
and run cap_mkdb /etc/login.conf.

To set the expiration on individual users, pass an expiration date or the number of days to expiry
and a username to pw:

# pw usermod -p 30-apr-2015 -n trhodes

As seen here, an expiration date is set in the form of day, month, and year. For more information,
see pw(8).

13.2.5. Detecting Rootkits

A rootkit is any unauthorized software that attempts to gain root access to a system. Once installed,
this malicious software will normally open up another avenue of entry for an attacker. Realistically,
once a system has been compromised by a rootkit and an investigation has been performed, the
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system should be reinstalled from scratch. There is tremendous risk that even the most prudent
security or systems engineer will miss something an attacker left behind.

A rootkit does do one thing useful for administrators: once detected, it is a sign that a compromise
happened at some point. But, these types of applications tend to be very well hidden. This section
demonstrates a tool that can be used to detect rootkits, security/rkhunter.

After installation of this package or port, the system may be checked using the following command.
It will produce a lot of information and will require some manual pressing of ENTER:

# rkhunter -c

After the process completes, a status message will be printed to the screen. This message will
include the amount of files checked, suspect files, possible rootkits, and more. During the check,
some generic security warnings may be produced about hidden files, the OpenSSH protocol
selection, and known vulnerable versions of installed software. These can be handled now or after
a more detailed analysis has been performed.

Every administrator should know what is running on the systems they are responsible for. Third-
party tools like rkhunter and sysutils/lsof, and native commands such as netstat and ps, can show a
great deal of information on the system. Take notes on what is normal, ask questions when
something seems out of place, and be paranoid. While preventing a compromise is ideal, detecting a
compromise is a must.

13.2.6. Binary Verification

Verification of system files and binaries is important because it provides the system administration
and security teams information about system changes. A software application that monitors the
system for changes is called an Intrusion Detection System (IDS).

FreeBSD provides native support for a basic IDS system. While the nightly security emails will
notify an administrator of changes, the information is stored locally and there is a chance that a
malicious user could modify this information in order to hide their changes to the system. As such,
it is recommended to create a separate set of binary signatures and store them on a read-only, root-
owned directory or, preferably, on a removable USB disk or remote rsync server.

The built-in mtree utility can be used to generate a specification of the contents of a directory. A
seed, or a numeric constant, is used to generate the specification and is required to check that the
specification has not changed. This makes it possible to determine if a file or binary has been
modified. Since the seed value is unknown by an attacker, faking or checking the checksum values
of files will be difficult to impossible. The following example generates a set of SHA256 hashes, one
for each system binary in /bin, and saves those values to a hidden file in root's home directory,
/root/.bin_chksum_mtree:

# mtree -s 3483151339707503 -c -K cksum,sha256digest -p /bin > /root/.bin_chksum_mtree
# mtree: /bin checksum: 3427012225
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The 3483151339707503 represents the seed. This value should be remembered, but not shared.

Viewing /root/.bin_cksum_mtree should yield output similar to the following:

# user: root

# machine: dreadnaught

# tree: /bin

# date: Mon Feb 3 10:19:53 2014
#

/set type=file uid=0 gid=0 mode=0555 nlink=1 flags=none
type=dir mode=0755 nlink=2 size=1024 \
time=1380277977.000000000

\133 nlink=2 size=11704 time=1380277977.000000000 \
cksum=484492447 \

sha256digest=6207490fbdb5ed1904441fbfa941279055c3e24d3a4049aeb45094596400662a
cat S1ze=12096 time=1380277975.000000000 cksum=3909216944 \

sha256digest=65ea347b9418760b247ab10244f47a7ca23569c9836d77f074e7a306900c1e69
chflags size=8168 time=1380277975.000000000 cksum=3949425175 \

sha256digest=c99ebbfc1c92cac335c08bedd4ababbic24abc0ef3712017b12¢89a978b2dac3
chio S1ze=18520 time=1380277975.000000000 cksum=2208263309 \

sha256digest=ddf7c8cb92a58750a675328345560d8cc7fe14fb3ccd3690c34954cbe69fc964
chmod Size=8640 time=1380277975.000000000 cksum=2214429708 \

sha256digest=a435972263bf814ad8df082c0752aa2a7bdd8b74ff01431ccbd52ed1e490bbe7

The machine’s hostname, the date and time the specification was created, and the name of the user
who created the specification are included in this report. There is a checksum, size, time, and
SHA256 digest for each binary in the directory.

To verify that the binary signatures have not changed, compare the current contents of the
directory to the previously generated specification, and save the results to a file. This command
requires the seed that was used to generate the original specification:

# mtree -s 3483151339707503 -p /bin < /root/.bin_chksum_mtree >>
/root/.bin_chksum_output
#f mtree: /bin checksum: 3427012225

This should produce the same checksum for /bin that was produced when the specification was
created. If no changes have occurred to the binaries in this directory, the /root/.bin_chksum_output
output file will be empty. To simulate a change, change the date on /bin/cat using touch and run the
verification command again:

# touch /bin/cat
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# mtree -s 3483151339707503 -p /bin < /root/.bin_chksum_mtree >>
/root/.bin_chksum_output
# more /root/.bin_chksum_output
cat changed
modification time expected Fri Sep 27 06:32:55 2013 found Mon Feb 3 10:28:43 2014

It is recommended to create specifications for the directories which contain binaries and
configuration files, as well as any directories containing sensitive data. Typically, specifications are
created for /bin, /sbin, /usr/bin, /usr/sbin, /usr/local/bin, /etc, and /usr/local/etc.

More advanced IDS systems exist, such as security/aide. In most cases, mtree provides the
functionality administrators need. It is important to keep the seed value and the checksum output
hidden from malicious users. More information about mtree can be found in mtree(8).

13.2.7. System Tuning for Security

In FreeBSD, many system features can be tuned using sysctl. A few of the security features which
can be tuned to prevent Denial of Service (DoS) attacks will be covered in this section. More
information about using sysctl, including how to temporarily change values and how to make the
changes permanent after testing, can be found in “Tuning with sysctl(8)”.

Any time a setting is changed with sysctl, the chance to cause undesired harm is

o increased, affecting the availability of the system. All changes should be monitored
and, if possible, tried on a testing system before being used on a production
system.

By default, the FreeBSD kernel boots with a security level of -1. This is called "insecure mode"
because immutable file flags may be turned off and all devices may be read from or written to. The
security level will remain at -1 unless it is altered through sysctl or by a setting in the startup
scripts. The security level may be increased during system startup by setting
kern_securelevel _enable to YES in /etc/rc.conf, and the value of kern_securelevel to the desired
security level. See security(7) and init(8) for more information on these settings and the available
security levels.

Q Increasing the securelevel can break Xorg and cause other issues. Be prepared to
do some debugging.

The net.inet.tcp.blackhole and net.inet.udp.blackhole settings can be used to drop incoming SYN
packets on closed ports without sending a return RST response. The default behavior is to return an
RST to show a port is closed. Changing the default provides some level of protection against ports
scans, which are used to determine which applications are running on a system. Set
net.inet.tcp.blackhole to 2 and net.inet.udp.blackhole to 1. Refer to blackhole(4) for more
information about these settings.

The net.inet.icmp.drop_redirect and net.inet.ip.redirect settings help prevent against redirect
attacks. A redirect attack is a type of DoS which sends mass numbers of ICMP type 5 packets. Since
these packets are not required, set net.inet.icmp.drop_redirect to 1 and set net.inet.ip.redirect to
0.
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Source routing is a method for detecting and accessing non-routable addresses on the internal
network. This should be disabled as non-routable addresses are normally not routable on purpose.
To disable this feature, set net.inet.ip.sourceroute and net.inet.ip.accept_sourceroute to 0.

When a machine on the network needs to send messages to all hosts on a subnet, an ICMP echo
request message is sent to the broadcast address. However, there is no reason for an external host
to perform such an action. To reject all external broadcast requests, set net.inet.icmp.bmcastecho to
0.

Some additional settings are documented in security(7).

13.3. One-time Passwords

By default, FreeBSD includes support for One-time Passwords In Everything (OPIE). OPIE is
designed to prevent replay attacks, in which an attacker discovers a user’s password and uses it to
access a system. Since a password is only used once in OPIE, a discovered password is of little use to
an attacker. OPIE uses a secure hash and a challenge/response system to manage passwords. The
FreeBSD implementation uses the MD5 hash by default.

OPIE uses three different types of passwords. The first is the usual UNIX® or Kerberos password.
The second is the one-time password which is generated by opiekey. The third type of password is
the "secret password" which is used to generate one-time passwords. The secret password has
nothing to do with, and should be different from, the UNIX® password.

There are two other pieces of data that are important to OPIE. One is the "seed" or "key", consisting
of two letters and five digits. The other is the "iteration count”, a number between 1 and 100. OPIE
creates the one-time password by concatenating the seed and the secret password, applying the
MD5 hash as many times as specified by the iteration count, and turning the result into six short
English words which represent the one-time password. The authentication system keeps track of
the last one-time password used, and the user is authenticated if the hash of the user-provided
password is equal to the previous password. Because a one-way hash is used, it is impossible to
generate future one-time passwords if a successfully used password is captured. The iteration count
is decremented after each successful login to keep the user and the login program in sync. When
the iteration count gets down to 1, OPIE must be reinitialized.

There are a few programs involved in this process. A one-time password, or a consecutive list of
one-time passwords, is generated by passing an iteration count, a seed, and a secret password to
opiekey(1). In addition to initializing OPIE, opiepasswd(1) is used to change passwords, iteration
counts, or seeds. The relevant credential files in /etc/opiekeys are examined by opieinfo(1) which
prints out the invoking user’s current iteration count and seed.

This section describes four different sorts of operations. The first is how to set up one-time-
passwords for the first time over a secure connection. The second is how to use opiepasswd over an
insecure connection. The third is how to log in over an insecure connection. The fourth is how to
generate a number of keys which can be written down or printed out to use at insecure locations.

13.3.1. Initializing OPIE

To initialize OPIE for the first time, run this command from a secure location:
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% opiepasswd -c

Adding unfurl:

Only use this method from the console; NEVER from remote. If you are using
telnet, xterm, or a dial-in, type AC now or exit with no password.

Then run opiepasswd without the -c parameter.

Using MD5 to compute responses.

Enter new secret pass phrase:

Again new secret pass phrase:

ID unfurl OTP key is 499 to4268
MOS MALL GOAT ARM AVID COED

The -c sets console mode which assumes that the command is being run from a secure location,
such as a computer under the user’s control or a SSH session to a computer under the user’s
control.

When prompted, enter the secret password which will be used to generate the one-time login keys.
This password should be difficult to guess and should be different than the password which is
associated with the user’s login account. It must be between 10 and 127 characters long. Remember
this password.

The ID line lists the login name (unfurl), default iteration count (499), and default seed (t04268).
When logging in, the system will remember these parameters and display them, meaning that they
do not have to be memorized. The last line lists the generated one-time password which
corresponds to those parameters and the secret password. At the next login, use this one-time
password.

13.3.2. Insecure Connection Initialization

To initialize or change the secret password on an insecure system, a secure connection is needed to
some place where opiekey can be run. This might be a shell prompt on a trusted machine. An
iteration count is needed, where 100 is probably a good value, and the seed can either be specified
or the randomly-generated one used. On the insecure connection, the machine being initialized, use
opiepasswd(1):

% opiepasswd

Updating unfurl:
You need the response from an OTP generator.
01d secret pass phrase:

otp-md5 498 to4268 ext

Response: GAME GAG WELT OUT DOWN CHAT
New secret pass phrase:

otp-md5 499 to4269

Response: LINE PAP MILK NELL BUOY TROY

ID mark OTP key is 499 gr4269
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LINE PAP MILK NELL BUQY TROY

To accept the default seed, press Return. Before entering an access password, move over to the
secure connection and give it the same parameters:

% opiekey 498 to4268

Using the MD5 algorithm to compute response.

Reminder: Do not use opiekey from telnet or dial-in sessions.
Enter secret pass phrase:

GAME GAG WELT OUT DOWN CHAT

Switch back over to the insecure connection, and copy the generated one-time password over to the
relevant program.

13.3.3. Generating a Single One-time Password

After initializing OPIE and logging in, a prompt like this will be displayed:

% telnet example.com
Trying 10.0.0.1...
Connected to example.com
Escape character is '"]'.

FreeBSD/i386 (example.com) (ttypa)

login: <username>
otp-md5 498 gr4269 ext
Password:

The OPIE prompts provides a useful feature. If Return is pressed at the password prompt, the
prompt will turn echo on and display what is typed. This can be useful when attempting to type in a
password by hand from a printout.

At this point, generate the one-time password to answer this login prompt. This must be done on a
trusted system where it is safe to run opiekey(1). There are versions of this command for
Windows®, Mac OS® and FreeBSD. This command needs the iteration count and the seed as
command line options. Use cut-and-paste from the login prompt on the machine being logged in to.

On the trusted system:

% opiekey 498 to4268

Using the MD5 algorithm to compute response.

Reminder: Do not use opiekey from telnet or dial-in sessions.
Enter secret pass phrase:

GAME GAG WELT OUT DOWN CHAT
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Once the one-time password is generated, continue to log in.

13.3.4. Generating Multiple One-time Passwords

Sometimes there is no access to a trusted machine or secure connection. In this case, it is possible to
use opiekey(1) to generate a number of one-time passwords beforehand. For example:

% opiekey -n 5 30 zz99999

Using the MD5 algorithm to compute response.

Reminder: Do not use opiekey from telnet or dial-in sessions.
Enter secret pass phrase: <secret password>

26: JOAN BORE FOSS DES NAY QUIT

27: LATE BIAS SLAY FOLK MUCH TRIG

28: SALT TIN ANTI LOON NEAL USE

29: RIO ODIN GO BYE FURY TIC

30: GREW JIVE SAN GIRD BOIL PHI

The -n 5 requests five keys in sequence, and 30 specifies what the last iteration number should be.
Note that these are printed out in reverse order of use. The really paranoid might want to write the
results down by hand; otherwise, print the list. Each line shows both the iteration count and the
one-time password. Scratch off the passwords as they are used.

13.3.5. Restricting Use of UNIX® Passwords

OPIE can restrict the use of UNIX® passwords based on the IP address of a login session. The
relevant file is /etc/opieaccess, which is present by default. Refer to opieaccess(5) for more
information on this file and which security considerations to be aware of when using it.

Here is a sample opieaccess:
permit 192.168.0.0 255.255.0.0

This line allows users whose IP source address (which is vulnerable to spoofing) matches the
specified value and mask, to use UNIX® passwords at any time.

If no rules in opieaccess are matched, the default is to deny non-OPIE logins.

13.4. TCP Wrapper

TCP Wrapper is a host-based access control system which extends the abilities of “The inetd Super-
Server”. It can be configured to provide logging support, return messages, and connection
restrictions for the server daemons under the control of inetd. Refer to tcpd(8) for more
information about TCP Wrapper and its features.

TCP Wrapper should not be considered a replacement for a properly configured firewall. Instead,
TCP Wrapper should be used in conjunction with a firewall and other security enhancements in
order to provide another layer of protection in the implementation of a security policy.
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13.4.1. Initial Configuration

To enable TCP Wrapper in FreeBSD, add the following lines to /etc/rc.conf:

inetd_enable="YES"
inetd_flags="-Ww"

Then, properly configure /etc/hosts.allow.

o Unlike other implementations of TCP Wrapper, the use of hosts.deny is deprecated
in FreeBSD. All configuration options should be placed in /etc/hosts.allow.

In the simplest configuration, daemon connection policies are set to either permit or block,
depending on the options in /etc/hosts.allow. The default configuration in FreeBSD is to allow all
connections to the daemons started with inetd.

Basic configuration usually takes the form of daemon : address : action, where daemon is the
daemon which inetd started, address is a valid hostname, IP address, or an IPv6 address enclosed in
brackets ([ 1), and action is either allow or deny. TCP Wrapper uses a first rule match semantic,
meaning that the configuration file is scanned from the beginning for a matching rule. When a
match is found, the rule is applied and the search process stops.

For example, to allow POP3 connections via the mail/qpopper daemon, the following lines should
be appended to hosts.allow:

# This line is required for POP3 connections:
gpopper : ALL : allow

Whenever this file is edited, restart inetd:

# service inetd restart

13.4.2. Advanced Configuration

TCP Wrapper provides advanced options to allow more control over the way connections are
handled. In some cases, it may be appropriate to return a comment to certain hosts or daemon
connections. In other cases, a log entry should be recorded or an email sent to the administrator.
Other situations may require the use of a service for local connections only. This is all possible
through the use of configuration options known as wildcards, expansion characters, and external
command execution.

Suppose that a situation occurs where a connection should be denied yet a reason should be sent to
the host who attempted to establish that connection. That action is possible with twist. When a
connection attempt is made, twist executes a shell command or script. An example exists in
hosts.allow:
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# The rest of the daemons are protected.
ALL : ALL \
: severity auth.info \
: twist /bin/echo "You are not welcome to use %d from %h."

In this example, the message "You are not allowed to use daemon name from hostname." will be
returned for any daemon not configured in hosts.allow. This is useful for sending a reply back to
the connection initiator right after the established connection is dropped. Any message returned
must be wrapped in quote (") characters.

a It may be possible to launch a denial of service attack on the server if an attacker
floods these daemons with connection requests.

Another possibility is to use spawn. Like twist, spawn implicitly denies the connection and may be
used to run external shell commands or scripts. Unlike twist, spawn will not send a reply back to the
host who established the connection. For example, consider the following configuration:

# We do not allow connections from example.com:
ALL : .example.com \
: spawn (/bin/echo %a from %h attempted to access %d >> \
/var/log/connections.log) \
: deny

This will deny all connection attempts from *.example.com and log the hostname, IP address, and the
daemon to which access was attempted to /var/log/connections.]og. This example uses the
substitution characters %a and %h. Refer to hosts_access(5) for the complete list.

To match every instance of a daemon, domain, or IP address, use ALL. Another wildcard is PARANOID
which may be used to match any host which provides an IP address that may be forged because the
IP address differs from its resolved hostname. In this example, all connection requests to Sendmail
which have an IP address that varies from its hostname will be denied:

# Block possibly spoofed requests to sendmail:
sendmail : PARANOID : deny

° Using the PARANOID wildcard will result in denied connections if the client or server
has a broken DNS setup.

To learn more about wildcards and their associated functionality, refer to hosts_access(5).

e When adding new configuration lines, make sure that any unneeded entries for
that daemon are commented out in hosts.allow.
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13.5. Kerberos

Kerberos is a network authentication protocol which was originally created by the Massachusetts
Institute of Technology (MIT) as a way to securely provide authentication across a potentially
hostile network. The Kerberos protocol uses strong cryptography so that both a client and server
can prove their identity without sending any unencrypted secrets over the network. Kerberos can
be described as an identity-verifying proxy system and as a trusted third-party authentication
system. After a user authenticates with Kerberos, their communications can be encrypted to assure
privacy and data integrity.

The only function of Kerberos is to provide the secure authentication of users and servers on the
network. It does not provide authorization or auditing functions. It is recommended that Kerberos
be used with other security methods which provide authorization and audit services.

The current version of the protocol is version 5, described in RFC 4120. Several free
implementations of this protocol are available, covering a wide range of operating systems. MIT
continues to develop their Kerberos package. It is commonly used in the US as a cryptography
product, and has historically been subject to US export regulations. In FreeBSD, MITKerberos is
available as the security/krb5 package or port. The Heimdal Kerberos implementation was
explicitly developed outside of the US to avoid export regulations. The Heimdal Kerberos
distribution is included in the base FreeBSD installation, and another distribution with more
configurable options is available as security/heimdal in the Ports Collection.

In Kerberos users and services are identified as "principals" which are contained within an
administrative grouping, called a "realm". A typical user principal would be of the form user@REALM
(realms are traditionally uppercase).

This section provides a guide on how to set up Kerberos using the Heimdal distribution included in
FreeBSD.

For purposes of demonstrating a Kerberos installation, the name spaces will be as follows:
* The DNS domain (zone) will be example.org.

e The Kerberos realm will be EXAMPLE . ORG.

e Use real domain names when setting up Kerberos, even if it will run internally.
This avoids DNS problems and assures inter-operation with other Kerberos realms.

13.5.1. Setting up a Heimdal KDC

The Key Distribution Center (KDC) is the centralized authentication service that Kerberos provides,
the "trusted third party" of the system. It is the computer that issues Kerberos tickets, which are
used for clients to authenticate to servers. Because the KDC is considered trusted by all other
computers in the Kerberos realm, it has heightened security concerns. Direct access to the KDC
should be limited.

While running a KDC requires few computing resources, a dedicated machine acting only as a KDC
is recommended for security reasons.
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To begin, install the security/heimdal package as follows:

# pkg install heimdal

Next, update /etc/rc.conf using sysrc as follows:

# sysrc kdc_enable=yes
# sysrc kadmind_enable=yes

Next, edit /etc/krb5.conf as follows:

[1ibdefaults]
default _realm = EXAMPLE.ORG
[realms]
EXAMPLE.ORG = {
kdc = kerberos.example.org
admin_server = kerberos.example.org
}
[domain_realm]
.example.org = EXAMPLE.ORG

In this example, the KDC will use the fully-qualified hostname kerberos.example.org. The hostname
of the KDC must be resolvable in the DNS.

Kerberos can also use the DNS to locate KDCs, instead of a [realms] section in /etc/krb5.conf. For
large organizations that have their own DNS servers, the above example could be trimmed to:

[1ibdefaults]
default _realm = EXAMPLE.ORG
[domain_realm]
.example.org = EXAMPLE.ORG

With the following lines being included in the example.org zone file:

_kerberos._udp IN SRV 01 00 88 kerberos.example.org.
_kerberos._tcp IN SRV 01 00 88 kerberos.example.org.
_kpasswd. _udp IN SRV 01 00 464 kerberos.example.org.
_kerberos-adm._tcp IN SRV 01 00 749 kerberos.example.org.
_kerberos IN TXT EXAMPLE.ORG

In order for clients to be able to find the Kerberos services, they must have either a
o fully configured /etc/krb5.conf or a minimally configured /etc/krb5.confand a
properly configured DNS server.
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Next, create the Kerberos database which contains the keys of all principals (users and hosts)
encrypted with a master password. It is not required to remember this password as it will be stored
in /var/heimdal/m-key; it would be reasonable to use a 45-character random password for this
purpose. To create the master key, run kstash and enter a password:

# kstash
Master key: XXXXXXXXXXXXXXXXXXXXXXX
Verifying password - Master key: XXXXXXXXXXXXXXXXXXXXXXX

Once the master key has been created, the database should be initialized. The Kerberos
administrative tool kadmin(8) can be used on the KDC in a mode that operates directly on the
database, without using the kadmind(8) network service, as kadmin -1. This resolves the chicken-
and-egg problem of trying to connect to the database before it is created. At the kadmin prompt, use
init to create the realm’s initial database:

# kadmin -1
kadmin> init EXAMPLE.ORG
Realm max ticket life [unlimited]:

Lastly, while still in kadmin, create the first principal using add. Stick to the default options for the
principal for now, as these can be changed later with modify. Type ? at the prompt to see the
available options.

kadmin> add tillman

Max ticket life [unlimited]:

Max renewable life [unlimited]:
Principal expiration time [never]:
Password expiration time [never]:
Attributes []:

Password: Xxxxxxxxx

Verifying password - Password: XxxXXXxxx

Next, start the KDC services by running:

# service kdc start
# service kadmind start

While there will not be any kerberized daemons running at this point, it is possible to confirm that
the KDC is functioning by obtaining a ticket for the principal that was just created:

% kinit tillman
ti1lman@EXAMPLE.ORG's Password:

Confirm that a ticket was successfully obtained using klist:
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% klist
Credentials cache: FILE:/tmp/krb5cc_1001
Principal: tillman@EXAMPLE.ORG

Issued Expires Principal
Aug 27 15:37:58 2013 Aug 28 01:37:58 2013 krbtgt/EXAMPLE.ORG@EXAMPLE.ORG

The temporary ticket can be destroyed when the test is finished:

% kdestroy

13.5.2. Configuring a Server to Use Kerberos

The first step in configuring a server to use Kerberos authentication is to ensure that it has the
correct configuration in /etc/krb5.conf. The version from the KDC can be used as-is, or it can be
regenerated on the new system.

Next, create /etc/krb5.keytab on the server. This is the main part of "Kerberizing" a service - it
corresponds to generating a secret shared between the service and the KDC. The secret is a
cryptographic key, stored in a "keytab". The keytab contains the server’s host key, which allows it
and the KDC to verify each others' identity. It must be transmitted to the server in a secure fashion,
as the security of the server can be broken if the key is made public. Typically, the keytab is
generated on an administrator’s trusted machine using kadmin, then securely transferred to the
server, e.g., with scp(1); it can also be created directly on the server if that is consistent with the
desired security policy. It is very important that the keytab is transmitted to the server in a secure
fashion: if the key is known by some other party, that party can impersonate any user to the server!
Using kadmin on the server directly is convenient, because the entry for the host principal in the
KDC database is also created using kadmin.

Of course, kadmin is a kerberized service; a Kerberos ticket is needed to authenticate to the network
service, but to ensure that the user running kadmin is actually present (and their session has not
been hijacked), kadmin will prompt for the password to get a fresh ticket. The principal
authenticating to the kadmin service must be permitted to use the kadmin interface, as specified in
/var/heimdal/kadmind.acl. See the section titled "Remote administration" in info heimdal for details
on designing access control lists. Instead of enabling remote kadmin access, the administrator could
securely connect to the KDC via the local console or ssh(1), and perform administration locally
using kadmin -1.

After installing /etc/krb5.conf, use add --random-key in kadmin. This adds the server’s host principal
to the database, but does not extract a copy of the host principal key to a keytab. To generate the
keytab, use ext to extract the server’s host principal key to its own keytab:

# kadmin

kadmin> add --random-key host/myserver.example.org
Max ticket life [unlimited]:

Max renewable life [unlimited]:
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Principal expiration time [never]:

Password expiration time [never]:

Attributes []:

kadmin> ext_keytab host/myserver.example.org
kadmin> exit

Note that ext_keytab stores the extracted key in /etc/krb5.keytab by default. This is good when being
run on the server being kerberized, but the --keytab path/to/file argument should be used when
the keytab is being extracted elsewhere:

# kadmin
kadmin> ext_keytab --keytab=/tmp/example.keytab host/myserver.example.org
kadmin> exit

The keytab can then be securely copied to the server using scp(1) or a removable media. Be sure to
specify a non-default keytab name to avoid inserting unneeded keys into the system’s keytab.

At this point, the server can read encrypted messages from the KDC using its shared key, stored in
krb5.keytab. It is now ready for the Kerberos-using services to be enabled. One of the most common
such services is sshd(8), which supports Kerberos via the GSS-API. In /etc/ssh/sshd_config, add the
line:

GSSAPIAuthentication yes

After making this change, sshd(8) must be restarted for the new configuration to take effect: service
sshd restart.

13.5.3. Configuring a Client to Use Kerberos

As it was for the server, the client requires configuration in /etc/krb5.conf. Copy the file in place
(securely) or re-enter it as needed.

Test the client by using kinit, klist, and kdestroy from the client to obtain, show, and then delete a
ticket for an existing principal. Kerberos applications should also be able to connect to Kerberos
enabled servers. If that does not work but obtaining a ticket does, the problem is likely with the
server and not with the client or the KDC. In the case of kerberized ssh(1), GSS-API is disabled by
default, so test using ssh -o GSSAPIAuthentication=yes hostname.

When testing a Kerberized application, try using a packet sniffer such as tcpdump to confirm that no
sensitive information is sent in the clear.

Various Kerberos client applications are available. With the advent of a bridge so that applications
using SASL for authentication can use GSS-API mechanisms as well, large classes of client
applications can use Kerberos for authentication, from Jabber clients to IMAP clients.

Users within a realm typically have their Kerberos principal mapped to a local user account.
Occasionally, one needs to grant access to a local user account to someone who does not have a
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matching Kerberos principal. For example, tillman@EXAMPLE.ORG may need access to the local user
account webdevelopers. Other principals may also need access to that local account.

The .k5login and .k5users files, placed in a user’s home directory, can be used to solve this problem.
For example, if the following .k5login is placed in the home directory of webdevelopers, both
principals listed will have access to that account without requiring a shared password:

tillman@example.org
jdoe@example.org

Refer to ksu(1) for more information about .k5users.

13.5.4. MIT Differences

The major difference between the MIT and Heimdal implementations is that kadmin has a different,
but equivalent, set of commands and uses a different protocol. If the KDC is MIT, the Heimdal
version of kadmin cannot be used to administer the KDC remotely, and vice versa.

Client applications may also use slightly different command line options to accomplish the same
tasks. Following the instructions at http://web.mit.edu/Kerberos/www/ is recommended. Be careful
of path issues: the MIT port installs into /usr/local/ by default, and the FreeBSD system applications
run instead of the MIT versions if PATH lists the system directories first.

When using MIT Kerberos as a KDC on FreeBSD, the following edits should also be made to rc.conf:

kde_program="/usr/local/sbin/kdc"
kadmind_program="/usr/1local/sbin/kadmind"
kdc_flags=""

kdc_enable="YES"

kadmind_enable="YES"

13.5.5. Kerberos Tips, Tricks, and Troubleshooting

When configuring and troubleshooting Kerberos, keep the following points in mind:

* When using either Heimdal or MITKerberos from ports, ensure that the PATH lists the port’s
versions of the client applications before the system versions.

o If all the computers in the realm do not have synchronized time settings, authentication may
fail. “Clock Synchronization with NTP” describes how to synchronize clocks using NTP.

« If the hostname is changed, the host/ principal must be changed and the keytab updated. This
also applies to special keytab entries like the HTTP/ principal used for Apache’s
www/mod_auth_kerb.

e All hosts in the realm must be both forward and reverse resolvable in DNS or, at a minimum,
exist in /etc/hosts. CNAMEs will work, but the A and PTR records must be correct and in place.
The error message for unresolvable hosts is not intuitive: Kerberos5 refuses authentication
because Read req failed: Key table entry not found.
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* Some operating systems that act as clients to the KDC do not set the permissions for ksu to be
setuid root. This means that ksu does not work. This is a permissions problem, not a KDC error.

« With MITKerberos, to allow a principal to have a ticket life longer than the default lifetime of
ten hours, use modify_principal at the kadmin(8) prompt to change the maxlife of both the
principal in question and the krbtgt principal. The principal can then use kinit -1 to request a
ticket with a longer lifetime.

* When running a packet sniffer on the KDC to aid in troubleshooting while running kinit from a
workstation, the Ticket Granting Ticket (TGT) is sent immediately, even before the password is
typed. This is because the Kerberos server freely transmits a TGT to any unauthorized request.
However, every TGT is encrypted in a key derived from the user’s password. When a user types
their password, it is not sent to the KDC, it is instead used to decrypt the TGT that kinit already
obtained. If the decryption process results in a valid ticket with a valid time stamp, the user has
valid Kerberos credentials. These credentials include a session key for establishing secure
communications with the Kerberos server in the future, as well as the actual TGT, which is
encrypted with the Kerberos server’s own Kkey. This second layer of encryption allows the
Kerberos server to verify the authenticity of each TGT.

* Host principals can have a longer ticket lifetime. If the user principal has a lifetime of a week
but the host being connected to has a lifetime of nine hours, the user cache will have an expired
host principal and the ticket cache will not work as expected.

* When setting up krb5.dict to prevent specific bad passwords from being used as described in
kadmind(8), remember that it only applies to principals that have a password policy assigned to
them. The format used in krb5.dict is one string per line. Creating a symbolic link to
/usr/shared/dict/words might be useful.

13.5.6. Mitigating Kerberos Limitations

Since Kerberos is an all or nothing approach, every service enabled on the network must either be
modified to work with Kerberos or be otherwise secured against network attacks. This is to prevent
user credentials from being stolen and re-used. An example is when Kerberos is enabled on all
remote shells but the non-Kerberized POP3 mail server sends passwords in plain text.

The KDC is a single point of failure. By design, the KDC must be as secure as its master password
database. The KDC should have absolutely no other services running on it and should be physically
secure. The danger is high because Kerberos stores all passwords encrypted with the same master
key which is stored as a file on the KDC.

A compromised master key is not quite as bad as one might fear. The master key is only used to
encrypt the Kerberos database and as a seed for the random number generator. As long as access to
the KDC is secure, an attacker cannot do much with the master key.

If the KDC is unavailable, network services are unusable as authentication cannot be performed.
This can be alleviated with a single master KDC and one or more slaves, and with careful
implementation of secondary or fall-back authentication using PAM.

Kerberos allows users, hosts and services to authenticate between themselves. It does not have a
mechanism to authenticate the KDC to the users, hosts, or services. This means that a trojanned
kinit could record all user names and passwords. File system integrity checking tools like
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security/tripwire can alleviate this.

13.5.7. Resources and Further Information

The Kerberos FAQ

* Designing an Authentication System: a Dialog in Four Scenes

RFC 4120, The Kerberos Network Authentication Service (V5)

MIT Kerberos home page

Heimdal Kerberos project wiki page

13.6. OpenSSL

OpenSSL is an open source implementation of the SSL and TLS protocols. It provides an encryption
transport layer on top of the normal communications layer, allowing it to be intertwined with
many network applications and services.

The version of OpenSSL included in FreeBSD supports the Secure Sockets Layer 3.0 (SSLv3) and
Transport Layer Security 1.0/1.1/1.2 (TLSv1/TLSv1.1/TLSv1.2) network security protocols and can be
used as a general cryptographic library. In FreeBSD 12.0-RELEASE and above, OpenSSL also
supports Transport Layer Security 1.3 (TLSv1.3).

OpenSSL is often used to encrypt authentication of mail clients and to secure web based
transactions such as credit card payments. Some ports, such as www/apache24 and
databases/postgresqll1-server, include a compile option for building with OpenSSL. If selected, the
port will add support using OpenSSL from the base system. To instead have the port compile
against OpenSSL from the security/openssl port, add the following to /etc/make.conf:

DEFAULT_VERSIONS+= ssl=openssl

Another common use of OpenSSL is to provide certificates for use with software applications.
Certificates can be used to verify the credentials of a company or individual. If a certificate has not
been signed by an external Certificate Authority (CA), such as http://www.verisign.com, the
application that uses the certificate will produce a warning. There is a cost associated with
obtaining a signed certificate and using a signed certificate is not mandatory as certificates can be
self-signed. However, using an external authority will prevent warnings and can put users at ease.

This section demonstrates how to create and use certificates on a FreeBSD system. Refer to
“Configuring an LDAP Server” for an example of how to create a CA for signing one’s own
certificates.

For more information about SSL, read the free OpenSSL Cookbook.

13.6.1. Generating Certificates

To generate a certificate that will be signed by an external CA, issue the following command and
input the information requested at the prompts. This input information will be written to the
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certificate. At the Common Name prompt, input the fully qualified name for the system that will use the
certificate. If this name does not match the server, the application verifying the certificate will issue
a warning to the user, rendering the verification provided by the certificate as useless.

# openssl req -new -nodes -out req.pem -keyout cert.key -sha256 -newkey rsa:2048
Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:PA

Locality Name (eg, city) []:Pittsburgh

Organization Name (eg, company) [Internet Widgits Pty Ltd]:My Company
Organizational Unit Name (eg, section) []:Systems Administrator

Common Name (eg, YOUR name) []:localhost.example.org

Email Address []:trhodes@FreeBSD.org

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:Another Name

Other options, such as the expire time and alternate encryption algorithms, are available when
creating a certificate. A complete list of options is described in openssl(1).

This command will create two files in the current directory. The certificate request, req.pem, can be
sent to a CA who will validate the entered credentials, sign the request, and return the signed
certificate. The second file, cert.key, is the private key for the certificate and should be stored in a
secure location. If this falls in the hands of others, it can be used to impersonate the user or the
server.

Alternately, if a signature from a CA is not required, a self-signed certificate can be created. First,
generate the RSA key:

# openssl genrsa -rand -genkey -out cert.key 2048
0 semi-random bytes loaded
Generating RSA private key, 2048 bit long modulus
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e is 65537 (0x10001)
Use this key to create a self-signed certificate. Follow the usual prompts for creating a certificate:

# openssl req -new -x509 -days 365 -key cert.key -out cert.crt -sha256

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State]:PA

Locality Name (eg, city) []:Pittsburgh

Organization Name (eg, company) [Internet Widgits Pty Ltd]:My Company
Organizational Unit Name (eg, section) []:Systems Administrator
Common Name (e.g. server FQDN or YOUR name) []:localhost.example.org
Email Address []:trhodes@FreeBSD.org

This will create two new files in the current directory: a private key file cert.key, and the certificate
itself, cert.crt. These should be placed in a directory, preferably under /etc/ssl/, which is readable
only by root. Permissions of 0700 are appropriate for these files and can be set using chmod.

13.6.2. Using Certificates

One use for a certificate is to encrypt connections to the Sendmail mail server in order to prevent
the use of clear text authentication.

Some mail clients will display an error if the user has not installed a local copy of
o the certificate. Refer to the documentation included with the software for more
information on certificate installation.

In FreeBSD 10.0-RELEASE and above, it is possible to create a self-signed certificate for Sendmail
automatically. To enable this, add the following lines to /etc/rc.conf:

sendmail_enable="YES"
sendmail _cert create="YES"
sendmail_cert_cn="1ocalhost.example.org"

This will automatically create a self-signed certificate, /etc/mail/certs/host.cert, a signing key,
/etc/mail/certs/host.key, and a CA certificate, /etc/mail/certs/cacert.pem. The certificate will use the
Common Name specified in sendmail_cert_cn. After saving the edits, restart Sendmail:

# service sendmail restart
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If all went well, there will be no error messages in /var/log/maillog. For a simple test, connect to the
mail server’s listening port using telnet:

# telnet example.com 25

Trying 192.0.34.166...

Connected to example.com.

Escape character is "/]'.

220 example.com ESMTP Sendmail 8.14.7/8.14.7; Fri, 18 Apr 2014 11:50:32 -0400 (EDT)
ehlo example.com

250-example.com Hello example.com [192.0.34.166], pleased to meet you
250-ENHANCEDSTATUSCODES

250-PIPELINING

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-AUTH LOGIN PLAIN

250-STARTTLS

250-DELIVERBY

250 HELP

quit

221 2.0.0 example.com closing connection

Connection closed by foreign host.

If the STARTTLS line appears in the output, everything is working correctly.

13.7. VPN over IPsec

Internet Protocol Security (IPsec) is a set of protocols which sit on top of the Internet Protocol (IP)
layer. It allows two or more hosts to communicate in a secure manner by authenticating and
encrypting each IP packet of a communication session. The FreeBSD IPsec network stack is based
on the http://www.kame.net/ implementation and supports both IPv4 and IPv6 sessions.

IPsec is comprised of the following sub-protocols:

* Encapsulated Security Payload (ESP): this protocol protects the IP packet data from third party
interference by encrypting the contents using symmetric cryptography algorithms such as
Blowfish and 3DES.

 Authentication Header (AH): this protocol protects the IP packet header from third party
interference and spoofing by computing a cryptographic checksum and hashing the IP packet
header fields with a secure hashing function. This is then followed by an additional header that
contains the hash, to allow the information in the packet to be authenticated.

* IP Payload Compression Protocol (IPComp): this protocol tries to increase communication
performance by compressing the IP payload in order to reduce the amount of data sent.

These protocols can either be used together or separately, depending on the environment.

IPsec supports two modes of operation. The first mode, Transport Mode, protects communications
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between two hosts. The second mode, Tunnel Mode, is used to build virtual tunnels, commonly
known as Virtual Private Networks (VPNs). Consult ipsec(4) for detailed information on the IPsec
subsystem in FreeBSD.

IPsec support is enabled by default on FreeBSD 11 and later. For previous versions of FreeBSD, add
these options to a custom kernel configuration file and rebuild the kernel using the instructions in
Configuring the FreeBSD Kernel:

options  IPSEC IP security
device crypto

If IPsec debugging support is desired, the following kernel option should also be added:
options  IPSEC_DEBUG debug for IP security

This rest of this chapter demonstrates the process of setting up an IPsecVPN between a home
network and a corporate network. In the example scenario:

* Both sites are connected to the Internet through a gateway that is running FreeBSD.

* The gateway on each network has at least one external IP address. In this example, the
corporate LAN’s external IP address is 172.16.5.4 and the home LAN’s external IP address is
192.168.1.12.

* The internal addresses of the two networks can be either public or private IP addresses.
However, the address space must not collide. For example, both networks cannot use
192.168.1.x. In this example, the corporate LAN’s internal IP address is 10.246.38.1 and the
home LAN’s internal IP address is 10.0.0.5.

13.7.1. Configuring a VPN on FreeBSD

To begin, security/ipsec-tools must be installed from the Ports Collection. This software provides a
number of applications which support the configuration.

The next requirement is to create two gif(4) pseudo-devices which will be used to tunnel packets
and allow both networks to communicate properly. As root, run the following commands, replacing
internal and external with the real IP addresses of the internal and external interfaces of the two
gateways:

# ifconfig gif@ create
# ifconfig gif@ internall internal2
# ifconfig gif@ tunnel externall external2

Verify the setup on each gateway, using ifconfig. Here is the output from Gateway 1:

gif@: flags=8051 mtu 1280
tunnel inet 172.16.5.4 --> 192.168.1.12
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inetb fe80::2e0:81ff:fe02:5881%gif0 prefixlen 64 scopeid 0x6
inet 10.246.38.1 --> 10.0.0.5 netmask Oxffffffoo

Here is the output from Gateway 2:

gif@: flags=8051 mtu 1280

tunnel inet 192.168.1.12 --> 172.16.5.4

inet 10.0.0.5 --> 10.246.38.1 netmask Oxffffffoo

inetb fe80::250:bfff:fe3a:c1f%gif0 prefixlen 64 scopeid 0x4

Once complete, both internal IP addresses should be reachable using ping(8):

priv-net# ping 10.0.0.5

PING 10.0.0.5 (10.0.0.5): 56 data bytes

64 bytes from 10.0.0.5: icmp_seq=0 tt1=64 time=42.786 ms

64 bytes from 10.0.0.5: icmp_seq=1 tt1=64 time=19.255 ms

64 bytes from 10.0.0.5: icmp_seq=2 tt1=64 time=20.440 ms

64 bytes from 10.0.0.5: icmp_seq=3 tt1=64 time=21.036 ms

--- 10.0.0.5 ping statistics ---

4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max/stddev = 19.255/25.879/42.786/9.782 ms

corp-net# ping 10.246.38.1

PING 10.246.38.1 (10.246.38.1): 56 data bytes

64 bytes from 10.246.38.1: icmp_seq=0 tt1=64 time=28.106 ms

64 bytes from 10.246.38.1: icmp_seq=1 tt1=64 time=42.917 ms

64 bytes from 10.246.38.1: icmp_seq=2 ttl=64 time=127.525 ms

64 bytes from 10.246.38.1: icmp_seq=3 tt1=64 time=119.896 ms

64 bytes from 10.246.38.1: icmp_seq=4 tt1=64 time=154.524 ms
--- 10.246.38.1 ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 28.106/94.594/154.524/49.814 ms

As expected, both sides have the ability to send and receive ICMP packets from the privately
configured addresses. Next, both gateways must be told how to route packets in order to correctly
send traffic from either network. The following commands will achieve this goal:

corp-net# route add 10.0.0.0 10.0.0.5 255.255.255.0
corp-net# route add net 10.0.0.0: gateway 10.0.0.5
priv-net# route add 10.246.38.0 10.246.38.1 255.255.255.0
priv-net# route add host 10.246.38.0: gateway 10.246.38.1

At this point, internal machines should be reachable from each gateway as well as from machines
behind the gateways. Again, use ping(8) to confirm:

corp-net# ping 10.0.0.8
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PING 10.0.0.8 (10.0.0.8): 56 data bytes

64 bytes from 10.0.0.8: icmp_seq=0 tt1=63 time=92.391 ms

64 bytes from 10.0.0.8: icmp_seq=1 tt1=63 time=21.870 ms

64 bytes from 10.0.0.8: icmp_seq=2 tt1=63 time=198.022 ms

64 bytes from 10.0.0.8: icmp_seq=3 tt1=63 time=22.241 ms

64 bytes from 10.0.0.8: icmp_seq=4 tt1=63 time=174.705 ms

--- 10.0.0.8 ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 21.870/101.846/198.022/74.001 ms

priv-net# ping 10.246.38.107

PING 10.246.38.1 (10.246.38.107): 56 data bytes

64 bytes from 10.246.38.107: icmp_seq=0 tt1=64 time=53.491 ms
64 bytes from 10.246.38.107: icmp_seq=1 tt1=64 time=23.395 ms
64 bytes from 10.246.38.107: icmp_seq=2 tt1=64 time=23.865 ms
64 bytes from 10.246.38.107: icmp_seq=3 tt1=64 time=21.145 ms
64 bytes from 10.246.38.107: icmp_seq=4 tt1=64 time=36.708 ms
--- 10.246.38.107 ping statistics ---

5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max/stddev = 21.145/31.721/53.491/12.179 ms

Setting up the tunnels is the easy part. Configuring a secure link is a more in depth process. The
following configuration uses pre-shared (PSK) RSA keys. Other than the IP addresses, the
/usr/local/etc/racoon/racoon.conf on both gateways will be identical and look similar to:

path pre_shared_key "/usr/local/etc/racoon/psk.txt"; #location of pre-shared key
file

log debug; #log verbosity setting: set to 'notify' when testing and debugging is
complete

padding # options are not to be changed

{
maximum_length 20;
randomize off;
strict_check off;
exclusive tail off;

}

timer # timing options. change as needed

{
counter 5;
interval 20 sec;
persend 1;

# natt_keepalive 15 sec;
phaseT 30 sec;
phase? 15 sec;

}

listen # address [port] that racoon will listen on

{
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isakmp 172.16.5.4 [500];
isakmp_natt 172.16.5.4 [4500];

}
remote 192.168.1.12 [500]
{
exchange_mode  main,aggressive;
doi ipsec_doi;
situation identity_only;
my_identifier address 172.16.5.4;
peers_identifier address 192.168.1.12;
lifetime time 8 hour;
passive off;
proposal_check obey;
# nat_traversal off;
generate_policy off;
proposal {
encryption_algorithm blowfish;
hash_algorithm md5;
authentication_method pre_shared_key;
lifetime time 30 sec;
dh_group 1,
}
}

sainfo (address 10.246.38.0/24 any address 10.0.0.0/24 any) # address
$network/$netmask $type address $network/$netmask $type ( $type being any or
{ # $network must be the two internal networks
joining.

pfs_group 1;

lifetime time 36000 sec;

encryption_algorithm blowfish,3des;

authentication_algorithm hmac_md5, hmac_shal;

compression_algorithm deflate;

For descriptions of each available option, refer to the manual page for racoon.conf.

esp)
you are

The Security Policy Database (SPD) needs to be configured so that FreeBSD and racoon are able to

encrypt and decrypt network traffic between the hosts.

This can be achieved with a shell script, similar to the following, on the corporate gateway. This file
will be used during system initialization and should be saved as /usr/local/etc/racoon/setkey.conf.

flush;

spdflush;

# To the home network

spdadd 10.246.38.0/24 10.0.0.0/24 any -P out ipsec esp/tunnel/172.16.5.4-
192.168.1.12/use;
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spdadd 10.0.0.0/24 10.246.38.0/24 any -P in ipsec esp/tunnel/192.168.1.12-
172.16.5.4/use;

Once in place, racoon may be started on both gateways using the following command:

# /usr/local/sbin/racoon -F -f /usr/local/etc/racoon/racoon.conf -1
/var/log/racoon. log

The output should be similar to the following:

corp-net# /usr/local/sbin/racoon -F -f /usr/local/etc/racoon/racoon.conf
Foreground mode.

2006-01-30 01:35:47: INFO: begin Identity Protection mode.

2006-01-30 01:35:48: INFO: received Vendor ID: KAME/racoon

2006-01-30 01:35:55: INFO: received Vendor ID: KAME/racoon

2006-01-30 01:36:04: INFO: ISAKMP-SA established 172.16.5.4[500]-192.168.1.12[500]
spi:623b9b3bd2492452:7deab82d54ff704a

2006-01-30 01:36:05: INFO: initiate new phase 2 negotiation:
172.16.5.4[0]192.168.1.12[0]

2006-01-30 01:36:09: INFO: IPsec-SA established: ESP/Tunnel 192.168.1.12[0]-
>172.16.5.4[0] spi=28496098(0x1b2d0e2)

2006-01-30 01:36:09: INFO: IPsec-SA established: ESP/Tunnel 172.16.5.4[0]-
>192.168.1.12[0] spi=47784998(0x2d92426)

2006-01-30 01:36:13: INFO: respond new phase 2 negotiation:
172.16.5.4[0]192.168.1.12[0]

2006-01-30 01:36:18: INFO: IPsec-SA established: ESP/Tunnel 192.168.1.12[0]-
>172.16.5.4[0] spi=124397467(0x76a279b)

2006-01-30 01:36:18: INFO: IPsec-SA established: ESP/Tunnel 172.16.5.4[0]-
>192.168.1.12[0] spi=175852902(0xa7b4d66)

To ensure the tunnel is working properly, switch to another console and use tcpdump(1) to view
network traffic using the following command. Replace emd with the network interface card as
required:

# tcpdump -1 em@ host 172.16.5.4 and dst 192.168.1.12

Data similar to the following should appear on the console. If not, there is an issue and debugging
the returned data will be required.

01:47:32.021683 IP corporatenetwork.com > 192.168.1.12.privatenetwork.com:
ESP(spi=0x02acbf9f,seq=0xa)
01:47:33.022442 1P corporatenetwork.com > 192.168.1.12.privatenetwork.com:
ESP(spi=0x02acbf9f, seq=0xb)
01:47:34.024218 IP corporatenetwork.com > 192.168.1.12.privatenetwork.com:
ESP(spi=0x02acbf9f, seq=0xc)
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At this point, both networks should be available and seem to be part of the same network. Most
likely both networks are protected by a firewall. To allow traffic to flow between them, rules need
to be added to pass packets. For the ipfw(8) firewall, add the following lines to the firewall
configuration file:

ipfw add 00201 allow log esp from any to any
ipfw add 00202 allow log ah from any to any
ipfw add 00203 allow log ipencap from any to any
ipfw add 00204 allow log udp from any 500 to any

o The rule numbers may need to be altered depending on the current host
configuration.

For users of pf(4) or ipf(8), the following rules should do the trick:

pass in quick proto esp from any to any

pass in quick proto ah from any to any

pass in quick proto ipencap from any to any

pass in quick proto udp from any port = 500 to any port = 500
pass in quick on gif@ from any to any

pass out quick proto esp from any to any

pass out quick proto ah from any to any

pass out quick proto ipencap from any to any

pass out quick proto udp from any port = 500 to any port = 500
pass out quick on gif@ from any to any

Finally, to allow the machine to start support for the VPN during system initialization, add the
following lines to /etc/rc.conf:

ipsec_enable="YES"

ipsec_program="/usr/local/sbin/setkey"
ipsec_file="/usr/local/etc/racoon/setkey.conf" # allows setting up spd policies on
boot

racoon_enable="yes"

13.8. OpenSSH

OpenSSH is a set of network connectivity tools used to provide secure access to remote machines.
Additionally, TCP/IP connections can be tunneled or forwarded securely through SSH connections.
OpenSSH encrypts all traffic to effectively eliminate eavesdropping, connection hijacking, and other
network-level attacks.

OpenSSH is maintained by the OpenBSD project and is installed by default in FreeBSD. It is
compatible with both SSH version 1 and 2 protocols.

When data is sent over the network in an unencrypted form, network sniffers anywhere in
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between the client and server can steal user/password information or data transferred during the
session. OpenSSH offers a variety of authentication and encryption methods to prevent this from
happening. More information about OpenSSH is available from http://www.openssh.com/.

This section provides an overview of the built-in client utilities to securely access other systems and
securely transfer files from a FreeBSD system. It then describes how to configure a SSH server on a
FreeBSD system. More information is available in the man pages mentioned in this chapter.

13.8.1. Using the SSH Client Utilities

To log into a SSH server, use ssh and specify a username that exists on that server and the IP
address or hostname of the server. If this is the first time a connection has been made to the
specified server, the user will be prompted to first verify the server’s fingerprint:

# ssh user@example.com

The authenticity of host 'example.com (10.0.0.1)"' can't be established.
ECDSA key fingerprint is 25:cc:73:b5:b3:96:75:3d:56:19:49:d2:5¢:1f:91:3b.
Are you sure you want to continue connecting (yes/no)? yes

Permanently added 'example.com' (ECDSA) to the list of known hosts.
Password for user@example.com: user_password

SSH utilizes a key fingerprint system to verify the authenticity of the server when the client
connects. When the user accepts the key’s fingerprint by typing yes when connecting for the first
time, a copy of the key is saved to .ssh/known_hosts in the user’s home directory. Future attempts to
login are verified against the saved key and ssh will display an alert if the server’s key does not
match the saved Kkey. If this occurs, the user should first verify why the key has changed before
continuing with the connection.

By default, recent versions of OpenSSH only accept SSHv2 connections. By default, the client will
use version 2 if possible and will fall back to version 1 if the server does not support version 2. To
force ssh to only use the specified protocol, include -1 or -2. Additional options are described in
ssh(1).

Use scp(1) to securely copy a file to or from a remote machine. This example copies COPYRIGHT on
the remote system to a file of the same name in the current directory of the local system:

# scp user@example.com:/COPYRIGHT COPYRIGHT

Password for user@example.com: *¥¥¥**%*
COPYRIGHT 100% |*****************************| 4735

00:00
#

Since the fingerprint was already verified for this host, the server’s key is automatically checked
before prompting for the user’s password.

The arguments passed to scp are similar to cp. The file or files to copy is the first argument and the
destination to copy to is the second. Since the file is fetched over the network, one or more of the
file arguments takes the form user@host:<path_to_remote_file>. Be aware when copying directories
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recursively that scp uses -r, whereas cp uses -R.

To open an interactive session for copying files, use sftp. Refer to sftp(1) for a list of available
commands while in an sftp session.

13.8.1.1. Key-based Authentication

Instead of using passwords, a client can be configured to connect to the remote machine using keys.
To generate RSA authentication Kkeys, use ssh-keygen. To generate a public and private key pair,
specify the type of key and follow the prompts. It is recommended to protect the keys with a
memorable, but hard to guess passphrase.

% ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/user/.ssh/id_rsa):
Enter passphrase (empty for no passphrase): @

Enter same passphrase again: @

Your identification has been saved in /home/user/.ssh/id _rsa.
Your public key has been saved in /home/user/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256:54Xm9Uvtv6H4NOobyjP/YCfODryvUU7yWHzMgeXwhg8 user@host.example.com
The key's randomart image is:

+---[RSA 2048]----+

|

|

|

|

|

| = 0o= 00..
|

| =0E**.0. .=
+

@ Type a passphrase here. It can contain spaces and symbols.

@ Retype the passphrase to verify it.

The private key is stored in ~/.ssh/id_rsa and the public key is stored in ~/.ssh/id_rsa.pub. The public
key must be copied to ~/.ssh/authorized_keys on the remote machine for key-based authentication
to work.

Many users believe that keys are secure by design and will use a key without a
passphrase. This is dangerous behavior. An administrator can verify that a key
pair is protected by a passphrase by viewing the private key manually. If the

A private key file contains the word ENCRYPTED, the key owner is using a passphrase.
In addition, to better secure end users, from may be placed in the public key file.
For example, adding from="192.168.10.5" in front of the ssh-rsa prefix will only
allow that specific user to log in from that IP address.
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The options and files vary with different versions of OpenSSH. To avoid problems, consult ssh-
keygen(1).

If a passphrase is used, the user is prompted for the passphrase each time a connection is made to
the server. To load SSH keys into memory and remove the need to type the passphrase each time,
use ssh-agent(1) and ssh-add(1).

Authentication is handled by ssh-agent, using the private keys that are loaded into it. ssh-agent can
be used to launch another application like a shell or a window manager.

To use ssh-agent in a shell, start it with a shell as an argument. Add the identity by running ssh-add
and entering the passphrase for the private key. The user will then be able to ssh to any host that
has the corresponding public key installed. For example:

% ssh-agent csh

% ssh-add

Enter passphrase for key '/usr/home/user/.ssh/id_rsa': @

Identity added: /usr/home/user/.ssh/id_rsa (/usr/home/user/.ssh/id_rsa)

)
°

@ Enter the passphrase for the key.

To use ssh-agent in Xorg, add an entry for it in ~/.xinitrc. This provides the ssh-agent services to all
programs launched in Xorg. An example ~/.xinitrc might look like this:

exec ssh-agent startxfce4

This launches ssh-agent, which in turn launches XFCE, every time Xorg starts. Once Xorg has been
restarted so that the changes can take effect, run ssh-add to load all of the SSH keys.

13.8.1.2. SSH Tunneling
OpenSSH has the ability to create a tunnel to encapsulate another protocol in an encrypted session.

The following command tells ssh to create a tunnel for telnet:

% ssh -2 -N -f -L 5023:1ocalhost:23 user@foo.example.com

o

This example uses the following options:

-2

Forces ssh to use version 2 to connect to the server.

-N

Indicates no command, or tunnel only. If omitted, ssh initiates a normal session.
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-f

Forces ssh to run in the background.

-L

Indicates a local tunnel in localport:remotehost:remoteport format.

user@foo.example.com

The login name to use on the specified remote SSH server.

An SSH tunnel works by creating a listen socket on localhost on the specified localport. It then
forwards any connections received on localport via the SSH connection to the specified
remotehost:remoteport. In the example, port 5023 on the client is forwarded to port 23 on the remote
machine. Since port 23 is used by telnet, this creates an encrypted telnet session through an SSH
tunnel.

This method can be used to wrap any number of insecure TCP protocols such as SMTP, POP3, and
FTP, as seen in the following examples.

Przyktad 11. Create a Secure Tunnel for SMTP

% ssh -2 -N -f -L 5025:1ocalhost:25 user@mailserver.example.com
user@mailserver.example.com's password: *****

% telnet localhost 5025

Trying 127.0.0.1...

Connected to localhost.

Escape character is 'A]'.

220 mailserver.example.com ESMTP

This can be used in conjunction with ssh-keygen and additional user accounts to create a more
seamless SSH tunneling environment. Keys can be used in place of typing a password, and the
tunnels can be run as a separate user.

Przyktad 12. Secure Access of a POP3 Server
In this example, there is an SSH server that accepts connections from the outside. On the same

network resides a mail server running a POP3 server. To check email in a secure manner,
create an SSH connection to the SSH server and tunnel through to the mail server:

% ssh -2 -N -f -L 2110:mail.example.com:110 user@ssh-server.example.com
user@ssh-server.example.com's password: ******

Once the tunnel is up and running, point the email client to send POP3 requests to localhost on
port 2110. This connection will be forwarded securely across the tunnel to mail.example.com.
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Przykitad 13. Bypassing a Firewall

Some firewalls filter both incoming and outgoing connections. For example, a firewall might
limit access from remote machines to ports 22 and 80 to only allow SSH and web surfing. This
prevents access to any other service which uses a port other than 22 or 80.

The solution is to create an SSH connection to a machine outside of the network’s firewall and
use it to tunnel to the desired service:

% ssh -2 -N -f -L 8888:music.example.com:8000 user@unfirewalled-system.example.org
user@unfirewalled-system.example.org's password: ******%*

In this example, a streaming Ogg Vorbis client can now be pointed to localhost port 8888,
which will be forwarded over to music.example.com on port 8000, successfully bypassing the
firewall.

13.8.2. Enabling the SSH Server

In addition to providing built-in SSH client utilities, a FreeBSD system can be configured as an SSH
server, accepting connections from other SSH clients.

To see if sshd is operating, use the service(8) command:
# service sshd status

If the service is not running, add the following line to /etc/rc.conf.
sshd_enable="YES"

This will start sshd, the daemon program for OpenSSH, the next time the system boots. To start it
now:

# service sshd start

The first time sshd starts on a FreeBSD system, the system’s host keys will be automatically created
and the fingerprint will be displayed on the console. Provide users with the fingerprint so that they
can verify it the first time they connect to the server.

Refer to sshd(8) for the list of available options when starting sshd and a more complete discussion
about authentication, the login process, and the various configuration files.

At this point, the sshd should be available to all users with a username and password on the system.
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13.8.3. SSH Server Security

While sshd is the most widely used remote administration facility for FreeBSD, brute force and
drive by attacks are common to any system exposed to public networks. Several additional
parameters are available to prevent the success of these attacks and will be described in this
section.

It is a good idea to limit which users can log into the SSH server and from where using the
AllowUsers keyword in the OpenSSH server configuration file. For example, to only allow root to log
in from 192.168.1.32, add this line to /etc/ssh/sshd_config:

AllowUsers root@192.168.1.32

To allow admin to log in from anywhere, list that user without specifying an IP address:
AllowUsers admin

Multiple users should be listed on the same line, like so:
AllowUsers root@192.168.1.32 admin

After making changes to /etc/ssh/sshd_config, tell sshd to reload its configuration file by running:

# service sshd reload

When this keyword is used, it is important to list each user that needs to log into
this machine. Any user that is not specified in that line will be locked out. Also, the
o keywords used in the OpenSSH server configuration file are case-sensitive. If the
keyword is not spelled correctly, including its case, it will be ignored. Always test
changes to this file to make sure that the edits are working as expected. Refer to
sshd_config(5) to verify the spelling and use of the available keywords.

In addition, users may be forced to use two factor authentication via the use of a public and private
key. When required, the user may generate a key pair through the use of ssh-keygen(1) and send
the administrator the public key. This key file will be placed in the authorized_keys as described
above in the client section. To force the users to use keys only, the following option may be
configured:

AuthenticationMethods publickey

Do not confuse /etc/ssh/sshd_config with /etc/ssh/ssh_config (note the extra d in the
(;) first filename). The first file configures the server and the second file configures
the client. Refer to ssh_config(5) for a listing of the available client settings.
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13.9. Access Control Lists

Access Control Lists (ACLs) extend the standard UNIX® permission model in a POSIX®.1le
compatible way. This permits an administrator to take advantage of a more fine-grained
permissions model.

The FreeBSD GENERIC kernel provides ACL support for UFS file systems. Users who prefer to
compile a custom kernel must include the following option in their custom kernel configuration
file:

options UFS_ACL

If this option is not compiled in, a warning message will be displayed when attempting to mount a
file system with ACL support. ACLs rely on extended attributes which are natively supported in
UFS2.

This chapter describes how to enable ACL support and provides some usage examples.

13.9.1. Enabling ACL Support

ACLs are enabled by the mount-time administrative flag, acls, which may be added to /etc/fstab.
The mount-time flag can also be automatically set in a persistent manner using tunefs(8) to modify
a superblock ACLs flag in the file system header. In general, it is preferred to use the superblock
flag for several reasons:

* The superblock flag cannot be changed by a remount using mount -u as it requires a complete
umount and fresh mount. This means that ACLs cannot be enabled on the root file system after
boot. It also means that ACL support on a file system cannot be changed while the system is in
use.

* Setting the superblock flag causes the file system to always be mounted with ACLs enabled, even
if there is not an fstab entry or if the devices re-order. This prevents accidental mounting of the
file system without ACL support.

It is desirable to discourage accidental mounting without ACLs enabled because
nasty things can happen if ACLs are enabled, then disabled, then re-enabled
without flushing the extended attributes. In general, once ACLs are enabled on a

o file system, they should not be disabled, as the resulting file protections may not be
compatible with those intended by the users of the system, and re-enabling ACLs
may re-attach the previous ACLs to files that have since had their permissions
changed, resulting in unpredictable behavior.

File systems with ACLs enabled will show a plus (+) sign in their permission settings:

drwx------ 2 robert robert 512 Dec 27 11:54 private

drwxrwx---+ 2 robert robert 512 Dec 23 10:57 directoryl
drwxrwx---+ 2 robert robert 512 Dec 22 10:20 directory2
drwxrwx---+ 2 robert robert 512 Dec 27 11:57 directory3
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drwxr-xr-x 2 robert robert 512 Nov 10 11:54 public_html

In this example, directoryl, directory2, and directory3 are all taking advantage of ACLs, whereas
public_html is not.

13.9.2. Using ACLs

File system ACLs can be viewed using getfacl. For instance, to view the ACL settings on test:

% getfacl test
#file:test
ftowner:1001
#tgroup: 1001

user::rw-
group::r--
other::r--

To change the ACL settings on this file, use setfacl. To remove all of the currently defined ACLs
from a file or file system, include -k. However, the preferred method is to use -b as it leaves the
basic fields required for ACLs to work.

% setfacl -k test
To modify the default ACL entries, use -m:
% setfacl -m u:trhodes:rwx,group:web:r--,0::--- test

In this example, there were no pre-defined entries, as they were removed by the previous
command. This command restores the default options and assigns the options listed. If a user or
group is added which does not exist on the system, an Invalid argument error will be displayed.

Refer to getfacl(1) and setfacl(1l) for more information about the options available for these
commands.

13.10. Monitoring Third Party Security Issues

In recent years, the security world has made many improvements to how vulnerability assessment
is handled. The threat of system intrusion increases as third party utilities are installed and
configured for virtually any operating system available today.

Vulnerability assessment is a key factor in security. While FreeBSD releases advisories for the base
system, doing so for every third party utility is beyond the FreeBSD Project’s capability. There is a
way to mitigate third party vulnerabilities and warn administrators of known security issues. A
FreeBSD add on utility known as pkg includes options explicitly for this purpose.

pkg polls a database for security issues. The database is updated and maintained by the FreeBSD
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Security Team and ports developers.
Please refer to instructions for installing pkg.

Installation provides periodic(8) configuration files for maintaining the pkg audit database, and
provides a programmatic method of keeping it updated. This functionality is enabled if
daily_status_security_pkgaudit_enable is set to YES in periodic.conf(5). Ensure that daily security
run emails, which are sent to root's email account, are being read.

After installation, and to audit third party utilities as part of the Ports Collection at any time, an
administrator may choose to update the database and view known vulnerabilities of installed
packages by invoking:

# pkg audit -F
pkg displays messages any published vulnerabilities in installed packages:

Affected package: cups-base-1.1.22.0_1

Type of problem: cups-base -- HPGL buffer overflow vulnerability.

Reference: <https://www.FreeBSD.org/ports/portaudit/40a3bca2-6809-11d9-a%e7-
0001020eed82.htm1>

1 problem(s) in your installed packages found.

You are advised to update or deinstall the affected package(s) immediately.

By pointing a web browser to the displayed URL, an administrator may obtain more information
about the vulnerability. This will include the versions affected, by FreeBSD port version, along with
other web sites which may contain security advisories.

pkg is a powerful utility and is extremely useful when coupled with ports-mgmt/portmaster.

13.11. FreeBSD Security Advisories

Like many producers of quality operating systems, the FreeBSD Project has a security team which is
responsible for determining the End-of-Life (EoL) date for each FreeBSD release and to provide
security updates for supported releases which have not yet reached their EoL. More information
about the FreeBSD security team and the supported releases is available on the FreeBSD security

page.

One task of the security team is to respond to reported security vulnerabilities in the FreeBSD
operating system. Once a vulnerability is confirmed, the security team verifies the steps necessary
to fix the vulnerability and updates the source code with the fix. It then publishes the details as a
"Security Advisory". Security advisories are published on the FreeBSD website and mailed to the
FreeBSD security notifications mailing list, FreeBSD security mailing list, and FreeBSD
announcements mailing list mailing lists.
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This section describes the format of a FreeBSD security advisory.

13.11.1. Format of a Security Advisory

Here is an example of a FreeBSD security advisory:

FreeBSD-SA-14:04.bind Security Advisory
The FreeBSD Project

Topic: BIND remote denial of service vulnerability
Category: contrib

Module: bind

Announced: 2014-01-14

Credits: ISC

Affects: FreeBSD 8.x and FreeBSD 9.x

Corrected: 2014-01-14 19:38:37 UTC (stable/9, 9.2-STABLE)

2014-01-14 19:42:28 UTC (releng/9.2, 9.2-RELEASE-p3)

2014-01-14 19:42:28 UTC (releng/9.1, 9.1-RELEASE-p10)

2014-01-14 19:38:37 UTC (stable/8, 8.4-STABLE)

2014-01-14 19:42:28 UTC (releng/8.4, 8.4-RELEASE-p7)

2014-01-14 19:42:28 UTC (releng/8.3, 8.3-RELEASE-p14)
CVE Name: CVE-2014-0591

For general information regarding FreeBSD Security Advisories,
including descriptions of the fields above, security branches, and the
following sections, please visit <URL:http://security.FreeBSD.org/>.
I. Background

BIND 9 is an implementation of the Domain Name System (DNS) protocols.
The named(8) daemon is an Internet Domain Name Server.

IT. Problem Description

Because of a defect in handling queries for NSEC3-signed zones, BIND can
crash with an "INSIST" failure in name.c when processing queries possessing
certain properties. This issue only affects authoritative nameservers with
at least one NSEC3-signed zone. Recursive-only servers are not at risk.

III. Impact

An attacker who can send a specially crafted query could cause named(8)
to crash, resulting in a denial of service.
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IV. Workaround

No workaround is available, but systems not running authoritative DNS service
with at least one NSEC3-signed zone using named(8) are not vulnerable.

V. Solution
Perform one of the following:

1) Upgrade your vulnerable system to a supported FreeBSD stable or
release / security branch (releng) dated after the correction date.

2) To update your vulnerable system via a source code patch:

The following patches have been verified to apply to the applicable
FreeBSD release branches.

a) Download the relevant patch from the location below, and verify the
detached PGP signature using your PGP utility.

[FreeBSD 8.3, 8.4, 9.1, 9.2-RELEASE and 8.4-STABLE]

# fetch http://security.FreeBSD.org/patches/SA-14:04/bind-release.patch

# fetch http://security.FreeBSD.org/patches/SA-14:04/bind-release.patch.asc
# gpg --verify bind-release.patch.asc

[FreeBSD 9.2-STABLE]

# fetch http://security.FreeBSD.org/patches/SA-14:04/bind-stable-9.patch

# fetch http://security.FreeBSD.org/patches/SA-14:04/bind-stable-9.patch.asc
# gpg --verify bind-stable-9.patch.asc

b) Execute the following commands as root:

# cd /usr/src
# patch < /path/to/patch

Recompile the operating system using buildworld and installworld as
described in <URL:https://www.FreeBSD.org/handbook/makewor1ld.html>.

Restart the applicable daemons, or reboot the system.
3) To update your vulnerable system via a binary patch:

Systems running a RELEASE version of FreeBSD on the 1386 or amd64
platforms can be updated via the freebsd-update(8) utility:

# freebsd-update fetch
# freebsd-update install

VI. Correction details

The following list contains the correction revision numbers for each
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affected branch.

Branch/path Revision
stable/8/ r260646
releng/8.3/ r260647
releng/8.4/ r260647
stable/9/ r260646
releng/9.1/ r260647
releng/9.2/ r260647

To see which files were modified by a particular revision, run the
following command, replacing NNNNNN with the revision number, on a
machine with Subversion installed:

# svn diff -cNNNNNN --summarize svn://svn.freebsd.org/base

Or visit the following URL, replacing NNNNNN with the revision number:
<URL:https://svnweb.freebsd.org/base?view=revision&revision=NNNNNN>
VII. References

<URL:https://kb.isc.org/article/AA-01078>
<URL:http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-0591>

The latest revision of this advisory is available at
<URL:http://security.FreeBSD.org/advisories/FreeBSD-SA-14:04.bind.asc>
————— BEGIN PGP SIGNATURE-----

1QIcBAEBCgAGBQIS1ZTYAA0JEOTn7NZdz2rn0OvQP/2/68/s9Cu35PmgNtSZVVxVG
ZSQP5EGWx/1ramNf95661Kx0rLRMg/h3XWcC4goVd+gZFrvITISVOWSa7ntDQ7TO
XcinfRZ/1yiJbs/Rg2wLHe/t50VSyeouyccqODYFbOwO1k351j0TMUGTYcX+Zasg
ax8RV+7Zt1QSBkM10z/myBLXUj1TZ3Xg2FXVsfFQW5/92CjuHpRSFx1bVNX6ysoG
9DT58EQcYxIS8WFkHRbbXKh9I1nSfZ7/Hky/kTafRdRMrjAgbqFgHkYTYsBZeav5
fYWKGQRIu1YfeZzQ90yMTv1pF42DjCC3ulYamInwDIu80hSTWRBI8fQf r9DRzmRua
0K3BK9hUiScDZ0IB60qeVzUTfe7MAA4/UwrDtTYQ+PqAenv1PK8DZqwXyxA9ThHb
zK030wuKOVHInKvpOcr+eNwo7jbnH11s0@0Bksj/mrq2P9m2ueF9gzCig5R15Syag
Wssb1HUoMGwqU@roS8+pRpNC8YgsWpsttvUWSZ8ubVj/FLeHpiV3mYXPVMakRhVm
067BA2uj4Th1]KtGleox+Em@R70FbCc/9aWC67wiqIb6KRy1t9pYiF3npph+7D5Eq
7zPsUdDd+qc+UTiLp311CRp5w6484wWdhZ06wRtmUgxGjNkxFoNnX8C1itzF8Aaq0
UWWemgWuz3TAZuORQIKX

=0QzQ

Every security advisory uses the following format:

* Each security advisory is signed by the PGP key of the Security Officer. The public key for the
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Security Officer can be verified at OpenPGP Keys.

The name of the security advisory always begins with FreeBSD-SA- (for FreeBSD Security
Advisory), followed by the year in two digit format (14:), followed by the advisory number for
that year (04.), followed by the name of the affected application or subsystem (bind). The
advisory shown here is the fourth advisory for 2014 and it affects BIND.

The Topic field summarizes the vulnerability.

The Category refers to the affected part of the system which may be one of core, contrib, or
ports. The core category means that the vulnerability affects a core component of the FreeBSD
operating system. The contrib category means that the vulnerability affects software included
with FreeBSD, such as BIND. The ports category indicates that the vulnerability affects software
available through the Ports Collection.

The Module field refers to the component location. In this example, the bind module is affected;
therefore, this vulnerability affects an application installed with the operating system.

The Announced field reflects the date the security advisory was published. This means that the
security team has verified that the problem exists and that a patch has been committed to the
FreeBSD source code repository.

The Credits field gives credit to the individual or organization who noticed the vulnerability
and reported it.

The Affects field explains which releases of FreeBSD are affected by this vulnerability.

The Corrected field indicates the date, time, time offset, and releases that were corrected. The
section in parentheses shows each branch for which the fix has been merged, and the version
number of the corresponding release from that branch. The release identifier itself includes the
version number and, if appropriate, the patch level. The patch level is the letter p followed by a
number, indicating the sequence number of the patch, allowing users to track which patches
have already been applied to the system.

The CVE Name field lists the advisory number, if one exists, in the public cve.mitre.org security
vulnerabilities database.

The Background field provides a description of the affected module.

The Problem Description field explains the vulnerability. This can include information about the
flawed code and how the utility could be maliciously used.

The Impact field describes what type of impact the problem could have on a system.

The Workaround field indicates if a workaround is available to system administrators who cannot
immediately patch the system .

The Solution field provides the instructions for patching the affected system. This is a step by
step tested and verified method for getting a system patched and working securely.

The Correction Details field displays each affected Subversion branch with the revision
number that contains the corrected code.

The References field offers sources of additional information regarding the vulnerability.
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13.12. Process Accounting

Process accounting is a security method in which an administrator may keep track of system
resources used and their allocation among users, provide for system monitoring, and minimally
track a user’s commands.

Process accounting has both positive and negative points. One of the positives is that an intrusion
may be narrowed down to the point of entry. A negative is the amount of logs generated by process
accounting, and the disk space they may require. This section walks an administrator through the
basics of process accounting.

o If more fine-grained accounting is needed, refer to Security Event Auditing.

13.12.1. Enabling and Utilizing Process Accounting

Before using process accounting, it must be enabled using the following commands:

# sysrc accounting_enable=yes
# service accounting start

The accounting information is stored in files located in /var/account, which is automatically
created, if necessary, the first time the accounting service starts. These files contain sensitive
information, including all the commands issued by all users. Write access to the files is limited to
root, and read access is limited to root and members of the wheel group. To also prevent members
of wheel from reading the files, change the mode of the /var/account directory to allow access only
by root.

Once enabled, accounting will begin to track information such as CPU statistics and executed
commands. All accounting logs are in a non-human readable format which can be viewed using sa.
If issued without any options, sa prints information relating to the number of per-user calls, the
total elapsed time in minutes, total CPU and user time in minutes, and the average number of I/O
operations. Refer to sa(8) for the list of available options which control the output.

To display the commands issued by users, use lastcomm. For example, this command prints out all
usage of 1s by trhodes on the ttyp1 terminal:

# lastcomm 1s trhodes ttyp1

Many other useful options exist and are explained in lastcomm(1), acct(5), and sa(8).

13.13. Resource Limits

FreeBSD provides several methods for an administrator to limit the amount of system resources an
individual may use. Disk quotas limit the amount of disk space available to users. Quotas are
discussed in Disk Quotas.

366


https://man.freebsd.org/cgi/man.cgi?query=sa&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=lastcomm&sektion=1&format=html
https://man.freebsd.org/cgi/man.cgi?query=acct&sektion=5&format=html
https://man.freebsd.org/cgi/man.cgi?query=sa&sektion=8&format=html

Limits to other resources, such as CPU and memory, can be set using either a flat file or a command
to configure a resource limits database. The traditional method defines login classes by editing
/etc/login.conf. While this method is still supported, any changes require a multi-step process of
editing this file, rebuilding the resource database, making necessary changes to /etc/master.passwd,
and rebuilding the password database. This can become time consuming, depending upon the
number of users to configure.

rctl can be used to provide a more fine-grained method for controlling resource limits. This
command supports more than user limits as it can also be used to set resource constraints on
processes and jails.

This section demonstrates both methods for controlling resources, beginning with the traditional
method.

13.13.1. Configuring Login Classes

In the traditional method, login classes and the resource limits to apply to a login class are defined
in /etc/login.conf. Each user account can be assigned to a login class, where default is the default
login class. Each login class has a set of login capabilities associated with it. A login capability is a
name=value pair, where name is a well-known identifier and value is an arbitrary string which is
processed accordingly depending on the name.

Whenever /etc/login.conf is edited, the /etc/login.conf.db must be updated by
executing the following command:

# cap_mkdb /etc/login.conf

Resource limits differ from the default login capabilities in two ways. First, for every limit, there is
a soft and hard limit. A soft limit may be adjusted by the user or application, but may not be set
higher than the hard limit. The hard limit may be lowered by the user, but can only be raised by the
superuser. Second, most resource limits apply per process to a specific user.

Login Class Resource Limits lists the most commonly used resource limits. All of the available
resource limits and capabilities are described in detail in login.conf(5).

Tabela 12. Login Class Resource Limits
Resource Limit  Description

coredumpsize The limit on the size of a core file generated by a program is subordinate to
other limits on disk usage, such as filesize or disk quotas. This limit is often
used as a less severe method of controlling disk space consumption. Since
users do not generate core files and often do not delete them, this setting may
save them from running out of disk space should a large program crash.

cputime The maximum amount of CPU time a user’s process may consume. Offending
processes will be killed by the kernel. This is a limit on CPU time consumed,
not the percentage of the CPU as displayed in some of the fields generated by
top and ps.
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Resource Limit

filesize

maxproc

memorylocked

memoryuse

openfiles

shsize

stacksize

Description

The maximum size of a file the user may own. Unlike disk quotas (Disk
Quotas), this limit is enforced on individual files, not the set of all files a user
owns.

The maximum number of foreground and background processes a user can
run. This limit may not be larger than the system limit specified by
kern.maxproc. Setting this limit too small may hinder a user’s productivity as
some tasks, such as compiling a large program, start lots of processes.

The maximum amount of memory a process may request to be locked into
main memory using mlock(2). Some system-critical programs, such as amd(8),
lock into main memory so that if the system begins to swap, they do not
contribute to disk thrashing.

The maximum amount of memory a process may consume at any given time.
It includes both core memory and swap usage. This is not a catch-all limit for
restricting memory consumption, but is a good start.

The maximum number of files a process may have open. In FreeBSD, files are
used to represent sockets and IPC channels, so be careful not to set this too
low. The system-wide limit for this is defined by kern.maxfiles.

The limit on the amount of network memory a user may consume. This can be
generally used to limit network communications.

The maximum size of a process stack. This alone is not sufficient to limit the
amount of memory a program may use, so it should be used in conjunction
with other limits.

There are a few other things to remember when setting resource limits:

* Processes started at system startup by /etc/rc are assigned to the daemon login class.

» Although the default /etc/login.conf is a good source of reasonable values for most limits, they
may not be appropriate for every system. Setting a limit too high may open the system up to
abuse, while setting it too low may put a strain on productivity.

» Xorg takes a lot of resources and encourages users to run more programs simultaneously.

* Many limits apply to individual processes, not the user as a whole. For example, setting
openfiles to 50 means that each process the user runs may open up to 50 files. The total amount
of files a user may open is the value of openfiles multiplied by the value of maxproc. This also
applies to memory consumption.

For further information on resource limits and login classes and capabilities in general, refer to
cap.mkdb(1), getrlimit(2), and login.conf(5).

13.13.2. Enabling and Configuring Resource Limits

The kern.racct.enable tunable must be set to a non-zero value. Custom kernels require specific

configuration:
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options RACCT
options RCTL

Once the system has rebooted into the new kernel, rct1 may be used to set rules for the system.

Rule syntax is controlled through the use of a subject, subject-id, resource, and action, as seen in
this example rule:

user:trhodes:maxproc:deny=10/user

In this rule, the subject is user, the subject-id is trhodes, the resource, maxproc, is the maximum
number of processes, and the action is deny, which blocks any new processes from being created.
This means that the user, trhodes, will be constrained to no greater than 10 processes. Other
possible actions include logging to the console, passing a notification to devd(8), or sending a
sigterm to the process.

Some care must be taken when adding rules. Since this user is constrained to 10 processes, this
example will prevent the user from performing other tasks after logging in and executing a screen
session. Once a resource limit has been hit, an error will be printed, as in this example:

% man test
/usr/bin/man: Cannot fork: Resource temporarily unavailable
eval: Cannot fork: Resource temporarily unavailable

As another example, a jail can be prevented from exceeding a memory limit. This rule could be
written as:

# rctl -a jail:httpd:memoryuse:deny=2G/jail

Rules will persist across reboots if they have been added to /etc/rctl.conf. The format is a rule,
without the preceding command. For example, the previous rule could be added as:

# Block jail from using more than 2G memory:
jail:httpd:memoryuse:deny=2G/jail

To remove a rule, use rctl to remove it from the list:

# rctl -r user:trhodes:maxproc:deny=10/user

A method for removing all rules is documented in rctl(8). However, if removing all rules for a single
user is required, this command may be issued:
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# rctl -r user:trhodes

Many other resources exist which can be used to exert additional control over various subjects. See
rctl(8) to learn about them.

13.14. Shared Administration with Sudo

System administrators often need the ability to grant enhanced permissions to users so they may
perform privileged tasks. The idea that team members are provided access to a FreeBSD system to
perform their specific tasks opens up unique challenges to every administrator. These team
members only need a subset of access beyond normal end user levels; however, they almost always
tell management they are unable to perform their tasks without superuser access. Thankfully, there
is no reason to provide such access to end users because tools exist to manage this exact
requirement.

Up to this point, the security chapter has covered permitting access to authorized users and
attempting to prevent unauthorized access. Another problem arises once authorized users have
access to the system resources. In many cases, some users may need access to application startup
scripts, or a team of administrators need to maintain the system. Traditionally, the standard users
and groups, file permissions, and even the su(l) command would manage this access. And as
applications required more access, as more users needed to use system resources, a better solution
was required. The most used application is currently Sudo.

Sudo allows administrators to configure more rigid access to system commands and provide for
some advanced logging features. As a tool, it is available from the Ports Collection as security/sudo
or by use of the pkg(8) utility. To use the pkg(8) tool:

# pkg install sudo

After the installation is complete, the installed visudo will open the configuration file with a text
editor. Using visudo is highly recommended as it comes with a built in syntax checker to verify
there are no errors before the file is saved.

The configuration file is made up of several small sections which allow for extensive configuration.
In the following example, web application maintainer, user1, needs to start, stop, and restart the
web application known as webservice. To grant this user permission to perform these tasks, add this
line to the end of /usr/local/etc/sudoers:

userT ALL=(ALL) /usr/sbin/service webservice *
The user may now start webservice using this command:

% sudo /usr/sbin/service webservice start
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While this configuration allows a single user access to the webservice service; however, in most
organizations, there is an entire web team in charge of managing the service. A single line can also
give access to an entire group. These steps will create a web group, add a user to this group, and
allow all members of the group to manage the service:

# pw groupadd -g 6001 -n webteam

Using the same pw(8) command, the user is added to the webteam group:

# pw groupmod -m user1 -n webteam

Finally, this line in /usr/local/etc/sudoers allows any member of the webteam group to manage
webservice:

%webteam  ALL=(ALL) /usr/sbin/service webservice *

Unlike su(1), Sudo only requires the end user password. This adds an advantage where users will
not need shared passwords, a finding in most security audits and just bad all the way around.

Users permitted to run applications with Sudo only enter their own passwords. This is more secure
and gives better control than su(1), where the root password is entered and the user acquires all
root permissions.

Most organizations are moving or have moved toward a two factor authentication
model. In these cases, the user may not have a password to enter. Sudo provides
for these cases with the NOPASSWD variable. Adding it to the configuration above will

(r) allow all members of the webteam group to manage the service without the
- password requirement:
%webteam  ALL=(ALL) NOPASSWD: /usr/sbin/service webservice *

13.14.1. Logging Output

An advantage to implementing Sudo is the ability to enable session logging. Using the built in log
mechanisms and the included sudoreplay command, all commands initiated through Sudo are
logged for later verification. To enable this feature, add a default log directory entry, this example
uses a user variable. Several other log filename conventions exist, consult the manual page for
sudoreplay for additional information.

Defaults iolog_dir=/var/log/sudo-io/%{user}

O This directory will be created automatically after the logging is configured. It is
- best to let the system create directory with default permissions just to be safe. In

371


https://man.freebsd.org/cgi/man.cgi?query=pw&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=su&sektion=1&format=html
https://man.freebsd.org/cgi/man.cgi?query=su&sektion=1&format=html

addition, this entry will also log administrators who use the sudoreplay command.
To change this behavior, read and uncomment the logging options inside sudoers.

Once this directive has been added to the sudoers file, any user configuration can be updated with

the request to log access. In the example shown, the updated webteam entry would have the
following additional changes:

%webteam ALL=(ALL) NOPASSWD: LOG_INPUT: LOG_OUTPUT: /usr/sbin/service webservice *

From this point on, all webteam members altering the status of the webservice application will be
logged. The list of previous and current sessions can be displayed with:

# sudoreplay -1

In the output, to replay a specific session, search for the TSID= entry, and pass that to sudoreplay
with no other options to replay the session at normal speed. For example:

# sudoreplay user1/00/00/02

While sessions are logged, any administrator is able to remove sessions and leave

A only a question of why they had done so. It is worthwhile to add a daily check
through an intrusion detection system (IDS) or similar software so that other
administrators are alerted to manual alterations.

The sudoreplay is extremely extendable. Consult the documentation for more information.
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Rozdzial 14. Jails

14.1. Synopsis

Since system administration is a difficult task, many tools have been developed to make life easier
for the administrator. These tools often enhance the way systems are installed, configured, and
maintained. One of the tools which can be used to enhance the security of a FreeBSD system is jails.
Jails have been available since FreeBSD 4.X and continue to be enhanced in their usefulness,
performance, reliability, and security.

Jails build upon the chroot(2) concept, which is used to change the root directory of a set of
processes. This creates a safe environment, separate from the rest of the system. Processes created
in the chrooted environment can not access files or resources outside of it. For that reason,
compromising a service running in a chrooted environment should not allow the attacker to
compromise the entire system. However, a chroot has several limitations. It is suited to easy tasks
which do not require much flexibility or complex, advanced features. Over time, many ways have
been found to escape from a chrooted environment, making it a less than ideal solution for
securing services.

Jails improve on the concept of the traditional chroot environment in several ways. In a traditional
chroot environment, processes are only limited in the part of the file system they can access. The
rest of the system resources, system users, running processes, and the networking subsystem are
shared by the chrooted processes and the processes of the host system. Jails expand this model by
virtualizing access to the file system, the set of users, and the networking subsystem. More fine-
grained controls are available for tuning the access of a jailed environment. Jails can be considered
as a type of operating system-level virtualization.

Ajail is characterized by four elements:
* A directory subtree: the starting point from which a jail is entered. Once inside the jail, a
process is not permitted to escape outside of this subtree.

* A hostname: which will be used by the jail.

* An IP address: which is assigned to the jail. The IP address of a jail is often an alias address for
an existing network interface.

* A command: the path name of an executable to run inside the jail. The path is relative to the
root directory of the jail environment.

Jails have their own set of users and their own root account which are limited to the jail
environment. The root account of a jail is not allowed to perform operations to the system outside
of the associated jail environment.

This chapter provides an overview of the terminology and commands for managing FreeBSD jails.
Jails are a powerful tool for both system administrators, and advanced users.

After reading this chapter, you will know:

* What a jail is and what purpose it may serve in FreeBSD installations.
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* How to build, start, and stop a jail.

* The basics of jail administration, both from inside and outside the jail.

Jails are a powerful tool, but they are not a security panacea. While it is not
possible for a jailed process to break out on its own, there are several ways in
which an unprivileged user outside the jail can cooperate with a privileged user
inside the jail to obtain elevated privileges in the host environment.

Most of these attacks can be mitigated by ensuring that the jail root is not
accessible to unprivileged users in the host environment. As a general rule,
untrusted users with privileged access to a jail should not be given access to the
host environment.

14.2. Terms Related to Jails

To facilitate better understanding of parts of the FreeBSD system related to jails, their internals and
the way they interact with the rest of FreeBSD, the following terms are used further in this chapter:

chroot(8) (command)

Utility, which uses chroot(2) FreeBSD system call to change the root directory of a process and all
its descendants.

chroot(2) (environment)

The environment of processes running in a "chroot". This includes resources such as the part of
the file system which is visible, user and group IDs which are available, network interfaces and
other IPC mechanisms, etc.

jail(8) (command)

The system administration utility which allows launching of processes within a jail
environment.

host (system, process, user, etc.)

The controlling system of a jail environment. The host system has access to all the hardware
resources available, and can control processes both outside of and inside a jail environment.
One of the important differences of the host system from a jail is that the limitations which
apply to superuser processes inside a jail are not enforced for processes of the host system.

hosted (system, process, user, etc.)

A process, user or other entity, whose access to resources is restricted by a FreeBSD jail.

14.3. Creating and Controlling Jails

Some administrators divide jails into the following two types: "complete" jails, which resemble a
real FreeBSD system, and "service" jails, dedicated to one application or service, possibly running
with privileges. This is only a conceptual division and the process of building a jail is not affected by
it. When creating a "complete" jail there are two options for the source of the userland: use prebuilt
binaries (such as those supplied on an install media) or build from source.
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14.3.1. Installing a Jail

14.3.1.1. To install a Jail from the Internet

The bsdinstall(8) tool can be used to fetch and install the binaries needed for a jail. This will walk
through the picking of a mirror, which distributions will be installed into the destination directory,
and some basic configuration of the jail:

# bsdinstall jail /here/is/the/jail

Once the command is complete, the next step is configuring the host to run the jail.

14.3.1.2. To install a Jail from an ISO

To install the userland from installation media, first create the root directory for the jail. This can
be done by setting the DESTDIR variable to the proper location.

Start a shell and define DESTDIR:

# sh
# export DESTDIR=/here/is/the/jail

Mount the install media as covered in mdconfig(8) when using the install ISO:

# mount -t cd9660 /dev/‘mdconfig -f cdimage.iso' /mnt
# cd /mnt/usr/freebsd-dist/

Extract the binaries from the tarballs on the install media into the declared destination. Minimally,
only the base set needs to be extracted, but a complete install can be performed when preferred.

To install just the base system:
# tar -xf base.txz -C $DESTDIR
To install everything except the kernel:

# for set in base ports; do tar -xf $set.txz -C $DESTDIR ; done

14.3.1.3. To build and install a Jail from source

The jail(8) manual page explains the procedure for building a jail:

# setenv D /here/is/the/jail
# mkdir -p $D @
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cd /usr/src

make buildworld @

make installworld DESTDIR=$D ®
make distribution DESTDIR=$D @
mount -t devfs devfs $D/dev ®

== o = =

@ Selecting a location for a jail is the best starting point. This is where the jail will physically reside
within the file system of the jail’s host. A good choice can be /usr/jail/jailname, where jailname is
the hostname identifying the jail. Usually, /usr/ has enough space for the jail file system, which
for "complete" jails is, essentially, a replication of every file present in a default installation of
the FreeBSD base system.

@ If you have already rebuilt your userland using make world or make buildworld, you can skip this
step and install your existing userland into the new jail.

® This command will populate the directory subtree chosen as jail’s physical location on the file
system with the necessary binaries, libraries, manual pages and so on.

@ The distribution target for make installs every needed configuration file. In simple words, it
installs every installable file of /usr/src/etc/ to the /etc directory of the jail environment: $D/etc/.

® Mounting the devfs(8) file system inside a jail is not required. On the other hand, any, or almost
any application requires access to at least one device, depending on the purpose of the given
application. It is very important to control access to devices from inside a jail, as improper
settings could permit an attacker to do nasty things in the jail. Control over devfs(8) is managed
through rulesets which are described in the devfs(8) and devfs.conf(5) manual pages.

14.3.2. Configuring the Host

Once a jail is installed, it can be started by using the jail(8) utility. The jail(8) utility takes four
mandatory arguments which are described in the Synopsis. Other arguments may be specified too,
e.g., to run the jailed process with the credentials of a specific user. The command argument depends
on the type of the jail; for a virtual system, [etc/rc is a good choice, since it will replicate the startup
sequence of a real FreeBSD system. For a service jail, it depends on the service or application that
will run within the jail.

Jails are often started at boot time and the FreeBSD rc mechanism provides an easy way to do this.

* Configure jail parameters in jail.conf:

www {
host.hostname = www.example.org; # Hostname
ip4.addr = 192.168.0.10; # IP address of the jail
path = "/usr/jail/www"; # Path to the jail
devfs ruleset = "www_ruleset"; # devfs ruleset
mount.devfs; # Mount devfs inside the jail
exec.start = "/bin/sh /etc/rc"; # Start command

exec.stop = "/bin/sh /etc/rc.shutdown"; # Stop command

Configure jails to start at boot time in rc.conf:
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jail_enable="YES" # Set to NO to disable starting of any jails

The default startup of jails configured in jail.conf(5), will run the /etc/rc script of the jail, which
assumes the jail is a complete virtual system. For service jails, the default startup command of
the jail should be changed, by setting the exec.start option appropriately.

o For a full list of available options, please see the jail.conf(5) manual page.

service(8) can be used to start or stop a jail by hand, if an entry for it exists in jail.conf:

# service jail start www
# service jail stop www

Jails can be shut down with jexec(8). Use jls(8) to identify the jail’s JID, then use jexec(8) to run the
shutdown script in that jail.

# jls
JID 1IP Address Hostname Path
3 192.168.0.10  www /usr/jail/www
# jexec 3 /etc/rc.shutdown

More information about this can be found in the jail(8) manual page.

14.4. Fine Tuning and Administration

There are several options which can be set for any jail, and various ways of combining a host
FreeBSD system with jails, to produce higher level applications. This section presents:

* Some of the options available for tuning the behavior and security restrictions implemented by
a jail installation.

* Some of the high-level applications for jail management, which are available through the
FreeBSD Ports Collection, and can be used to implement overall jail-based solutions.

14.4.1. System Tools for Jail Tuning in FreeBSD

Fine tuning of a jail’s configuration is mostly done by setting sysctl(8) variables. A special subtree of
sysctl exists as a basis for organizing all the relevant options: the security.jail.* hierarchy of
FreeBSD kernel options. Here is a list of the main jail-related sysctls, complete with their default
value. Names should be self-explanatory, but for more information about them, please refer to the
jail(8) and sysctl(8) manual pages.

* security.jail.set_hostname_allowed: 1

* security.jail.socket_unixiproute_only: 1

e security.jail.sysvipc_allowed: @
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* security.jail.enforce_statfs: 2
* security.jail.allow_raw_sockets: ©
e security.jail.chflags_allowed: @

e security.jail.jailed: 0

These variables can be used by the system administrator of the host system to add or remove some
of the limitations imposed by default on the root user. Note that there are some limitations which
cannot be removed. The root user is not allowed to mount or unmount file systems from within a
jail(8). The root inside a jail may not load or unload devfs(8) rulesets, set firewall rules, or do many
other administrative tasks which require modifications of in-kernel data, such as setting the
securelevel of the kernel.

The base system of FreeBSD contains a basic set of tools for viewing information about the active
jails, and attaching to a jail to run administrative commands. The jls(8) and jexec(8) commands are
part of the base FreeBSD system, and can be used to perform the following simple tasks:

* Print a list of active jails and their corresponding jail identifier (JID), IP address, hostname and
path.

 Attach to a running jail, from its host system, and run a command inside the jail or perform
administrative tasks inside the jail itself. This is especially useful when the root user wants to
cleanly shut down a jail. The jexec(8) utility can also be used to start a shell in a jail to do
administration in it; for example:

# jexec 1 tcsh

14.4.2. High-Level Administrative Tools in the FreeBSD Ports Collection

Among the many third-party utilities for jail administration, one of the most complete and useful is
sysutils/ezjail. It is a set of scripts that contribute to jail(8) management. Please refer to the
handbook section on ezjail for more information.

14.4.3. Keeping Jails Patched and up to Date

Jails should be kept up to date from the host operating system as attempting to patch userland from
within the jail may likely fail as the default behavior in FreeBSD is to disallow the use of chflags(1)
in a jail which prevents the replacement of some files. It is possible to change this behavior but it is
recommended to use freebsd-update(8) to maintain jails instead. Use -b to specify the path of the
jail to be updated.

To update the jail to the latest patch release of the version of FreeBSD it is already running, then
execute the following commands on the host:

# freebsd-update -b /here/is/the/jail fetch
# freebsd-update -b /here/is/the/jail install
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To upgrade the jail to a new major or minor version, first upgrade the host system as described in
“Performing Major and Minor Version Upgrades”. Once the host has been upgraded and rebooted,
the jail can then be upgraded. For example to upgrade from 12.0-RELEASE to 12.1-RELEASE, on the
host run:

# freebsd-update -b /here/is/the/jail --currently-running 12.0-RELEASE -r 12.71-RELEASE
upgrade

# freebsd-update -b /here/is/the/jail install

# service jail restart myjail

# freebsd-update -b /here/is/the/jail install

Then, if it was a major version upgrade, reinstall all installed packages and restart the jail again.
This is required because the ABI version changes when upgrading between major versions of
FreeBSD. From the host:

# pkg -j myjail upgrade -f
# service jail restart myjail

14.5. Updating Multiple Jails

The management of multiple jails can become problematic because every jail has to be rebuilt from
scratch whenever it is upgraded. This can be time consuming and tedious if a lot of jails are created
and manually updated.

This section demonstrates one method to resolve this issue by safely sharing as much as is possible
between jails using read-only mount nullfs(8) mounts, so that updating is simpler. This makes it
more attractive to put single services, such as HTTP, DNS, and SMTP, into individual jails.
Additionally, it provides a simple way to add, remove, and upgrade jails.

Simpler solutions exist, such as ezjail, which provides an easier method of
o administering FreeBSD jails but is less versatile than this setup. ezjail is covered in
more detail in Managing Jails with ezjail.

The goals of the setup described in this section are:
* Create a simple and easy to understand jail structure that does not require running a full
installworld on each and every jail.
* Make it easy to add new jails or remove existing ones.
* Make it easy to update or upgrade existing jails.
* Make it possible to run a customized FreeBSD branch.
* Be paranoid about security, reducing as much as possible the possibility of compromise.

» Save space and inodes, as much as possible.

This design relies on a single, read-only master template which is mounted into each jail and one
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read-write device per jail. A device can be a separate physical disc, a partition, or a vnode backed
memory device. This example uses read-write nullfs mounts.

The file system layout is as follows:

* The jails are based under the /home partition.

* Each jail will be mounted under the /home/j directory.

The template for each jail and the read-only partition for all of the jails is /home/j/mroot.

A blank directory will be created for each jail under the /home/j directory.
 Each jail will have a /s directory that will be linked to the read-write portion of the system.
» Each jail will have its own read-write system that is based upon /home/j/skel.

* The read-write portion of each jail will be created in /home/js.

14.5.1. Creating the Template
This section describes the steps needed to create the master template.

It is recommended to first update the host FreeBSD system to the latest -RELEASE branch using the
instructions in “Updating FreeBSD from Source”. Additionally, this template uses the sysutils/cpdup
package or port and portsnap will be used to download the FreeBSD Ports Collection.

1. First, create a directory structure for the read-only file system which will contain the FreeBSD
binaries for the jails. Then, change directory to the FreeBSD source tree and install the read-
only file system to the jail template:

# mkdir /home/j /home/j/mroot
# cd /usr/src
# make installworld DESTDIR=/home/j/mroot

2. Next, prepare a FreeBSD Ports Collection for the jails as well as a FreeBSD source tree, which is
required for mergemaster:

# cd /home/j/mroot

# mkdir usr/ports

# portsnap -p /home/j/mroot/usr/ports fetch extract
# cpdup /usr/src /home/j/mroot/usr/src

3. Create a skeleton for the read-write portion of the system:

# mkdir /home/j/skel /home/j/skel/home /home/j/skel/usr-X11R6
/home/j/skel/distfiles

# mv etc /home/j/skel

# mv usr/local /home/j/skel/usr-local

# mv tmp /home/j/skel

# mv var /home/j/skel
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# mv root /home/j/skel

4. Use mergemaster to install missing configuration files. Then, remove the extra directories that
mergemaster creates:

# mergemaster -t /home/j/skel/var/tmp/temproot -D /home/j/skel -i
# cd /home/j/skel
# rm -R bin boot 1ib libexec mnt proc rescue sbin sys usr dev

5. Now, symlink the read-write file system to the read-only file system. Ensure that the symlinks
are created in the correct s/ locations as the creation of directories in the wrong locations will
cause the installation to fail.

cd /home/j/mroot

mkdir s

1In -s s/etc etc

1In -s s/home home

1n -s s/root root

1n -s ../s/usr-local usr/local

1In -s ../s/usr-X11R6 usr/X11R6

In -s ../../s/distfiles usr/ports/distfiles
In -s s/tmp tmp

1n -s s/var var

= o FF o R H = O o R

6. As a last step, create a generic /home/j/skel/etc/make.conf containing this line:
WRKDIRPREFIX?= /s/portbuild

This makes it possible to compile FreeBSD ports inside each jail. Remember that the ports
directory is part of the read-only system. The custom path for WRKDIRPREFIX allows builds to be
done in the read-write portion of every jail.

14.5.2. Creating Jails

The jail template can now be used to setup and configure the jails in /etc/rc.conf. This example
demonstrates the creation of 3 jails: NS, MAIL and Www.

1. Add the following lines to /etc/fstab, so that the read-only template for the jails and the read-
write space will be available in the respective jails:

/home/j/mroot  /home/j/ns nullfs ro
/home/j/mroot  /home/j/mail nullfs ro
/home/j/mroot  /home/j/www nullfs ro
/home/js/ns /home/j/ns/s  nullfs rw
/home/js/mail  /home/j/mail/s nullfs rw

S o oo
S oo
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/home/js/www /home/j/www/s nullfs rw @ 0

To prevent fsck from checking nullfs mounts during boot and dump from backing up the read-
only nullfs mounts of the jails, the last two columns are both set to 0.

2. Configure the jails in /etc/rc.conf:

jail_enable="YES"
jail_set_hostname_allow="NO"
jail_list="ns mail www"
jail_ns_hostname="ns.example.org"
jail_ns_ip="192.168.3.17"
jail_ns_rootdir="/usr/home/j/ns"
jail_ns_devfs_enable="YES"
jail_mail_hostname="mail.example.org"
jail_mail_ip="192.168.3.18"
jail_mail_rootdir="/usr/home/j/mail"
jail_mail_devfs_enable="YES"
jail_www_hostname="www.example.org"
jail_www_ip="62.123.43.14"
jail_www_rootdir="/usr/home/j/www"
jail_www_devfs_enable="YES"

The jailnamerootdir variable is set to /usr/home instead of /home because the physical path of
/home on a default FreeBSD installation is /usr/home. The jailnamerootdir variable must not be
set to a path which includes a symbolic link, otherwise the jails will refuse to start.

3. Create the required mount points for the read-only file system of each jail:

# mkdir /home/j/ns /home/j/mail /home/j/www

4. Install the read-write template into each jail using sysutils/cpdup:

# mkdir /home/js

# cpdup /home/j/skel /home/js/ns

# cpdup /home/j/skel /home/js/mail
# cpdup /home/j/skel /home/js/www

5. In this phase, the jails are built and prepared to run. First, mount the required file systems for
each jail, and then start them:

# mount -a
# service jail start

The jails should be running now. To check if they have started correctly, use j1s. Its output should
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be similar to the following:

#jls
JiD
3
2
1

IP Address Hostname

192.168.3.17
192.168.3.18
62.123.43.14

ns.example.org
mail.example.org
www.example.org

Path
/home/j/ns
/home/j/mail
/home/j /www

At this point, it should be possible to log onto each jail, add new users, or configure daemons. The
JID column indicates the jail identification number of each running jail. Use the following
command to perform administrative tasks in the jail whose JID is 3:

# jexec 3 tcsh

14.5.3. Upgrading

The design of this setup provides an easy way to upgrade existing jails while minimizing their
downtime. Also, it provides a way to roll back to the older version should a problem occur.

1. The first step is to upgrade the host system. Then, create a new temporary read-only template in
/home/j/mroot2.

# mkdir /home/j/mroot2
# cd /usr/src

# make installworld DESTDIR=/home/j/mroot2

# cd /home/j/mroot2
# cpdup /usr/src usr/src
# mkdir s

The installworld creates a few unnecessary directories, which should be removed:

# chflags -R @ var

# rm -R etc var root usr/local tmp

2. Recreate the read-write symlinks for the master file system:

1n
1n
1n
1n
1n
1n
1n

= F = o O = =

s/etc etc

s/root root

s/home home
../s/usr-1local usr/local
../s/usr-X11R6 usr/X11R6
s/tmp tmp

s/var var

3. Next, stop the jails:
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# service jail stop

4. Unmount the original file systems as the read-write systems are attached to the read-only
system (/s):

umount /home/j/ns/s
umount /home/j/ns
umount /home/j/mail/s
umount /home/j/mail
umount /home/j/www/s
umount /home/j/www

= o HF = =

5. Move the old read-only file system and replace it with the new one. This will serve as a backup
and archive of the old read-only file system should something go wrong. The naming
convention used here corresponds to when a new read-only file system has been created. Move
the original FreeBSD Ports Collection over to the new file system to save some space and inodes:

# cd /home/]

# mv mroot mroot.20060601

# mv mroot2 mroot

# mv mroot.20060601/usr/ports mroot/usr

6. At this point the new read-only template is ready, so the only remaining task is to remount the
file systems and start the jails:

# mount -a
# service jail start

Use jls to check if the jails started correctly. Run mergemaster in each jail to update the
configuration files.

14.6. Managing Jails with ezjail

Creating and managing multiple jails can quickly become tedious and error-prone. Dirk Engling’s
ezjail automates and greatly simplifies many jail tasks. A basejail is created as a template.
Additional jails use mount_nullfs(8) to share many of the basejail directories without using
additional disk space. Each additional jail takes only a few megabytes of disk space before
applications are installed. Upgrading the copy of the userland in the basejail automatically
upgrades all of the other jails.

Additional benefits and features are described in detail on the ezjail web site, https://erdgeist.org/
arts/software/ezjail/.
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14.6.1. Installing ezjail

Installing ezjail consists of adding a loopback interface for use in jails, installing the port or
package, and enabling the service.

1. To keep jail loopback traffic off the host’s loopback network interface 100, a second loopback
interface is created by adding an entry to /etc/rc.conf:

cloned_interfaces="1o1"

The second loopback interface 101 will be created when the system starts. It can also be created
manually without a restart:

# service netif cloneup
Created clone interfaces: 1lo1.

Jails can be allowed to use aliases of this secondary loopback interface without interfering with
the host.

Inside a jail, access to the loopback address 127.0.0.1 is redirected to the first IP address
assigned to the jail. To make the jail loopback correspond with the new 1lo1 interface, that
interface must be specified first in the list of interfaces and IP addresses given when creating a
new jail.

Give each jail a unique loopback address in the 127.0.0.0/8 netblock.

2. Install sysutils/ezjail:

# cd /usr/ports/sysutils/ezjail
# make install clean

3. Enable ezjail by adding this line to /etc/rc.conf:
ezjail_enable="YES"

4. The service will automatically start on system boot. It can be started immediately for the
current session:

# service ezjail start
14.6.2. Initial Setup

With ezjail installed, the basejail directory structure can be created and populated. This step is only
needed once on the jail host computer.
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In both of these examples, -p causes the ports tree to be retrieved with portsnap(8) into the basejail.
That single copy of the ports directory will be shared by all the jails. Using a separate copy of the
ports directory for jails isolates them from the host. The ezjailFAQ explains in more detail:
http://erdgeist.org/arts/software/ezjail/#FAQ.

1. To Populate the Jail with FreeBSD-RELEASE

For a basejail based on the FreeBSD RELEASE matching that of the host computer, use install.
For example, on a host computer running FreeBSD 10-STABLE, the latest RELEASE version of
FreeBSD -10 will be installed in the jail):

# ezjail-admin install -p

2. To Populate the Jail with installworld

The basejail can be installed from binaries created by buildworld on the host with ezjail-admin
update.

In this example, FreeBSD 10-STABLE has been built from source. The jail directories are created.
Then installworld is executed, installing the host’s /usr/obj into the basejail.

# ezjail-admin update -i -p

The host’s /usr/src is used by default. A different source directory on the host can be specified
with -s and a path, or set with ezjail_sourcetree in /usr/local/etc/ezjail.conf.

The basejail’s ports tree is shared by other jails. However, downloaded distfiles are

(r) stored in the jail that downloaded them. By default, these files are stored in

- /var/ports/distfiles within each jail. /var/ports inside each jail is also used as a work
directory when building ports.

The FTP protocol is used by default to download packages for the installation of

the basejail. Firewall or proxy configurations can prevent or interfere with FTP

transfers. The HTTP protocol works differently and avoids these problems. It can

be chosen by specifying a full URL for a particular download mirror in
(r) fusr/local/etc/ezjail.conf:

ezjail_ftphost=http://ftp.FreeBSD.org
See “FTP Sites” for a list of sites.

14.6.3. Creating and Starting a New Jail

New jails are created with ezjail-admin create. In these examples, the 101 loopback interface is
used as described above.
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Procedure: Create and Start a New Jail

1. Create the jail, specifying a name and the loopback and network interfaces to use, along with
their IP addresses. In this example, the jail is named dnsjail.

# ezjail-admin create dnsjail '101|127.0.1.1,em0|192.168.1.50"

Most network services run in jails without problems. A few network services,
most notably ping(8), use raw network sockets. In jails, raw network sockets are
disabled by default for security. Services that require them will not work.

Occasionally, a jail genuinely needs raw sockets. For example, network
monitoring applications often use ping(8) to check the availability of other
computers. When raw network sockets are actually needed in a jail, they can
@ be enabled by editing the ezjail configuration file for the individual jail,
/usr/local/etc/ezjail/jailname. Modify the parameters entry:

export jail_jailname_parameters="allow.raw_sockets=1"

Do not enable raw network sockets unless services in the jail actually require
them.

2. Start the jail:

# ezjail-admin start dnsjail
3. Use a console on the jail:

# ezjail-admin console dnsjail

The jail is operating and additional configuration can be completed. Typical settings added at this
point include:

1. Set the root Password

Connect to the jail and set the root user’s password:

# ezjail-admin console dnsjail

# passwd

Changing local password for root
New Password:

Retype New Password:

2. Time Zone Configuration
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The jail’s time zone can be set with tzsetup(8). To avoid spurious error messages, the
adjkerntz(8) entry in /etc/crontab can be commented or removed. This job attempts to update
the computer’s hardware clock with time zone changes, but jails are not allowed to access that
hardware.

3. DNS Servers

Enter domain name server lines in /etc/resolv.conf so DNS works in the jail.
4. Edit /etc/hosts

Change the address and add the jail name to the localhost entries in /etc/hosts.
5. Configure /etc/rc.conf

Enter configuration settings in /etc/rc.conf. This is much like configuring a full computer. The
host name and IP address are not set here. Those values are already provided by the jail
configuration.

With the jail configured, the applications for which the jail was created can be installed.

Some ports must be built with special options to be used in a jail. For example,

(r) both of the network monitoring plugin packages net-mgmt/nagios-plugins and net-

- mgmt/monitoring-plugins have a JAIL option which must be enabled for them to
work correctly inside a jail.

14.6.4. Updating Jails

14.6.4.1. Updating the Operating System

Because the basejail’s copy of the userland is shared by the other jails, updating the basejail
automatically updates all of the other jails. Either source or binary updates can be used.

To build the world from source on the host, then install it in the basejail, use:
# ezjail-admin update -b

If the world has already been compiled on the host, install it in the basejail with:
# ezjail-admin update -i

Binary updates use freebsd-update(8). These updates have the same limitations as if freebsd-
update(8) were being run directly. The most important one is that only -RELEASE versions of
FreeBSD are available with this method.

Update the basejail to the latest patched release of the version of FreeBSD on the host. For example,
updating from RELEASE-p1 to RELEASE-p2.
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# ezjail-admin update -u

To upgrade the basejail to a new version, first upgrade the host system as described in “Performing
Major and Minor Version Upgrades”. Once the host has been upgraded and rebooted, the basejail
can then be upgraded. freebsd-update(8) has no way of determining which version is currently
installed in the basejail, so the original version must be specified. Use file(1) to determine the
original version in the basejail:

# file /usr/jails/basejail/bin/sh
/usr/jails/basejail/bin/sh: ELF 64-bit LSB executable, x86-64, version 1 (FreeBSD),
dynamically linked (uses shared 1libs), for FreeBSD 9.3, stripped

Now use this information to perform the upgrade from 9.3-RELEASE to the current version of the
host system:

# ezjail-admin update -U -s 9.3-RELEASE

After updating the basejail, mergemaster(8) must be run to update each jail’s configuration files.

How to use mergemaster(8) depends on the purpose and trustworthiness of a jail. If a jail’s services
or users are not trusted, then mergemaster(8) should only be run from within that jail:

Przyktad 14. mergemaster(8) on Untrusted Jail

Delete the link from the jail’s /usr/src into the basejail and create a new /usr/src in the jail as a
mountpoint. Mount the host computer’s /usr/src read-only on the jail’s new /usr/src
mountpoint:

# rm /usr/jails/jailname/usr/src
# mkdir /usr/jails/jailname/usr/src
# mount -t nullfs -o ro /usr/src /usr/jails/jailname/usr/src

Get a console in the jail:

# ezjail-admin console jailname

Inside the jail, run mergemaster. Then exit the jail console:

# cd /usr/src
# mergemaster -U
# exit

Finally, unmount the jail’s /usr/src:
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# umount /usr/jails/jailname/usr/src

Przyktad 15. mergemaster(8) on Trusted Jail

If the users and services in a jail are trusted, mergemaster(8) can be run from the host:

# mergemaster -U -D /usr/jails/jailname

After a major version update it is recommended by sysutils/ezjail to make sure
your pkg is of the correct version. Therefore enter:

Q

- # pkg-static upgrade -f pkg
to upgrade or downgrade to the appropriate version.

14.6.4.2. Updating Ports

The ports tree in the basejail is shared by the other jails. Updating that copy of the ports tree gives
the other jails the updated version also.

The basejail ports tree is updated with portsnap(8):
# ezjail-admin update -P

14.6.5. Controlling Jails

14.6.5.1. Stopping and Starting Jails

ezjail automatically starts jails when the computer is started. Jails can be manually stopped and
restarted with stop and start:

# ezjail-admin stop sambajail
Stopping jails: sambajail.

By default, jails are started automatically when the host computer starts. Autostarting can be
disabled with config:

# ezjail-admin config -r norun seldomjail

This takes effect the next time the host computer is started. A jail that is already running will not be
stopped.
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Enabling autostart is very similar:

# ezjail-admin config -r run oftenjail

14.6.5.2. Archiving and Restoring Jails

Use archive to create a .tar.gz archive of a jail. The file name is composed from the name of the jail
and the current date. Archive files are written to the archive directory, /usr/jails/ezjail_archives. A
different archive directory can be chosen by setting ezjail_archivedir in the configuration file.

The archive file can be copied elsewhere as a backup, or an existing jail can be restored from it
with restore. A new jail can be created from the archive, providing a convenient way to clone
existing jails.

Stop and archive a jail named wwwserver:
# ezjail-admin stop wwwserver
Stopping jails: wwwserver.

# ezjail-admin archive wwwserver

# 1s /usr/jails/ezjail-archives/
wwwserver-201407271153.13.tar.gz

Create a new jail named wwwserver-clone from the archive created in the previous step. Use the em1
interface and assign a new IP address to avoid conflict with the original:

# ezjail-admin create -a /usr/jails/ezjail_archives/wwwserver-201407271153.13.tar.gz
wwwserver-clone '101|127.0.3.1,em1|192.168.1.51"

14.6.6. Full Example: BIND in a Jail

Putting the BINDDNS server in a jail improves security by isolating it. This example creates a simple
caching-only name server.

* The jail will be called dns1.
* The jail will use IP address 192.168.1.240 on the host’s re@ interface.
* The upstream ISP’s DNS servers are at 10.0.0.62 and 10.0.0.61.

* The basejail has already been created and a ports tree installed as shown in Initial Setup.

Przyklad 16. Running BIND in a Jail

Create a cloned loopback interface by adding a line to /etc/rc.conf:

cloned_interfaces="1o01"
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Immediately create the new loopback interface:

# service netif cloneup
Created clone interfaces: lol.

Create the jail:
# ezjail-admin create dns1 '101|127.0.2.1,re0|192.168.1.240'
Start the jail, connect to a console running on it, and perform some basic configuration:

# ezjail-admin start dnsi

# ezjail-admin console dns1

# passwd

Changing local password for root

New Password:

Retype New Password:

# tzsetup

# sed -i .bak -e '/adjkerntz/ s/A/#/' /etc/crontab

# sed -i .bak -e 's/127.0.0.1/127.0.2.1/g; s/localhost.my.domain/dns1.my.domain
dns1/' /etc/hosts

Temporarily set the upstream DNS servers in /etc/resolv.conf so ports can be downloaded:

nameserver 10.0.0.62
nameserver 10.0.0.61

Still using the jail console, install dns/bind99.
# make -C /usr/ports/dns/bind99 install clean

Configure the name server by editing /usr/local/etc/namedb/named.conf.

Create an Access Control List (ACL) of addresses and networks that are permitted to send DNS
queries to this name server. This section is added just before the options section already in the
file:

// or cause huge amounts of useless Internet traffic.

acl "trusted" {
192.168.1.0/24;
localhost;
localnets;
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options {

Use the jail IP address in the listen-on setting to accept DNS queries from other computers on
the network:

listen-on { 192.168.1.240; };

A simple caching-only DNS name server is created by changing the forwarders section. The
original file contains:

/*
forwarders {
127.0.0.1;
};
*/

Uncomment the section by removing the /* and */ lines. Enter the IP addresses of the
upstream DNS servers. Immediately after the forwarders section, add references to the trusted
ACL defined earlier:

forwarders {

10.0.0.62;
10.0.0.61;
};
allow-query { any; };

allow-recursion { trusted; };
allow-query-cache { trusted; };

Enable the service in /etc/rc.conf:

named_enable="YES"

Start and test the name server:

# service named start

wrote key file "/usr/local/etc/namedb/rndc.key"
Starting named.

# /usr/local/bin/dig ©@192.168.1.240 freebsd.org

A response that includes
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;» Got answer;

shows that the new DNS server is working. A long delay followed by a response including

»» connection timed out; no servers could be reached

shows a problem. Check the configuration settings and make sure any local firewalls allow the
new DNS access to the upstream DNS servers.

The new DNS server can use itself for local name resolution, just like other local computers. Set
the address of the DNS server in the client computer’s /etc/resolv.conf:

nameserver 192.168.1.240

A local DHCP server can be configured to provide this address for a local DNS server,
providing automatic configuration on DHCP clients.
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Rozdzial 15. Mandatory Access Control

15.1. Synopsis

FreeBSD supports security extensions based on the POSIX®.1e draft. These security mechanisms
include file system Access Control Lists (“Access Control Lists”) and Mandatory Access Control
(MAC). MAC allows access control modules to be loaded in order to implement security policies.
Some modules provide protections for a narrow subset of the system, hardening a particular
service. Others provide comprehensive labeled security across all subjects and objects. The
mandatory part of the definition indicates that enforcement of controls is performed by
administrators and the operating system. This is in contrast to the default security mechanism of
Discretionary Access Control (DAC) where enforcement is left to the discretion of users.

This chapter focuses on the MAC framework and the set of pluggable security policy modules
FreeBSD provides for enabling various security mechanisms.

After reading this chapter, you will know:

» The terminology associated with the MAC framework.

The capabilities of MAC security policy modules as well as the difference between a labeled and
non-labeled policy.

» The considerations to take into account before configuring a system to use the MAC framework.

Which MAC security policy modules are included in FreeBSD and how to configure them.
* How to implement a more secure environment using the MAC framework.

* How to test the MAC configuration to ensure the framework has been properly implemented.
Before reading this chapter, you should:

e Understand UNIX® and FreeBSD basics (FreeBSD Basics).

* Have some familiarity with security and how it pertains to FreeBSD (Security).

Improper MAC configuration may cause loss of system access, aggravation of

users, or inability to access the features provided by Xorg. More importantly, MAC

should not be relied upon to completely secure a system. The MAC framework only

augments an existing security policy. Without sound security practices and regular
A security checks, the system will never be completely secure.

The examples contained within this chapter are for demonstration purposes and
the example settings should not be implemented on a production system.
Implementing any security policy takes a good deal of understanding, proper
design, and thorough testing.

While this chapter covers a broad range of security issues relating to the MAC framework, the
development of new MAC security policy modules will not be covered. A number of security policy
modules included with the MAC framework have specific characteristics which are provided for
both testing and new module development. Refer to mac_test(4), mac_stub(4) and mac_none(4) for
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more information on these security policy modules and the various mechanisms they provide.

15.2. Key Terms

The following key terms are used when referring to the MAC framework:
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compartment: a set of programs and data to be partitioned or separated, where users are given
explicit access to specific component of a system. A compartment represents a grouping, such as
a work group, department, project, or topic. Compartments make it possible to implement a
need-to-know-basis security policy.

integrity: the level of trust which can be placed on data. As the integrity of the data is elevated,
so does the ability to trust that data.

level: the increased or decreased setting of a security attribute. As the level increases, its
security is considered to elevate as well.

label: a security attribute which can be applied to files, directories, or other items in the system.
It could be considered a confidentiality stamp. When a label is placed on a file, it describes the
security properties of that file and will only permit access by files, users, and resources with a
similar security setting. The meaning and interpretation of label values depends on the policy
configuration. Some policies treat a label as representing the integrity or secrecy of an object
while other policies might use labels to hold rules for access.

multilabel: this property is a file system option which can be set in single-user mode using
tunefs(8), during boot using fstab(5), or during the creation of a new file system. This option
permits an administrator to apply different MAC labels on different objects. This option only
applies to security policy modules which support labeling.

single label: a policy where the entire file system uses one label to enforce access control over
the flow of data. Whenever multilabel is not set, all files will conform to the same label setting.

object: an entity through which information flows under the direction of a subject. This includes
directories, files, fields, screens, keyboards, memory, magnetic storage, printers or any other
data storage or moving device. An object is a data container or a system resource. Access to an
object effectively means access to its data.

subject: any active entity that causes information to flow between objects such as a user, user
process, or system process. On FreeBSD, this is almost always a thread acting in a process on
behalf of a user.

policy: a collection of rules which defines how objectives are to be achieved. A policy usually
documents how certain items are to be handled. This chapter considers a policy to be a
collection of rules which controls the flow of data and information and defines who has access
to that data and information.

high-watermark: this type of policy permits the raising of security levels for the purpose of
accessing higher level information. In most cases, the original level is restored after the process
is complete. Currently, the FreeBSD MAC framework does not include this type of policy.

low-watermark: this type of policy permits lowering security levels for the purpose of accessing
information which is less secure. In most cases, the original security level of the user is restored
after the process is complete. The only security policy module in FreeBSD to use this is
mac_lomac(4).
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* sensitivity: usually used when discussing Multilevel Security (MLS). A sensitivity level describes
how important or secret the data should be. As the sensitivity level increases, so does the
importance of the secrecy, or confidentiality, of the data.

15.3. Understanding MAC Labels

A MAC label is a security attribute which may be applied to subjects and objects throughout the
system. When setting a label, the administrator must understand its implications in order to
prevent unexpected or undesired behavior of the system. The attributes available on an object
depend on the loaded policy module, as policy modules interpret their attributes in different ways.

The security label on an object is used as a part of a security access control decision by a policy.
With some policies, the label contains all of the information necessary to make a decision. In other
policies, the labels may be processed as part of a larger rule set.

There are two types of label policies: single label and multi label. By default, the system will use
single label. The administrator should be aware of the pros and cons of each in order to implement
policies which meet the requirements of the system’s security model.

A single label security policy only permits one label to be used for every subject or object. Since a
single label policy enforces one set of access permissions across the entire system, it provides lower
administration overhead, but decreases the flexibility of policies which support labeling. However,
in many environments, a single label policy may be all that is required.

A single label policy is somewhat similar to DAC as root configures the policies so that users are
placed in the appropriate categories and access levels. A notable difference is that many policy
modules can also restrict root. Basic control over objects will then be released to the group, but root
may revoke or modify the settings at any time.

When appropriate, a multi label policy can be set on a UFS file system by passing multilabel to
tunefs(8). A multi label policy permits each subject or object to have its own independent MAC
label. The decision to use a multi label or single label policy is only required for policies which
implement the labeling feature, such as biba, lomac, and mls. Some policies, such as seeotheruids,
portacl and partition, do not use labels at all.

Using a multi label policy on a partition and establishing a multi label security model can increase
administrative overhead as everything in that file system has a label. This includes directories, files,
and even device nodes.

The following command will set multilabel on the specified UFS file system. This may only be done
in single-user mode and is not a requirement for the swap file system:

# tunefs -1 enable /

o Some users have experienced problems with setting the multilabel flag on the root
partition. If this is the case, please review Troubleshooting the MAC Framework.

Since the multi label policy is set on a per-file system basis, a multi label policy may not be needed
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if the file system layout is well designed. Consider an example security MAC model for a FreeBSD
web server. This machine uses the single label, biba/high, for everything in the default file systems.
If the web server needs to run at biba/low to prevent write up capabilities, it could be installed to a
separate UFS /usr/local file system set at biba/low.

15.3.1. Label Configuration

Virtually all aspects of label policy module configuration will be performed using the base system
utilities. These commands provide a simple interface for object or subject configuration or the
manipulation and verification of the configuration.

All configuration may be done using setfmac, which is used to set MAC labels on system objects, and
setpmac, which is used to set the labels on system subjects. For example, to set the biba MAC label to
high on test:

# setfmac biba/high test

If the configuration is successful, the prompt will be returned without error. A common error is
Permission denied which usually occurs when the label is being set or modified on a restricted
object. Other conditions may produce different failures. For instance, the file may not be owned by
the user attempting to relabel the object, the object may not exist, or the object may be read-only. A
mandatory policy will not allow the process to relabel the file, maybe because of a property of the
file, a property of the process, or a property of the proposed new label value. For example, if a user
running at low integrity tries to change the label of a high integrity file, or a user running at low
integrity tries to change the label of a low integrity file to a high integrity label, these operations
will fail.

The system administrator may use setpmac to override the policy module’s settings by assigning a
different label to the invoked process:

# setfmac biba/high test

Permission denied

# setpmac biba/low setfmac biba/high test
# getfmac test

test: biba/high

For currently running processes, such as sendmail, getpmac is usually used instead. This command
takes a process ID (PID) in place of a command name. If users attempt to manipulate a file not in
their access, subject to the rules of the loaded policy modules, the Operation not permitted error
will be displayed.

15.3.2. Predefined Labels

A few FreeBSD policy modules which support the labeling feature offer three predefined labels: low,
equal, and high, where:

* low is considered the lowest label setting an object or subject may have. Setting this on objects
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or subjects blocks their access to objects or subjects marked high.

* equal sets the subject or object to be disabled or unaffected and should only be placed on objects
considered to be exempt from the policy.

* high grants an object or subject the highest setting available in the Biba and MLS policy
modules.

Such policy modules include mac_biba(4), mac_mls(4) and mac_lomac(4). Each of the predefined
labels establishes a different information flow directive. Refer to the manual page of the module to
determine the traits of the generic label configurations.

15.3.3. Numeric Labels

The Biba and MLS policy modules support a numeric label which may be set to indicate the precise
level of hierarchical control. This numeric level is used to partition or sort information into
different groups of classification, only permitting access to that group or a higher group level. For
example:

biba/10:2+3+6(5:243-20:2+3+4+5+6)

may be interpreted as "Biba Policy Label/Grade 10:Compartments 2, 3 and 6: (grade 5 ...")

In this example, the first grade would be considered the effective grade with effective
compartments, the second grade is the low grade, and the last one is the high grade. In most
configurations, such fine-grained settings are not needed as they are considered to be advanced
configurations.

System objects only have a current grade and compartment. System subjects reflect the range of
available rights in the system, and network interfaces, where they are used for access control.

The grade and compartments in a subject and object pair are used to construct a relationship
known as dominance, in which a subject dominates an object, the object dominates the subject,
neither dominates the other, or both dominate each other. The "both dominate" case occurs when
the two labels are equal. Due to the information flow nature of Biba, a user has rights to a set of
compartments that might correspond to projects, but objects also have a set of compartments. Users
may have to subset their rights using su or setpmac in order to access objects in a compartment from
which they are not restricted.

15.3.4. User Labels

Users are required to have labels so that their files and processes properly interact with the
security policy defined on the system. This is configured in /etc/login.conf using login classes. Every
policy module that uses labels will implement the user class setting.

To set the user class default label which will be enforced by MAC, add a label entry. An example
label entry containing every policy module is displayed below. Note that in a real configuration, the
administrator would never enable every policy module. It is recommended that the rest of this
chapter be reviewed before any configuration is implemented.
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default:\
:copyright=/etc/COPYRIGHT :\
:welcome=/etc/motd:\
:setenv=MAIL=/var/mail/$,BLOCKSIZE=K:\
:path=~/bin:/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin:\
:manpath=/usr/shared/man /usr/local/man:\
:nologin=/usr/sbin/nologin:\
:cputime=1h30m:\
:datasize=8M:\
:vmemoryuse=100M:\
:stacksize=2M:\
:memorylocked=4M:\
:memoryuse=8M:\
:filesize=8M:\
:coredumpsize=8M:\
:openfiles=24:\
:maxproc=32:\
ipriority=0:\
:requirehome:\
:passwordtime=91d:\
:umask=022:\
:ignoretime@:\
:label=partition/13,mls/5,biba/10(5-15),lomac/10[2]:

While users can not modify the default value, they may change their label after they login, subject
to the constraints of the policy. The example above tells the Biba policy that a process’s minimum
integrity is 5, its maximum is 15, and the default effective label is 10. The process will run at 10 until
it chooses to change label, perhaps due to the user using setpmac, which will be constrained by Biba
to the configured range.

After any change to login.conf, the login class capability database must be rebuilt using cap_mkdb.

Many sites have a large number of users requiring several different user classes. In depth planning
is required as this can become difficult to manage.

15.3.5. Network Interface Labels

Labels may be set on network interfaces to help control the flow of data across the network.
Policies using network interface labels function in the same way that policies function with respect
to objects. Users at high settings in Biba, for example, will not be permitted to access network
interfaces with a label of low.

When setting the MAC label on network interfaces, maclabel may be passed to ifconfig:

# ifconfig bge@® maclabel biba/equal

This example will set the MAC label of biba/equal on the bge@ interface. When using a setting
similar to biba/high(low-high), the entire label should be quoted to prevent an error from being
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returned.

Each policy module which supports labeling has a tunable which may be used to disable the MAC
label on network interfaces. Setting the label to equal will have a similar effect. Review the output
of sysctl, the policy manual pages, and the information in the rest of this chapter for more
information on those tunables.

15.4. Planning the Security Configuration

Before implementing any MAC policies, a planning phase is recommended. During the planning
stages, an administrator should consider the implementation requirements and goals, such as:

* How to classify information and resources available on the target systems.

* Which information or resources to restrict access to along with the type of restrictions that
should be applied.

* Which MAC modules will be required to achieve this goal.

A trial run of the trusted system and its configuration should occur before a MAC implementation is
used on production systems. Since different environments have different needs and requirements,
establishing a complete security profile will decrease the need of changes once the system goes live.

Consider how the MAC framework augments the security of the system as a whole. The various
security policy modules provided by the MAC framework could be used to protect the network and
file systems or to block users from accessing certain ports and sockets. Perhaps the best use of the
policy modules is to load several security policy modules at a time in order to provide a MLS
environment. This approach differs from a hardening policy, which typically hardens elements of a
system which are used only for specific purposes. The downside to MLS is increased administrative
overhead.

The overhead is minimal when compared to the lasting effect of a framework which provides the
ability to pick and choose which policies are required for a specific configuration and which keeps
performance overhead down. The reduction of support for unneeded policies can increase the
overall performance of the system as well as offer flexibility of choice. A good implementation
would consider the overall security requirements and effectively implement the various security
policy modules offered by the framework.

A system utilizing MAC guarantees that a user will not be permitted to change security attributes at
will. All user utilities, programs, and scripts must work within the constraints of the access rules
provided by the selected security policy modules and control of the MAC access rules is in the hands
of the system administrator.

It is the duty of the system administrator to carefully select the correct security policy modules. For
an environment that needs to limit access control over the network, the mac_portacl(4),
mac_ifoff(4), and mac_biba(4) policy modules make good starting points. For an environment
where strict confidentiality of file system objects is required, consider the mac_bsdextended(4) and
mac_mls(4) policy modules.

Policy decisions could be made based on network configuration. If only certain users should be
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permitted access to ssh(1), the mac_portacl(4) policy module is a good choice. In the case of file
systems, access to objects might be considered confidential to some users, but not to others. As an
example, a large development team might be broken off into smaller projects where developers in
project A might not be permitted to access objects written by developers in project B. Yet both
projects might need to access objects created by developers in project C. Using the different security
policy modules provided by the MAC framework, users could be divided into these groups and then
given access to the appropriate objects.

Each security policy module has a unique way of dealing with the overall security of a system.
Module selection should be based on a well thought out security policy which may require revision
and reimplementation. Understanding the different security policy modules offered by the MAC
framework will help administrators choose the best policies for their situations.

The rest of this chapter covers the available modules, describes their use and configuration, and in
some cases, provides insight on applicable situations.

Implementing MAC is much like implementing a firewall since care must be taken

o to prevent being completely locked out of the system. The ability to revert back to
a previous configuration should be considered and the implementation of MAC
over a remote connection should be done with extreme caution.

15.5. Available MAC Policies

The default FreeBSD kernel includes options MAC. This means that every module included with the
MAC framework can be loaded with kldload as a run-time kernel module. After testing the module,
add the module name to /boot/loader.conf so that it will load during boot. Each module also
provides a kernel option for those administrators who choose to compile their own custom kernel.

FreeBSD includes a group of policies that will cover most security requirements. Each policy is
summarized below. The last three policies support integer settings in place of the three default
labels.

15.5.1. The MAC See Other UIDs Policy

Module name: mac_seeotheruids.ko
Kernel configuration line: options MAC_SEEOTHERUIDS
Boot option: mac_seeotheruids_load="YES"

The mac_seeotheruids(4) module extends the security.bsd.see_other_uids and
security.bsd.see_other_gids sysctl tunables. This option does not require any labels to be set
before configuration and can operate transparently with other modules.

After loading the module, the following sysctl tunables may be used to control its features:

* security.mac.seeotheruids.enabled enables the module and implements the default settings
which deny users the ability to view processes and sockets owned by other users.

* security.mac.seeotheruids.specificgid_enabled allows specified groups to be exempt from this
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policy. To exempt specific groups, use the security.mac.seeotheruids.specificgid=XXX sysctl
tunable, replacing XXX with the numeric group ID to be exempted.

* security.mac.seeotheruids.primarygroup_enabled is used to exempt specific primary groups from
this policy. When using this tunable, security.mac.seeotheruids.specificgid_enabled may not be
set.

15.5.2. The MAC BSD Extended Policy

Module name: mac_bsdextended.ko
Kernel configuration line: options MAC_BSDEXTENDED
Boot option: mac_bsdextended_load="YES"

The mac_bsdextended(4) module enforces a file system firewall. It provides an extension to the
standard file system permissions model, permitting an administrator to create a firewall-like
ruleset to protect files, utilities, and directories in the file system hierarchy. When access to a file
system object is attempted, the list of rules is iterated until either a matching rule is located or the
end is reached. This behavior may be changed using security.mac.bsdextended.firstmatch_enabled.
Similar to other firewall modules in FreeBSD, a file containing the access control rules can be
created and read by the system at boot time using an rc.conf(5) variable.

The rule list may be entered using ugidfw(8) which has a syntax similar to ipfw(8). More tools can
be written by using the functions in the libugidfw(3) library.

After the mac_bsdextended(4) module has been loaded, the following command may be used to list
the current rule configuration:

# ugidfw list
0 slots, @ rules

By default, no rules are defined and everything is completely accessible. To create a rule which
blocks all access by users but leaves root unaffected:

# ugidfw add subject not uid root new object not uid root mode n

While this rule is simple to implement, it is a very bad idea as it blocks all users from issuing any
commands. A more realistic example blocks user1 all access, including directory listings, to user?'s
home directory:

# ugidfw set 2 subject uid user1 object uid user2 mode n
# ugidfw set 3 subject uid user1 object gid user2 mode n

Instead of user1, not uid user? could be used in order to enforce the same access restrictions for all
users. However, the root user is unaffected by these rules.
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o Extreme caution should be taken when working with this module as incorrect use
could block access to certain parts of the file system.

15.5.3. The MAC Interface Silencing Policy
Module name: mac_ifoff.ko
Kernel configuration line: options MAC_IFOFF

Boot option: mac_ifoff_load="YES"

The mac_ifoff(4) module is used to disable network interfaces on the fly and to keep network
interfaces from being brought up during system boot. It does not use labels and does not depend on
any other MAC modules.

Most of this module’s control is performed through these sysctl tunables:

» security.mac.ifoff.lo_enabled enables or disables all traffic on the loopback, lo(4), interface.

* security.mac.ifoff.bpfrecv_enabled enables or disables all traffic on the Berkeley Packet Filter
interface, bpf(4).

e security.mac.ifoff.other_enabled enables or disables traffic on all other interfaces.
One of the most common uses of mac_ifoff(4) is network monitoring in an environment where
network traffic should not be permitted during the boot sequence. Another use would be to write a

script which uses an application such as security/aide to automatically block network traffic if it
finds new or altered files in protected directories.

15.5.4. The MAC Port Access Control List Policy
Module name: mac_portacl.ko

Kernel configuration line: MAC_PORTACL

Boot option: mac_portacl_load="YES"

The mac_portacl(4) module is used to limit binding to local TCP and UDP ports, making it possible to
allow non-root users to bind to specified privileged ports below 1024.

Once loaded, this module enables the MAC policy on all sockets. The following tunables are
available:

* security.mac.portacl.enabled enables or disables the policy completely.

* security.mac.portacl.port_high sets the highest port number that mac_portacl(4) protects.

* security.mac.portacl.suser_exempt, when set to a non-zero value, exempts the root user from
this policy.

* security.mac.portacl.rules specifies the policy as a text string of the form rule[,rule, -], with
as many rules as needed, and where each rule is of the form idtype:id:protocol:port. The
idtype is either vid or gid. The protocol parameter can be tcp or udp. The port parameter is the
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port number to allow the specified user or group to bind to. Only numeric values can be used
for the user ID, group ID, and port parameters.

By default, ports below 1024 can only be used by privileged processes which run as root. For
mac_portacl(4) to allow non-privileged processes to bind to ports below 1024, set the following
tunables as follows:

# sysctl security.mac.portacl.port_high=1023
# sysctl net.inet.ip.portrange.reservedlow=0
# sysctl net.inet.ip.portrange.reservedhigh=0

To prevent the root user from being affected by this policy, set security.mac.portacl.suser_exempt to
a non-zero value.

# sysctl security.mac.portacl.suser_exempt=1
To allow the www user with UID 80 to bind to port 80 without ever needing root privilege:
# sysctl security.mac.portacl.rules=uid:80:tcp:80

This next example permits the user with the UID of 1001 to bind to TCP ports 110 (POP3) and 995
(POP3s):

# sysctl security.mac.portacl.rules=uid:1001:tcp:110,uid:10017:tcp:995

15.5.5. The MAC Partition Policy
Module name: mac_partition.ko

Kernel configuration line: options MAC_PARTITION
Boot option: mac_partition_load="YES"

The mac_partition(4) policy drops processes into specific "partitions" based on their MAC label.
Most configuration for this policy is done using setpmac(8). One sysctl tunable is available for this
policy:

» security.mac.partition.enabled enables the enforcement of MAC process partitions.

When this policy is enabled, users will only be permitted to see their processes, and any others
within their partition, but will not be permitted to work with utilities outside the scope of this
partition. For instance, a user in the insecure class will not be permitted to access top as well as
many other commands that must spawn a process.

This example adds top to the label set on users in the insecure class. All processes spawned by users
in the insecure class will stay in the partition/13 label.
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# setpmac partition/13 top
This command displays the partition label and the process list:
# ps Zlax

This command displays another user’s process partition label and that user’s currently running
processes:

# ps -ZU trhodes

e Users can see processes in root's label unless the mac_seeotheruids(4) policy is
loaded.

15.5.6. The MAC Multi-Level Security Module

Module name: mac_mls.ko
Kernel configuration line: options MAC_MLS
Boot option: mac_mls_load="YES"

The mac_mls(4) policy controls access between subjects and objects in the system by enforcing a
strict information flow policy.

In MLS environments, a "clearance" level is set in the label of each subject or object, along with
compartments. Since these clearance levels can reach numbers greater than several thousand, it
would be a daunting task to thoroughly configure every subject or object. To ease this
administrative overhead, three labels are included in this policy: mls/low, mls/equal, and mls/high,
where:

* Anything labeled with mls/low will have a low clearance level and not be permitted to access
information of a higher level. This label also prevents objects of a higher clearance level from
writing or passing information to a lower level.

* mls/equal should be placed on objects which should be exempt from the policy.

* mls/high is the highest level of clearance possible. Objects assigned this label will hold
dominance over all other objects in the system; however, they will not permit the leaking of
information to objects of a lower class.

MLS provides:

* A hierarchical security level with a set of non-hierarchical categories.

* Fixed rules of no read up, no write down. This means that a subject can have read access to
objects on its own level or below, but not above. Similarly, a subject can have write access to
objects on its own level or above, but not beneath.
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* Secrecy, or the prevention of inappropriate disclosure of data.

* A basis for the design of systems that concurrently handle data at multiple sensitivity levels
without leaking information between secret and confidential.

The following sysctl tunables are available:

* security.mac.mls.enabled is used to enable or disable the MLS policy.
» security.mac.mls.ptys_equal labels all pty(4) devices as mls/equal during creation.

* security.mac.mls.revocation_enabled revokes access to objects after their label changes to a
label of a lower grade.

* security.mac.mls.max_compartments sets the maximum number of compartment levels allowed
on a system.

To manipulate MLS labels, use setfmac(8). To assign a label to an object:

# setfmac mls/5 test

To get the MLS label for the file test:

#f getfmac test

Another approach is to create a master policy file in /etc/ which specifies the MLS policy
information and to feed that file to setfmac.

When using the MLS policy module, an administrator plans to control the flow of sensitive
information. The default block read up block write down sets everything to a low state. Everything
is accessible and an administrator slowly augments the confidentiality of the information.

Beyond the three basic label options, an administrator may group users and groups as required to
block the information flow between them. It might be easier to look at the information in clearance
levels using descriptive words, such as classifications of Confidential, Secret, and Top Secret. Some
administrators instead create different groups based on project levels. Regardless of the
classification method, a well thought out plan must exist before implementing a restrictive policy.

Some example situations for the MLS policy module include an e-commerce web server, a file
server holding critical company information, and financial institution environments.

15.5.7. The MAC Biba Module

Module name: mac_biba.ko

Kernel configuration line: options MAC_BIBA

Boot option: mac_biba_load="YES"

The mac_biba(4) module loads the MAC Biba policy. This policy is similar to the MLS policy with the

exception that the rules for information flow are slightly reversed. This is to prevent the downward
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flow of sensitive information whereas the MLS policy prevents the upward flow of sensitive
information.

In Biba environments, an "integrity" label is set on each subject or object. These labels are made up
of hierarchical grades and non-hierarchical components. As a grade ascends, so does its integrity.

Supported labels are biba/low, biba/equal, and biba/high, where:

* biba/low is considered the lowest integrity an object or subject may have. Setting this on objects
or subjects blocks their write access to objects or subjects marked as biba/high, but will not
prevent read access.

* biba/equal should only be placed on objects considered to be exempt from the policy.

* biba/high permits writing to objects set at a lower label, but does not permit reading that object.
It is recommended that this label be placed on objects that affect the integrity of the entire
system.

Biba provides:

» Hierarchical integrity levels with a set of non-hierarchical integrity categories.

 Fixed rules are no write up, no read down, the opposite of MLS. A subject can have write access
to objects on its own level or below, but not above. Similarly, a subject can have read access to
objects on its own level or above, but not below.

* Integrity by preventing inappropriate modification of data.

* Integrity levels instead of MLS sensitivity levels.
The following tunables can be used to manipulate the Biba policy:

* security.mac.biba.enabled is used to enable or disable enforcement of the Biba policy on the
target machine.

* security.mac.biba.ptys_equal is used to disable the Biba policy on pty(4) devices.

* security.mac.biba.revocation_enabled forces the revocation of access to objects if the label is
changed to dominate the subject.

To access the Biba policy setting on system objects, use setfmac and getfmac:

# setfmac biba/low test
# getfmac test
test: biba/low

Integrity, which is different from sensitivity, is used to guarantee that information is not
manipulated by untrusted parties. This includes information passed between subjects and objects.
It ensures that users will only be able to modify or access information they have been given explicit
access to. The mac_hiba(4) security policy module permits an administrator to configure which files
and programs a user may see and invoke while assuring that the programs and files are trusted by
the system for that user.
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During the initial planning phase, an administrator must be prepared to partition users into grades,
levels, and areas. The system will default to a high label once this policy module is enabled, and it is
up to the administrator to configure the different grades and levels for users. Instead of using
clearance levels, a good planning method could include topics. For instance, only allow developers
modification access to the source code repository, source code compiler, and other development
utilities. Other users would be grouped into other categories such as testers, designers, or end users
and would only be permitted read access.

A lower integrity subject is unable to write to a higher integrity subject and a higher integrity
subject cannot list or read a lower integrity object. Setting a label at the lowest possible grade could
make it inaccessible to subjects. Some prospective environments for this security policy module
would include a constrained web server, a development and test machine, and a source code
repository. A less useful implementation would be a personal workstation, a machine used as a
router, or a network firewall.

15.5.8. The MAC Low-watermark Module
Module name: mac_lomac.ko

Kernel configuration line: options MAC_LOMAC

Boot option: mac_lomac_load="YES"

Unlike the MAC Biba policy, the mac_lomac(4) policy permits access to lower integrity objects only
after decreasing the integrity level to not disrupt any integrity rules.

The Low-watermark integrity policy works almost identically to Biba, with the exception of using
floating labels to support subject demotion via an auxiliary grade compartment. This secondary
compartment takes the form [auxgrade]. When assigning a policy with an auxiliary grade, use the
syntax lomac/10[2], where 2 is the auxiliary grade.

This policy relies on the ubiquitous labeling of all system objects with integrity labels, permitting
subjects to read from low integrity objects and then downgrading the label on the subject to
prevent future writes to high integrity objects using [auxgrade]. The policy may provide greater
compatibility and require less initial configuration than Biba.

Like the Biba and MLS policies, setfmac and setpmac are used to place labels on system objects:

# setfmac /usr/home/trhodes lomac/high[low]
# getfmac /usr/home/trhodes lomac/high[low]

The auxiliary grade low is a feature provided only by the MACLOMAC policy.

15.6. User Lock Down

This example considers a relatively small storage system with fewer than fifty users. Users will
have login capabilities and are permitted to store data and access resources.

For this scenario, the mac_bsdextended(4) and mac_seeotheruids(4) policy modules could co-exist
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and block access to system objects while hiding user processes.

Begin by adding the following line to /boot/loader.conf:
mac_seeotheruids_load="YES"

The mac_bsdextended(4) security policy module may be activated by adding this line to /etc/rc.conf:
ugidfw_enable="YES"

Default rules stored in /etc/rc.bsdextended will be loaded at system initialization. However, the
default entries may need modification. Since this machine is expected only to service users,
everything may be left commented out except the last two lines in order to force the loading of user
owned system objects by default.

Add the required users to this machine and reboot. For testing purposes, try logging in as a
different user across two consoles. Run ps aux to see if processes of other users are visible. Verify
that running Is(1) on another user’s home directory fails.

Do not try to test with the root user unless the specific sysctls have been modified to block super
user access.

When a new user is added, their mac_hsdextended(4) rule will not be in the ruleset
o list. To update the ruleset quickly, unload the security policy module and reload it
again using kldunload(8) and kldload(8).

15.7. Nagios in a MAC Jail

This section demonstrates the steps that are needed to implement the Nagios network monitoring
system in a MAC environment. This is meant as an example which still requires the administrator
to test that the implemented policy meets the security requirements of the network before using in
a production environment.

This example requires multilabel to be set on each file system. It also assumes that net-
mgmt/nagios-plugins, net-mgmt/nagios, and www/apache22 are all installed, configured, and
working correctly before attempting the integration into the MAC framework.

15.7.1. Create an Insecure User Class

Begin the procedure by adding the following user class to /etc/login.conf:

insecure:\

:copyright=/etc/COPYRIGHT:\

:welcome=/etc/motd:\

:setenv=MAIL=/var/mail/$,BLOCKSIZE=K:\
:path=~/bin:/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin
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:manpath=/usr/shared/man /usr/local/man:\
:nologin=/usr/sbin/nologin:\
:cputime=1h30m:\
:datasize=8M:\
:vmemoryuse=100M:\
:stacksize=2M:\
:memorylocked=4M:\
:memoryuse=8M:\
:filesize=8M:\
:coredumpsize=8M:\
:openfiles=24:\
:maxproc=32:\

ipriority=0:\

:requirehome:\
:passwordtime=91d:\
:umask=022:\

:ignoretime@:\
:label=biba/10(10-10):

Then, add the following line to the default user class section:
:label=biba/high:
Save the edits and issue the following command to rebuild the database:

# cap_mkdb /etc/login.conf

15.7.2. Configure Users

Set the root user to the default class using:
# pw usermod root -L default

All user accounts that are not root will now require a login class. The login class is required,
otherwise users will be refused access to common commands. The following sh script should do the
trick:

# for x in ‘awk -F: '"($3 >= 1001) && ($3 !'= 65534) { print $1 }' \
/etc/passwd’; do pw usermod $x -L default; done;

Next, drop the nagios and www accounts into the insecure class:

# pw usermod nagios -L insecure
# pw usermod www -L insecure
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15.7.3. Create the Contexts File

A contexts file should now be created as /etc/policy.contexts:

# This is the default BIBA policy for this system.

# System:

/var/run(/.*)? biba/equal
/dev/(/.*)? biba/equal

/var biba/equal
/var/spool(/.*)? biba/equal
/var/log(/.*)? biba/equal
/tmp(/.*)? biba/equal
/var/tmp(/.*)? biba/equal
/var/spool/mqueue biba/equal
/var/spool/clientmqueue biba/equal

# For Nagios:
/usr/local/etc/nagios(/.*)? biba/10

/var/spool/nagios(/.*)? biba/10

# For apache
/usr/local/etc/apache(/.*)? biba/10

This policy enforces security by setting restrictions on the flow of information. In this specific
configuration, users, including root, should never be allowed to access Nagios. Configuration files
and processes that are a part of Nagios will be completely self contained or jailed.

This file will be read after running setfsmac on every file system. This example sets the policy on
the root file system:

# setfsmac -ef /etc/policy.contexts /

Next, add these edits to the main section of /etc/mac.conf:

default_labels file ?biba
default_labels ifnet ?biba
default_labels process ?biba
default_labels socket ?biba
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15.7.4. Loader Configuration

To finish the configuration, add the following lines to /boot/loader.conf:

mac_biba_load="YES"
mac_seeotheruids_load="YES"
security.mac.biba.trust_all_interfaces=1

And the following line to the network card configuration stored in /etc/rc.conf. If the primary
network configuration is done via DHCP, this may need to be configured manually after every
system boot:

maclabel biba/equal

15.7.5. Testing the Configuration

First, ensure that the web server and Nagios will not be started on system initialization and reboot.
Ensure that root cannot access any of the files in the Nagios configuration directory. If root can list
the contents of /var/spool/nagios, something is wrong. Instead, a "permission denied" error should
be returned.

If all seems well, Nagios, Apache, and Sendmail can now be started:

# cd /etc/mail && make stop && \
setpmac biba/equal make start && setpmac biba/10\(10-10\) apachectl start && \
setpmac biba/10\(10-10\) /usr/local/etc/rc.d/nagios.sh forcestart

Double check to ensure that everything is working properly. If not, check the log files for error
messages. If needed, use sysctl(8) to disable the mac_hiba(4) security policy module and try starting
everything again as usual.

The root user can still change the security enforcement and edit its configuration
files. The following command will permit the degradation of the security policy to
a lower grade for a newly spawned shell:

o # setpmac biba/10 csh

To block this from happening, force the user into a range using login.conf(5). If
setpmac(8) attempts to run a command outside of the compartment’s range, an
error will be returned and the command will not be executed. In this case, set root
to biba/high(high-high).
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15.8. Troubleshooting the MAC Framework

This section discusses common configuration errors and how to resolve them.

The multilabel flag does not stay enabled on the root (/) partition

The following steps may resolve this transient error:

Edit /etc/fstab and set the root partition to ro for read-only.
Reboot into single user mode.

Run tunefs -1 enable on/.

Reboot the system.

Run mount -urw/ and change the ro back to rw in /etc/fstab and reboot the system again.

SR A

Double-check the output from mount to ensure that multilabel has been properly set on the
root file system.

After establishing a secure environment with MAC, Xorg no longer starts

This could be caused by the MAC partition policy or by a mislabeling in one of the MAC labeling
policies. To debug, try the following:

1. Check the error message. If the user is in the insecure class, the partition policy may be the
culprit. Try setting the user’s class back to the default class and rebuild the database with
cap_mkdb. If this does not alleviate the problem, go to step two.

2. Double-check that the label policies are set correctly for the user, Xorg, and the /dev
entries.

3. If neither of these resolve the problem, send the error message and a description of the
environment to the FreeBSD general questions mailing list.

The _secure_path: unable to stat .login_conf error appears

This error can appear when a user attempts to switch from the root user to another user in the
system. This message usually occurs when the user has a higher label setting than that of the
user they are attempting to become. For instance, if joe has a default label of biba/low and root
has a label of biba/high, root cannot view joe's home directory. This will happen whether or not
root has used su to become joe as the Biba integrity model will not permit root to view objects
set at a lower integrity level.

The system no longer recognizes root

When this occurs, whoami returns @ and su returns who are you?.

This can happen if a labeling policy has been disabled by sysctl(8) or the policy module was
unloaded. If the policy is disabled, the login capabilities database needs to be reconfigured.
Double check /etc/login.conf to ensure that all 1abel options have been removed and rebuild the
database with cap_mkdb.
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This may also happen if a policy restricts access to master.passwd. This is usually caused by an
administrator altering the file under a label which conflicts with the general policy being used
by the system. In these cases, the user information would be read by the system and access
would be blocked as the file has inherited the new label. Disable the policy using sysctl(8) and
everything should return to normal.
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Rozdzial 16. Security Event Auditing

16.1. Synopsis

The FreeBSD operating system includes support for security event auditing. Event auditing
supports reliable, fine-grained, and configurable logging of a variety of security-relevant system
events, including logins, configuration changes, and file and network access. These log records can
be invaluable for live system monitoring, intrusion detection, and postmortem analysis. FreeBSD
implements Sun™'s published Basic Security Module (BSM) Application Programming Interface
(API) and file format, and is interoperable with the Solaris™ and Mac OS® X audit implementations.

This chapter focuses on the installation and configuration of event auditing. It explains audit
policies and provides an example audit configuration.

After reading this chapter, you will know:

* What event auditing is and how it works.
* How to configure event auditing on FreeBSD for users and processes.

* How to review the audit trail using the audit reduction and review tools.
Before reading this chapter, you should:

e Understand UNIX® and FreeBSD basics (FreeBSD Basics).

* Be familiar with the basics of kernel configuration/compilation (Configuring the FreeBSD
Kernel).

* Have some familiarity with security and how it pertains to FreeBSD (Security).

The audit facility has some known limitations. Not all security-relevant system
events are auditable and some login mechanisms, such as Xorg-based display
managers and third-party daemons, do not properly configure auditing for user
login sessions.

The security event auditing facility is able to generate very detailed logs of system

A activity. On a busy system, trail file data can be very large when configured for
high detail, exceeding gigabytes a week in some configurations. Administrators
should take into account the disk space requirements associated with high volume
audit configurations. For example, it may be desirable to dedicate a file system to
/var/audit so that other file systems are not affected if the audit file system
becomes full.

16.2. Key Terms
The following terms are related to security event auditing:

* event: an auditable event is any event that can be logged using the audit subsystem. Examples of
security-relevant events include the creation of a file, the building of a network connection, or a
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user logging in. Events are either "attributable”, meaning that they can be traced to an
authenticated user, or "non-attributable". Examples of non-attributable events are any events
that occur before authentication in the login process, such as bad password attempts.

* class: a named set of related events which are used in selection expressions. Commonly used
classes of events include "file creation” (fc), "exec" (ex), and "login_logout" (lo).

* record: an audit log entry describing a security event. Records contain a record event type,
information on the subject (user) performing the action, date and time information,
information on any objects or arguments, and a success or failure condition.

* trail: a log file consisting of a series of audit records describing security events. Trails are in
roughly chronological order with respect to the time events completed. Only authorized
processes are allowed to commit records to the audit trail.

* selection expression: a string containing a list of prefixes and audit event class names used to
match events.

* preselection: the process by which the system identifies which events are of interest to the
administrator. The preselection configuration uses a series of selection expressions to identify
which classes of events to audit for which users, as well as global settings that apply to both
authenticated and unauthenticated processes.

* reduction: the process by which records from existing audit trails are selected for preservation,
printing, or analysis. Likewise, the process by which undesired audit records are removed from
the audit trail. Using reduction, administrators can implement policies for the preservation of
audit data. For example, detailed audit trails might be kept for one month, but after that, trails
might be reduced in order to preserve only login information for archival purposes.

16.3. Audit Configuration

User space support for event auditing is installed as part of the base FreeBSD operating system.
Kernel support is available in the GENERIC kernel by default, and auditd(8) can be enabled by
adding the following line to /etc/rc.conf:

auditd_enable="YES"

Then, start the audit daemon:

# service auditd start

Users who prefer to compile a custom kernel must include the following line in their custom kernel
configuration file:

options AUDIT
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16.3.1. Event Selection Expressions

Selection expressions are used in a number of places in the audit configuration to determine which
events should be audited. Expressions contain a list of event classes to match. Selection expressions
are evaluated from left to right, and two expressions are combined by appending one onto the

other.

Default Audit Event Classes summarizes the default audit event classes:

Tabela 13. Default Audit Event Classes

Class Name Description Action

all all Match all event classes.

aa authentication and

authorization

ad administrative Administrative actions
performed on the system as a
whole.

ap application Application defined action.

cl file close Audit calls to the close system
call.

ex exec Audit program execution.
Auditing of command line
arguments and environmental
variables is controlled via
audit_control(5) using the argv
and envv parameters to the
policy setting.

fa file attribute access Audit the access of object
attributes such as stat(1) and
pathconf(2).

fc file create Audit events where a file is
created as a result.

fd file delete Audit events where file deletion
occurs.

fm file attribute modify Audit events where file
attribute modification occurs,
such as by chown(8), chflags(1),
and flock(2).

fr file read Audit events in which data is

418

read or files are opened for
reading.


https://man.freebsd.org/cgi/man.cgi?query=audit_control&sektion=5&format=html
https://man.freebsd.org/cgi/man.cgi?query=stat&sektion=1&format=html
https://man.freebsd.org/cgi/man.cgi?query=pathconf&sektion=2&format=html
https://man.freebsd.org/cgi/man.cgi?query=chown&sektion=8&format=html
https://man.freebsd.org/cgi/man.cgi?query=chflags&sektion=1&format=html
https://man.freebsd.org/cgi/man.cgi?query=flock&sektion=2&format=html

Class Name

fw

io

ip

lo

na
no

nt

ot

pcC

Description

file write

ioctl

ipc

login_logout

non attributable
invalid class

network

other

process

Action

Audit events in which data is
written or files are written or
modified.

Audit use of the ioctl system
call.

Audit various forms of Inter-
Process Communication,
including POSIX pipes and
System V IPC operations.

Audit login(1) and logout(1)
events.

Audit non-attributable events.
Match no audit events.

Audit events related to network
actions such as connect(2) and
accept(2).

Audit miscellaneous events.

Audit process operations such
as exec(3) and exit(3).

These audit event classes may be customized by modifying the audit_class and audit_event

configuration files.

Each audit event class may be combined with a prefix indicating whether successful/failed
operations are matched, and whether the entry is adding or removing matching for the class and
type. Prefixes for Audit Event Classes summarizes the available prefixes:

Tabela 14. Prefixes for Audit Event Classes

Prefix

+

A+

Action
Audit successful events in this class.
Audit failed events in this class.

Audit neither successful nor failed events in this
class.

Do not audit successful events in this class.

Do not audit failed events in this class.

If no prefix is present, both successful and failed instances of the event will be audited.

The following example selection string selects both successful and failed login/logout events, but

only successful execution events:
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lo, +ex

16.3.2. Configuration Files
The following configuration files for security event auditing are found in /etc/security:

e audit_class: contains the definitions of the audit classes.

* audit_control: controls aspects of the audit subsystem, such as default audit classes, minimum
disk space to leave on the audit log volume, and maximum audit trail size.

* audit_event: textual names and descriptions of system audit events and a list of which classes
each event is in.

* audit_user: user-specific audit requirements to be combined with the global defaults at login.

* audit_warn: a customizable shell script used by auditd(8) to generate warning messages in
exceptional situations, such as when space for audit records is running low or when the audit
trail file has been rotated.

a Audit configuration files should be edited and maintained carefully, as errors in
configuration may result in improper logging of events.

In most cases, administrators will only need to modify audit_control and audit_user. The first file
controls system-wide audit properties and policies and the second file may be used to fine-tune
auditing by user.

16.3.2.1. The audit_control File

A number of defaults for the audit subsystem are specified in audit_control:

dir:/var/audit
dist:off
flags:lo,aa
minfree:5
naflags:lo,aa
policy:cnt,argv
filesz:2M
expire-after:10M

The dir entry is used to set one or more directories where audit logs will be stored. If more than
one directory entry appears, they will be used in order as they fill. It is common to configure audit
so that audit logs are stored on a dedicated file system, in order to prevent interference between
the audit subsystem and other subsystems if the file system fills.

If the dist field is set to on or yes, hard links will be created to all trail files in /var/audit/dist.

The flags field sets the system-wide default preselection mask for attributable events. In the
example above, successful and failed login/logout events as well as authentication and
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authorization are audited for all users.

The minfree entry defines the minimum percentage of free space for the file system where the audit
trail is stored.

The naflags entry specifies audit classes to be audited for non-attributed events, such as the
login/logout process and authentication and authorization.

The policy e